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RESUMO

O TrocaSenha é um sistema desenvolvido em parceria com a Stefanini Group que
permite aos colaboradores realizar a troca, reset e desbloqueio de suas senhas de
forma simples e segura, sem a necessidade de entrar em contato com o Service
Desk por telefone. Essa plataforma € uma solugéo eficiente para atender a grande
demanda de chamados recebidos no Service Desk, que muitas vezes sao
relacionados a problemas com senhas. Com o TrocaSenha, os usuarios podem
acessar o sistema de qualquer dispositivo com acesso a internet, tornando-o
bastante acessivel. Além disso, a plataforma oferece uma experiéncia rapida e
segura para os usuarios, permitindo que eles resolvam seus problemas de senha
sem precisar esperar pelo atendimento telefénico do Service Desk. O sistema
TrocaSenha é uma ferramenta importante para otimizar os processos de

gerenciamento de senhas na empresa Stefanini Group.

Palavras-chave: Sistema; Trocar Senha; Acesso; Seguranga; Arquitetura;

Autenticacao; Troca; Reset; Desbloqueio; Chamado;



ABSTRACT

TrocaSenha is a system developed in partner with Stefanini Group that allows
employees to change, reset, and unlock their passwords in a simple and secure way,
without the need to contact the service desk by phone. This platform is an efficient
solution to meet the high demand for calls received in the Service Desk, which are
often related to password issues. With TrocaSenha, users can access the system
from any device with internet access, making it very accessible. Additionally, the
platform provides a fast and secure experience for users, allowing them to solve their
password issues without waiting for Service Desk phone support. The TrocaSenha
system is an important tool to optimize password management processes in Stefanini

Group.

Palavras-chave: System; Change password; Access; Security; Architecture; Change;

Reset; Unlock; Request;
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1 INTRODUGAO

O objetivo deste trabalho é apresentar uma descri¢ao detalhada do processo
de desenvolvimento do sistema TrocaSenha, cujo propésito principal € permitir a
troca, reset e desbloqueio de senha na empresa Stefanini. Além disso, sera
apresentado um estudo sobre os resultados da implementacio do sistema, incluindo
uma analise da reduc¢ao da quantidade de chamados na equipe de atendimento e a

melhoria na velocidade e fluidez do processo de gerenciamento de senha.

A Stefanini € uma empresa global de tecnologia fundada em 1987, com sede
no Brasil e presenca em mais de 40 paises. A empresa oferece servigos de
consultoria, desenvolvimento de software, terceirizagao de processos de negdcios
(BPO) e solugdes de tecnologia para diversas industrias, incluindo financgas,
telecomunicagdes, energia e varejo. A Stefanini € conhecida por sua experiéncia em
tecnologias emergentes, como inteligéncia artificial, automagdo de processos

robaéticos, blockchain e nuvem.

A empresa é uma das principais companhias de tecnologia do Brasil, com um
forte histérico de crescimento e inovagao. Seus servigos sédo projetados para ajudar
os clientes a se adaptarem as mudangas do mercado e as novas tecnologias, com
solugdes personalizadas que melhoram a eficiéncia e reduzem custos. Além disso, a
Stefanini investe em pesquisa e desenvolvimento, colaborando com startups e
universidades para criar solugdes inovadoras e disruptivas que agregam valor aos

negodcios de seus clientes.

A Stefanini identificou a necessidade de um sistema de reset, desbloqueio e
troca de senha para atender a um grande volume de chamados recebidos no
Service Desk. A empresa buscava uma solugao mais eficiente e menos dispendiosa
para gerenciar esses chamados, que poderiam ser automatizados e permitir que os

préprios usuarios realizassem essas tarefas.

Com um sistema automatizado, a empresa poderia reduzir significativamente
o numero de chamados abertos e desafogar a equipe de atendimento, permitindo

que eles se dedicassem a outras tarefas mais complexas e de maior valor agregado.
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Além disso, a empresa também poderia reduzir seus custos, eliminando a

necessidade de atendentes dedicados apenas a atender esses chamados.

O novo sistema também pode melhorar a experiéncia do usuario, permitindo
que ele resolva seus problemas mais rapidamente, sem a necessidade de esperar

pelo atendimento via telefone.

1.1 Objetivo Geral

Descrever o processo de desenvolvimento do sistema TrocaSenha, sua

implementacgao e analise dos resultados na empresa Stefanini.

1.2 Objetivos especificos

e Analisar as necessidades da empresa em relagao ao gerenciamento de
senhas;

e Definir as funcionalidades e requisitos do sistema TrocaSenha;

e Desenvolver o sistema com base nas melhores praticas de seguranga da
informacéo;

e Testar o sistema para garantir sua eficiéncia e seguranca;

e Implantar o sistema na empresa Stefanini e realizar treinamentos para os
colaboradores;

e Analisar os resultados da implementagao do sistema, incluindo a reducéo da
quantidade de chamados no Service Desk e a melhoria na velocidade e
fluidez do processo de gerenciamento de senha;

e Avaliar a satisfagao dos usuarios com o sistema e identificar possiveis

melhorias a serem implementadas.
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2 FUNDAMENTAGAO TEORICA

Para entender melhor este trabalho, é importante ter uma compreensao
basica das principais tecnologias, ferramentas e linguagens de programacido que

serao mencionadas.

2.1 Linguagens de Programacao

Neste topico, serdo apresentadas as linguagens de programacéo utilizadas no
desenvolvimento do sistema TrocaSenha, descrevendo as suas principais
caracteristicas e funcionalidades. Serao discutidos aspectos como a facilidade de
uso, a flexibilidade, a escalabilidade e a performance de cada linguagem, de forma a

compreender as razdes pelas quais foram escolhidas para o projeto.

2.1.1 Javascript

O Javascript € uma linguagem de programagao de alto nivel que é usada
principalmente para criar interatividade em paginas web. Ele permite que os
desenvolvedores criem scripts que podem ser executados no lado do cliente, no
navegador web, para manipular a pagina e interagir com o usuario. (SILVA, J. A,,
2019)

A versatilidade e a popularidade do Javascript fazem com que ele seja uma das
principais linguagens de programacdo utilizadas no desenvolvimento web
atualmente, tendo uma forte presenca em diversos aspectos do desenvolvimento,

desde o frontend até o backend das aplicagbes (Macedo et al., 2019).

2.2 Outras linguagens

2.21 HTML

Segundo Menezes (2019), HTML, ou Hypertext Markup Language, € uma

linguagem de marcagdao usada para criar documentos web. Sendo usada para
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estruturar e formatar conteudo da web, como textos, imagens, videos, formularios e
muito mais. De acordo com Silva e Wirth (2018), o HTML é composto por elementos
que possuem tags de abertura e fechamento, e essas tags sao utilizadas para
informar ao navegador como o conteudo deve ser exibido. Além disso, o HTML
permite a utilizagdo de atributos nos elementos para definir caracteristicas
especificas, como cor, tamanho, entre outras. Conforme destacado por Zeldman
(2010), o HTML passou por diversas evolugdes ao longo dos anos, sendo a mais
recente o HTML5, que trouxe novos elementos semanticos, melhorias na

acessibilidade e suporte a recursos multimidia.

2.2.2 CSS

CSS, ou Cascading Style Sheets, € uma linguagem de folha de estilo usada
para controlar a aparéncia e o layout de documentos web. Ele permite que os
desenvolvedores definam estilos para elementos HTML, como cores, fontes,
tamanhos, posicionamento e outras formatagdes, tornando a apresentacdo da
pagina mais atraente e consistente. O CSS é geralmente separado do HTML e
incluido em um arquivo externo, o que facilita a manutengao e o reuso de estilos em

varias paginas da web. (Fléres, 2019)

De acordo com Terzic (2019), "o CSS permite criar estilos diferentes para
diferentes elementos HTML na pagina, permitindo um alto nivel de controle sobre a
aparéncia visual do conteudo da pagina". Além disso, o CSS também permite que o
desenvolvedor crie estilos para um grupo de elementos que compartilham as
mesmas caracteristicas. Isso é feito usando seletores de classe e ID (identificador),
que permitem criar estilos para elementos especificos com base em sua classe ou
ID.

Outra caracteristica importante do CSS é a capacidade de criar layouts
complexos usando posicionamento relativo, absoluto e fixo. Como observado por
Shah (2019), "o CSS permite que os desenvolvedores posicionem elementos na
pagina com precisdao milimétrica usando propriedades de posicionamento como
position, top, left, right e bottom". Isso permite que o desenvolvedor crie layouts

complexos e responsivos que se adaptem a diferentes tamanhos de tela.
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O CSS também permite criar efeitos visuais, como animacgdes e transigdes,
para tornar as paginas da web mais atraentes e dindmicas. De acordo com Akyildiz
e Tugrul (2018), "o CSS fornece varias propriedades que podem ser usadas para
criar efeitos visuais, como gradientes, sombras e bordas arredondadas, além de
suportar animacgdes e transicbes que podem ser usadas para criar efeitos de

movimento na pagina".

2.3 Frameworks

Neste topico, serdo apresentadas as principais frameworks utilizadas no
desenvolvimento do projeto em questdo. As frameworks sdo ferramentas que
permitem agilizar o processo de desenvolvimento de software, fornecendo recursos
e funcionalidades prontas para uso. E importante destacar que a escolha das
frameworks utilizadas foi feita com base em critérios como desempenho, seguranga,
facilidade de uso e compatibilidade com as linguagens de programacgao utilizadas no
projeto. Dessa forma, as frameworks aqui listadas foram consideradas as mais

adequadas para atender as necessidades especificas do TrocaSenha.

2.3.1 Bootstrap

Bootstrap € uma biblioteca de codigo aberto desenvolvida pela equipe do
Twitter para desenvolvimento de sites e aplicativos web responsivos e moveis
(MIRANDA, 2021). Ele inclui um conjunto de estilos CSS pré-definidos e
componentes JavaScript para criar uma interface de usuario moderna e amigavel. O
Bootstrap facilta a criagdo de designs responsivos que se adaptam
automaticamente a diferentes tamanhos de tela e dispositivos, sem a necessidade
de escrever muito cédigo personalizado. Ele também oferece recursos como grids,
tipografia, formularios, botdes, navegagdo e muito mais, permitindo que os
desenvolvedores criem rapidamente paginas web profissionais e consistentes. O
Bootstrap € uma das bibliotecas de frontend mais populares e amplamente usadas

para desenvolvimento web.
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2.3.2 NodeJS

Node.js é uma plataforma baseada em JavaScript que permite o
desenvolvimento de aplicagbes server-side (SOUSA; CAMPQOS, 2018). Uma de suas
principais caracteristicas € a utilizagdo da linguagem JavaScript tanto no backend
quanto no frontend (SILVA; MARQUES; DE FREITAS, 2018).

O modelo de execugdo do Node.js € baseado em eventos (GOMES;
FERREIRA, 2017). Isso significa que o servidor é capaz de lidar com um grande
numero de conexdes simultdneas sem bloquear a execugao de outras operagdes. O
Node.js é eficiente e adequado para construir aplicativos em tempo real. (Node.js,
s.d.). Além disso, a plataforma utiliza um modelo de entrada e saida ndo-bloqueante
(non-blocking 1/0), o que aumenta a eficiéncia no processamento de requisicoes
(LOPES; LEAL, 2017).

Uma das bibliotecas mais utilizadas no Node.js € o Express.js, um framework
minimalista que permite o desenvolvimento de aplicacbes web de forma rapida e
simples (VIANA; MONTEIRO, 2019). Outras bibliotecas importantes incluem o
Socket.lO, para desenvolvimento de aplicagbes em tempo real, e 0 Mongoose, para
integracdo com bancos de dados MongoDB (CORREA; CASSIANO, 2020).

O Node.js tem se tornado cada vez mais popular entre desenvolvedores
devido a sua eficiéncia no processamento de requisicdes, facilidade de
desenvolvimento e flexibilidade de uso em diversas aplicagées (MARTINS; JUNIOR;
ALMEIDA, 2019). Além disso, sua comunidade ativa e extensa disponibiliza uma
grande quantidade de bibliotecas e ferramentas que auxiliam no desenvolvimento de
aplicagcdes web (CARNEIRO; COSTA, 2018).

2.3.3 Angular

Segundo De Almeida (2018), Angular € uma plataforma de desenvolvimento
web em JavaScript, mantida pelo Google, que permite criar aplicativos web
dinamicos e escalaveis. De acordo com Chen et al. (2019), o uso de frameworks de
frontend como o Angular permite uma maior modularidade do cédigo, o que facilita a

manutencgao e a escalabilidade das aplicagdes.
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Além disso, o Angular utiliza uma arquitetura baseada em componentes, na
qual cada componente representa uma parte da interface grafica da aplicagéo e é
responsavel por seu proprio estado. Segundo Khurana e Jain (2018), essa
abordagem facilita a construgdo de aplicagbes complexas e a reutilizacdo de codigo

em diferentes partes do projeto.

O uso de templates é outra caracteristica importante do Angular, permitindo a
definicdo de elementos visuais e a interacdo com o usuario. De acordo com
Sharifzadeh e Hosseini (2018), o uso de templates no Angular permite a separagao
clara entre a logica da aplicagdo e a sua apresentagdo visual, tornando a

manutengao do cédigo mais facil.

Outra funcionalidade relevante do Angular é a injecdo de dependéncias, que
permite a criagdo de servicos que podem ser compartilhados por diferentes
componentes da aplicagdo. Segundo Mijalkovi¢ et al. (2017), essa abordagem

promove uma maior modularidade e reutilizacdo de codigo.

Por fim, é importante destacar que o Angular € uma ferramenta em constante
evolugdo, com a comunidade de desenvolvedores sempre buscando melhorias e
novas funcionalidades. De acordo com Oliveira et al. (2018), a comunidade ativa e
engajada do Angular € um dos fatores que contribuem para a sua popularidade e

sucesso no desenvolvimento de aplicagdes web modernas.

2.4 Ferramentas

Neste tdpico, serdao apresentadas as ferramentas de desenvolvimento
utilizadas no projeto em questdo. Serdo também destacados os principais aspectos
que influenciaram na escolha dessas ferramentas e como elas contribuiram para a

eficiéncia e eficacia do processo de desenvolvimento do sistema.

2.4.1 PM2

PM2 é um gerenciador de processos de producdo para aplicativos Node.js.

Ele é usado para gerenciar a execugao de varios processos Node.js em um unico



19

servidor e inclui recursos como balanceamento de carga, monitoramento de
recursos e monitoramento de falhas de processo. O PM2 permite que os
desenvolvedores gerenciem facilmente aplicativos Node.js em ambiente de
producdo, garantindo que eles estejam em execugdo sem interrupgbes e que
possam lidar com picos de trafego. Ele também oferece recursos de recuperagéo
automatica em caso de falha do processo, 0 que ajuda a manter a disponibilidade
dos aplicativos. (MATTIASSICH, 2020)

De acordo com Taibi et al. (2019), o PM2 é uma solug¢ao de gerenciamento de
processos para aplicativos Node.js, que tem como objetivo garantir alta
disponibilidade e escalabilidade. Segundo Peng et al. (2019), o PM2 é uma das
solugdes mais populares para gerenciamento de processos Node.js em produgéo. O
PM2 oferece recursos avangados, como monitoramento de processos,
gerenciamento de cluster, balanceamento de carga e recuperagdo automatica de
falhas. O PM2 também fornece um conjunto de ferramentas de linha de comando,

que facilitam a gestao de aplicativos Node.js em ambientes de produgéo.

Outra vantagem do PM2 é a sua integragdo com outros sistemas de
gerenciamento de aplicativos. De acordo com Jankovic (2019), o PM2 é capaz de se
integrar facilmente com essas plataformas, permitindo que os aplicativos Node.js

sejam gerenciados de maneira mais eficiente em ambientes de contéineres.

2.4.2 VSCode

Segundo Kettering et al. (2017), o VSCode é um editor de codigo-fonte de
plataforma cruzada desenvolvido pela Microsoft, que possui uma ampla variedade
de recursos, como autocompletar, realce de sintaxe, integracdo com Git, terminal
integrado e extensdes personalizadas. Ele é usado para escrever e depurar cédigo
em varias linguagens de programacéo, incluindo JavaScript, Python, C++, Java,
entre outras. O VSCode possui uma ampla variedade de recursos, como
autocompletar, realce de sintaxe, integragdo com Git, terminal integrado e extensdes
personalizadas, que podem ser baixadas e instaladas a partir da sua loja de

extensoes.
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2.4.3 Windows

Windows é um sistema operacional desenvolvido pela Microsoft, usado em
computadores pessoais € em alguns dispositivos moveis. (MICROSOFT, 2015)
Segundo Chellappan et al. (2018), o Windows é amplamente utilizado devido a sua
ampla compatibilidade com software e hardware de terceiros, facilidade de uso e
suporte robusto ao usuario. Além disso, o Windows possui uma ampla gama de
recursos de segurancga, incluindo o firewall do Windows, o Windows Defender e o
BitLocker.

Uma das principais razdes pelas quais o Windows € tdo popular € a sua
capacidade de suportar uma ampla gama de aplicativos de software. De acordo com
Alnajjar e Obeidat (2021), o Windows suporta milhées de aplicativos, desde jogos

até software de produtividade.

2.4.4 Linux

Linux € um sistema operacional de codigo aberto baseado no kernel Linux,
desenvolvido por uma comunidade de programadores em todo o mundo. (Stallman,
2002, p. 53). De acordo com Vignoli e De La Calleja (2019), o Linux tem se
destacado no mercado de servidores, sendo amplamente utilizado por empresas
que precisam de solugcdes robustas e escalaveis. O sistema operacional oferece
diversas vantagens para o uso em servidores, como a estabilidade, seguranga e a
possibilidade de personalizagdo. Além disso, o Linux possui uma grande variedade
de ferramentas e aplicativos de cdédigo aberto, o que permite que empresas possam

economizar com licencas de software.

2.4.5 Active Directory

O Active Directory € um servigo de diretério desenvolvido pela Microsoft que
fornece gerenciamento centralizado de recursos e politicas de seguranga em um
ambiente de rede. Ele € responsavel por autenticar e autorizar usuarios e
computadores em uma rede, fornecer servicos de diretério para a organizagao e

gerenciar o acesso a recursos de rede, como arquivos, impressoras e aplicativos.
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(MICROSOFT) De acordo com o estudo de Villano et al. (2020), o uso do Active
Directory é essencial para a seguranga da rede em organizagdes de todos os

tamanhos, desde pequenas empresas até grandes corporagdes.

2.5 Outros conceitos

2.5.1 VPN

VPN (Virtual Private Network) € uma tecnologia que permite conectar
dispositivos a uma rede privada por meio de uma conexao publica, como a internet.
Ele € amplamente utilizado por empresas para fornecer acesso remoto seguro aos
seus funcionarios e por individuos para proteger sua privacidade e seguranga
on-line. (FILHO, 2018) Segundo Lederer et. al (2016), VPN é uma solugao
importante para empresas e organizagdes que necessitam de acesso remoto a
recursos da rede interna, como servidores e sistemas, sem comprometer a

segurancga dos dados.

2.5.2 MVC

O padrao MVC (Model-View-Controller) € uma arquitetura de software que
separa a aplicagdo em trés componentes principais: o modelo, a visdao e o
controlador. O modelo representa os dados e a logica de negdcios, a viséo é
responsavel pela apresentacdo dos dados ao usuario e o controlador é responsavel
por gerenciar as interagdes do usuario com o modelo e a visao. Esse padrao
promove a separagao de responsabilidades e permite que os desenvolvedores

trabalhem em paralelo em diferentes partes da aplicagéo. (Pressman, 2016)

O Model representa a camada responsavel pela manipulacdo dos dados da
aplicagado. Segundo Krasner e Pope, "o modelo contém os dados de aplicagéo e a
l6gica de manipulagdo desses dados" (1988, p. 3). Ja a View é a camada
responsavel pela apresentacao dos dados ao usuario. Ela pode ser representada
por um conjunto de paginas HTML, que sao renderizadas a partir dos dados obtidos

do Model. Por fim, o Controller € a camada responsavel pelo fluxo de controle da
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aplicagao. Ele recebe as requisicoes do usuario e decide qual acédo tomar, a partir

das informacdes obtidas do Model e da View.

O padrao MVC tem como objetivo principal separar as preocupacdes do
coédigo em diferentes camadas, reduzindo o acoplamento entre elas e tornando o
sistema mais modular. Segundo a definicho de Gamma et al., "O padréo
Model-View-Controller (MVC) define uma maneira de separar uma aplicagdo em trés
partes distintas, cada uma com responsabilidades especificas. O padréo ajuda a
controlar a complexidade da aplicagdo, facilita a manutencdo e permite o

desenvolvimento de forma independente” (1995, p. 21).

2.5.3 Office 365

O Office 365 é uma suite de aplicativos de produtividade em nuvem
desenvolvida pela Microsoft. Ele inclui aplicativos como Word, Excel, PowerPoint,
Outlook, OneNote, SharePoint, Teams e muito mais, além de oferecer recursos de
armazenamento em nuvem e colaboracdo em tempo real. Com o Office 365, os
usuarios podem acessar e trabalhar em seus documentos e arquivos de qualquer
lugar, em qualquer dispositivo e colaborar em tempo real com outras pessoas.
(MICROSOFT)

Segundo Li et al. (2019), o Office 365 tem sido amplamente adotado por
empresas em todo o mundo devido as suas vantagens em termos de custo e
flexibilidade. De acordo com Garg e Kaur (2019), o Office 365 também tem sido
elogiado por sua capacidade de facilitar a colaboragdo e a comunicagcdo entre
equipes distribuidas geograficamente. A plataforma inclui ferramentas como o
Microsoft Teams, que permite a comunicagdo em tempo real entre os membros da
equipe, bem como recursos de compartiihamento de arquivos e colaboragdo em

documentos.

2.5.4 Criptografia

De acordo com Ferguson e Schneier (2003), criptografia € a ciéncia de
transformar informagdes em um formato ilegivel para individuos ndo autorizados, por

meio do uso de algoritmos e chaves criptograficas. A criptografia tem como obijetivo
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garantir a confidencialidade, integridade e autenticidade de dados em transito ou
armazenados em dispositivos. Existem varios tipos de algoritmos criptograficos,
incluindo simétricos e assimétricos, cada um com suas proprias vantagens e

desvantagens.

Segundo Singh e Sankaranarayanan (2019), a criptografia € essencial para a
segurancga da informagéo e deve ser utilizada em todos os processos que envolvam
informagdes sensiveis. Ja Barua et al. (2020) destacam a importancia da utilizagao
de técnicas de criptografia avangadas, como a criptografia de chave publica, para

proteger informagdes sensiveis de ataques de criptoanalise.

Uma das técnicas de criptografia mais utilizadas atualmente é o AES
(Advanced Encryption Standard), um algoritmo de criptografia simétrica que utiliza a
mesma chave para cifrar e decifrar informacdes. O AES-256-CBC-HMAC-SHA1 ¢é
uma variante desse algoritmo, que utiliza um tamanho de chave de 256 bits, um
modo de operacao CBC (Cipher Block Chaining) para cifrar blocos de dados e uma
funcdo HMAC-SHA1 (Hashed Message Authentication Code com SHA-1) para

garantir a autenticidade e integridade das informagdes criptografadas.

Estudos recentes mostram que o AES-256-CBC-HMAC-SHA1 é uma técnica
robusta e segura para proteger informagdes sensiveis. Um artigo de ZHANG et al.
(2021) afirma que essa técnica pode garantir a confidencialidade, autenticidade e
integridade das informagdes criptografadas, mesmo em ambientes com alto risco de
ataques cibernéticos. Outro estudo realizado por WANG et al. (2020) também
concluiu que o AES-256-CBC-HMAC-SHA1 é um algoritmo de criptografia seguro e

eficiente também para proteger informagdes em dispositivos loT (Internet of Things).

2.5.5 API

‘Uma API é um conjunto de rotinas, protocolos e ferramentas que sao usados
para criar aplicativos de software, permitindo que aplicativos se comuniquem com
outros aplicativos ou servigos." (FOWLER, 2017, p. 84) As APIs podem ser usadas
para realizar uma variedade de tarefas, como obter dados de um banco de dados,
interagir com um servigo da web, enviar emails e muito mais. Segundo Chang et al.
(2018), as APIs tém se tornado cada vez mais importantes na industria de software,

permitindo a integracao de diferentes sistemas, plataformas e dispositivos.
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2.5.6 Frontend

O Frontend, por sua vez, € a camada de apresentagao, visivel ao usuario
final. E ai que a interface com o usuério é construida e onde se concentra a maior
parte do trabalho de um web designer. (KALINKE, 2014, p. 16) Segundo Abbas et al.
(2021), o Frontend tem um papel fundamental na experiéncia do usuario, ja que é
através dele que o usuario interage com o aplicativo. Por isso, € importante que a

interface seja intuitiva, responsiva e agradavel visualmente.

2.5.7 Backend

O backend é a parte do sistema que n&o € visivel para o usuario final, mas
que executa as agdes necessarias para que a aplicacdo funcione corretamente. E
responsavel por processar as solicitagcbes do usuario, acessar o banco de dados,
gerar e enviar respostas ao frontend, e outras tarefas relacionadas ao
processamento de dados. (SILVA, 2019, p. 126)

2.5.8 HTTP

O HTTP (Hypertext Transfer Protocol) € um protocolo de comunicagao
utilizado para transferéncia de dados na World Wide Web (WWW). Ele foi criado em
1990 por Tim Berners-Lee e tem sido amplamente utilizado desde entdo. O HTTP &
um protocolo cliente-servidor, onde o cliente faz uma requisicdo e o servidor envia

uma resposta.

Segundo Valverde e Teles (2015), o HTTP é um protocolo stateless, ou seja,
ele ndo guarda informagdes sobre as requisi¢des anteriores. Cada requisigao é
tratada de forma independente. Isso significa que se uma aplicagao precisa manter
informacdes entre requisicdes, ela precisa utilizar mecanismos adicionais para

armazenar o estado da aplicagao.

Segundo Fielding et al. (1999), o HTTP nao foi projetado com seguranca em

mente. Ele foi criado para permitir a transferéncia de dados de forma simples e
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eficiente. Como resultado, ele ndo possui mecanismos de seguranga integrados e

pode ser vulneravel a ataques.

No entanto, o HTTP tem evoluido ao longo dos anos e hoje existem
mecanismos adicionais que podem ser utilizados para torna-lo mais seguro, como o
HTTPS (HTTP Secure) e o HTTP/2. O HTTPS é uma extensdo do HTTP que utiliza
criptografia para proteger os dados durante a transferéncia. Ja o HTTP/2 é uma
nova versao do protocolo que foi projetada para ser mais eficiente e mais segura do
que o HTTP/.

2.5.9 Token de Aplicagao

Os tokens de aplicacdo sao um tipo de token utilizado em sistemas de
autenticagao para fornecer acesso seguro a recursos especificos da aplicagdo. Ao
contrario de tokens de acesso, que fornecem acesso a toda a APl de um servigo, os
tokens de aplicacdo permitem o acesso somente as partes especificas da aplicacao
para a qual foram autorizados. Esses fokens sdo frequentemente usados em
aplicacbes baseadas em API para permitir que aplicativos clientes autentiquem-se
diretamente com um servidor de API, sem a necessidade de intermediacédo de um

usuario.

Um estudo realizado por Vu et al. (2020) avaliou a seguranga de diferentes
mecanismos de autenticacdo e autorizagao, incluindo OAuth e OpenlID Connect, em
ambientes de nuvem. O estudo concluiu que o uso desses mecanismos pode
melhorar significativamente a seguranca de sistemas distribuidos, mas é importante

configura-los corretamente e monitora-los continuamente para garantir sua eficacia.

Outro estudo realizado por Chaudhry e Zafar (2020) analisou a seguranga dos
tokens JWTs em aplicagdes baseadas em API, identificando varias vulnerabilidades
comuns que podem ser exploradas por atacantes mal-intencionados. Os autores
destacaram a importancia de implementar medidas de seguran¢a adequadas, como
validacdo de ftoken e autenticacdo de dois fatores, para mitigar essas

vulnerabilidades e garantir a integridade e a confidencialidade dos dados do usuario.

Em conclusdo, os fokens de aplicagdo sdo uma técnica importante para

garantir a segurancga e a privacidade de dados em aplicagdes baseadas em API. O
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uso de mecanismos de autenticacéo e autorizagado bem configurados, como OAuth e
OpenID Connect, e a implementacdo adequada de medidas de seguranga, como
validacdo de token e autenticacdo de dois fatores, sdo essenciais para garantir a

eficacia e a seguranga dos tokens de aplicagao.
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3 METODOLOGIA

Nessa secdo, sera abordada a metodologia utilizada para alcancar os
objetivos geral e especificos do trabalho. Serao descritas as etapas e procedimentos
adotados para o desenvolvimento do projeto TrocaSenha, incluindo a definicdo dos
requisitos, o planejamento, o design da solugéo, a implementacédo do sistema, os
testes realizados e a avaliagao dos resultados. O objetivo é fornecer uma viséo clara

e detalhada do processo metodoldgico utilizado para a realizagao deste trabalho.

3.1 Seguranga

No inicio do projeto, o solicitante enfatizou a necessidade de um sistema
altamente seguro. O sistema anterior, que foi desenvolvido por outra empresa,
apresentou uma série de problemas e falhas de segurancga criticas resultando em
reprovagdo. Como resultado, a exigéncia de seguranga para o novo sistema foi
ainda maior.

Tal exigéncia é justificada pelo fato de que o TrocaSenha seria 0 responsavel
pela troca de senhas do Active Directory, que afeta diversos sistemas, incluindo o
NatCorp RH (sistema de folha de pagamento), o email, o Office 365, o Stefanini
Atende (abertura de chamados) e a VPN utilizada para conexdo com os clientes.
Portanto, o mau funcionamento do sistema pode comprometer o acesso a

informacdes confidenciais e causar impactos significativos na empresa.

Por isso, foi necessario realizar um estudo detalhado das técnicas de
protecdo e criptografia, para garantir a seguranga dos dados. Foram aplicadas
diversas medidas, incluindo o uso de algoritmos de criptografia avangados e a
implementacao de protocolos de autenticacdo de dois fatores. Todo o processo foi
cuidadosamente desenvolvido para garantir a integridade e a confidencialidade das
informagdes da empresa.

Devido a politica de seguranga da empresa, ndo é permitido divulgar
informagdes sensiveis ou confidenciais que possam comprometer a integridade do
sistema ou colocar em risco a seguranga dos dados e informagdes. Dessa forma,

nao serao expostas informagdes que possam ser consideradas sigilosas.
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3.1.1 Autenticagcao em dois fatores

Para acessar o sistema de troca de senha, € necessario passar pela
autenticagcdo em dois fatores, utilizando email ou SMS. Apds o login, o sistema envia
um codigo exclusivo que possui duragao de 2 minutos. Esse cddigo € enviado para o
celular ou email pessoal do colaborador, garantindo que apenas ele possa acessar a
plataforma e realizar as tarefas de troca, reset e desbloqueio de senhas.

Caso o colaborador n&o consiga trocar a senha dentro do tempo estipulado, o
token e a sessdo sao destruidos e o usuario redirecionado para a tela inicial do
sistema, como medida de seguranga. Isso ocorre para garantir que nao haja
possibilidade de alguém mal intencionado utilizar um token expirado ou tentar utilizar

a sessao ja encerrada para fins ilicitos.

3.1.2 Criptografia

O sistema possui uma forte criptografia que protege as informag¢des do usuario.
Quando o usuario efetua login, o sistema gera um foken de sessdo que contém
informacdes criptografadas daquele acesso, com duragdo de 10 minutos, sendo
gerado um novo foken a cada iteragdo com a API.

Por exemplo: quando se faz a solicitacdo de recebimento de token para
autenticagcdo de dois fatores, o frontend envia um token para o backend, que o
descriptografa, valida e depois retorna um novo contendo as informagdes do usuario
e 0 passo em que ele esta neste momento. O backend valida o usuario requisitante
do token, captura o IP (enderego eletrbnico) de origem e o navegador da requisi¢ao,
e se forem diferentes do que esta criptografado no token, a sessao € destruida. Isso
impede ataques cibernéticos que tentam copiar ou aproveitar ftokens de sessdes
anteriores.

O processo de troca de senha no sistema segue uma sequéncia de possiveis
passos que envolvem a insercdo do CPF e data de nascimento do usuario, a
autenticagcdo em dois fatores, a escolha entre troca, reset e desbloqueio de senha, a
autenticagcdo de dados pessoais, uma segunda autenticacdo em dois fatores, a
insercdo de uma nova senha e a confirmacdo da nova senha. A cada passo, 0

sistema retorna um novo token, que é gerado com base nas informagdes do usuario,
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do seu navegador, e no passo atual da solicitagdo. O numero de geragdes de tokens
pode variar de 3 a 7, dependendo da quantidade de passos necessarios para
concluir a solicitagao.

A cada interagdo realizada pelo frontend com o backend, o sistema é
projetado para retornar um token de segurancga distinto, o qual € gerado por meio do
par de chaves de criptografia aleatéria. Isso garante maior seguranga no processo
de autenticacdo e autorizagdo de acesso ao sistema, uma vez que a utilizagao de
uma chave de criptografia aleatoria dificulta a agdo de possiveis invasores. Além
disso, a constante renovacao da chave torna ainda mais dificil a tarefa de decodificar
o token e acessar o sistema de forma nao autorizada. O uso destes tokens de
aplicacao é fundamental para manter a integridade dos dados, prevenir possiveis
ataques e evitar o acesso nao autorizado a informagdes confidenciais, tornando o
sistema mais robusto e confiavel para os usuarios.

Caso um usuario tente fazer a troca de senha fora do portal, pulando uma
etapa do processo, isso seria considerado uma agao suspeita, ja que nado ha
nenhuma APl de comunicacdo externa ao portal. Desta forma, caso haja uma
tentativa de trocar a senha sem que o usuario tenha realizado algum dos passos
prévios necessarios, o sistema invalida o token do possivel atacante e registra as
informacgdes de origem do acesso em um banco de dados, para posterior analise
pelo time de seguranga da informagéo. Dessa forma, € possivel identificar possiveis
tentativas de invaséo e tomar medidas para prevenir ataques futuros.

O sistema adota uma abordagem de seguranga forte ao usar a criptografia
AES-256-CBC-HMAC-SHA1 com quatro chaves distintas. Duas dessas chaves séo
a publica e a privada da aplicagao, enquanto as outras duas sio publicas e privadas
aleatérias criadas para cada sessdo. Essas chaves seguem um padrao
pré-determinado para impedir que qualquer chave seja utilizada, e dificulta

captura-las todas de uma s6 vez, o que reforga ainda mais a segurancga do sistema.
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Figura 1 - Padrao de criptografia utilizado

CHAVE 1 CARACTERES
) OPT45GHT123 HGAFCNY18457B2
89HE392N549

MENSAGEM CHAVE 2 0
BOLA HGFN1845B289H92 a
N59

Fonte: o autor (2023)

Para criptografar uma mensagem, a aplicagdo usa a chave fixa, seguida pela
chave especifica e randémica. Adicionalmente, a aplicagao insere aleatoriamente 25
caracteres randémicos no meio da mensagem criptografada gerada. Essa técnica
torna a utilizagdo de algoritmos de forga bruta para descriptografar a mensagem
virtualmente impossivel, garantindo ainda mais seguranga aos dados sensiveis do

sistema.

3.1.3 Outras medidas de seguranca

O TrocaSenha € um sistema desenvolvido com foco em seguranga, e por isso
foi projetado para lidar com diferentes tipos de ataques cibernéticos que podem
afetar uma aplicagcado Node.js. Dentre os principais tipos de ataques que podem ser

realizados e que foram tentados pela equipe de testes, é possivel citar:

1. XSS (Cross-Site Scripting): Cross-site scripting (XSS) € uma vulnerabilidade
de seguranga comum na web. A vulnerabilidade ocorre quando um atacante
consegue injetar codigo malicioso em uma pagina da web visualizada por
outros usuarios. Isso pode permitir que o atacante execute agcdes em nome
do usuario, roube informagdes confidenciais, como senhas e cookies de
autenticagao, ou redirecione o usuario para um site malicioso. (OWASP).

2. SQL Injection: A SQL Injection (Injecao de SQL) é uma vulnerabilidade de
seguranga em aplicagbes web que permite que um invasor execute

comandos maliciosos no banco de dados da aplicagdo. Isso pode levar a
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vazamento de dados, manipulacdo de informacbées e até mesmo
comprometimento completo do sistema. (OWASP)

3. Injecao de cddigo: A injecao de cddigo ocorre quando o aplicativo nao valida
adequadamente as entradas fornecidas pelos usuarios e permite que um
invasor injete codigo malicioso que é executado pela aplicagdo. Esses
ataques sao possiveis em praticamente qualquer aplicacdo que use entradas
de usuario, como campos de pesquisa, formularios de login, filiros e outras
entradas de dados. A injecdo de codigo pode levar a uma série de problemas
de seguranga, como roubo de dados, acesso nao autorizado, interrupgao de
servigos e comprometimento de sistemas. (OWASP). De acordo com Alam et
al. (2019), a injecao de codigo € uma das principais vulnerabilidades de
seguranga em aplicacdes web e pode ser explorada para diversos fins, como
o roubo de informagdes confidenciais e o0 comprometimento do sistema.

4. DDoS (Distributed Denial of Service): SANDHU e MEHTA (2017) definem
DDoS como um tipo de ataque cibernético que visa tornar um servigo
indisponivel, sobrecarregando-o com uma quantidade massiva de trafego de
rede. Esse trafego € gerado por um grande numero de dispositivos infectados
controlados pelo atacante, que enviam solicitacbes de conexao simultaneas
ao servidor alvo. Como resultado, o servidor fica sobrecarregado e néao
consegue responder a todas as solicitacdes, fazendo com que o servigo fique

indisponivel para os usuarios legitimos.

Por meio de todas essas medidas de seguranga, o TrocaSenha se torna um
sistema altamente resistente e preparado para lidar com possiveis ataques
cibernéticos, garantindo a protecéo das informagdes de seus usuarios.

A Stefanini Rafael € uma empresa de tecnologia que oferece solugdes de
seguranga cibernética, inteligéncia artificial, defesa e tecnologias aeroespaciais.
Fundada em 2014 como uma joint venture entre a brasileira Stefanini e a israelense
Rafael Advanced Defense Systems, a empresa combina a expertise em tecnologia e
inovacdo das duas empresas para oferecer solugdes inovadoras e integradas que
atendem as necessidades de seguranga e defesa de governos e empresas em todo
o mundo. Com sede em Sao Paulo, a Stefanini Rafael conta com uma equipe de

especialistas altamente qualificados e uma ampla rede de parceiros estratégicos que
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garantem a exceléncia em seus servicos e solugdes, e ela foi a empresa
responsavel pela realizagao dos testes de seguranga no sistema TrocaSenha.

A equipe designada seguiu um protocolo interno e confidencial da proépria
empresa. Embora ndo seja possivel divulgar detalhes especificos dos testes
realizados, sabe-se que eles sao rigorosos e abrangem diversas técnicas e cenarios
para garantir a seguranca do sistema. Os testes foram conduzidos com o objetivo de
identificar vulnerabilidades e falhas de seguranga que possam ser exploradas por

atacantes externos ou internos.

3.2 Projeto e Estrutura do Sistema

O TrocaSenha é um sistema criado pela Stefanini Group com o objetivo de
gerenciar as senhas dos colaboradores da organizagao, permitindo que as mesmas

sejam trocadas, resetadas e desbloqueadas de forma segura e eficiente.

O desenvolvimento do sistema seguiu um planejamento inicial que previa a
criacdo de trés projetos distintos, cada um com funcionalidades especificas que se
complementam. A equipe responsavel pelo desenvolvimento contou com prazos
curtos e uma equipe reduzida, o que levou ao uso de metodologias de
desenvolvimento adaptadas para a realidade do projeto.

Foram realizadas reunides diarias com o requerente, seguindo o fluxo de
desenvolvimento evolutivo para organizar as tarefas e garantir o cumprimento dos
objetivos propostos. Ao longo do processo, foram levantados e implementados
diversos requisitos para garantir a seguranga e eficiéncia do sistema, bem como
atender as necessidades especificas da empresa. Apdés o término do
desenvolvimento, foram realizados testes para garantir a segurancga e eficiéncia do

projeto em produgao.

3.2.1 Estrutura do Projeto

A arquitetura do projeto do TrocaSenha foi planejada para ter trés projetos
distintos, que sdo o web, API e server, cada um com funcionalidades especificas

qgue sao cruciais para o funcionamento adequado do sistema.
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3.2.1.1 Projeto Web

O projeto Web, desenvolvido em Angular, € um dos trés projetos que compdem
a arquitetura do sistema. Sua principal responsabilidade é fornecer a interface do
usuario final, permitindo que ele interaja com o sistema de maneira intuitiva e
amigavel. Para isso, o projeto apresenta separagdes de mddulos por paginas da
aplicagdo, com cada modulo contendo os componentes, diretivas e servigos
especificos para aquela pagina.

Além disso, o projeto Web também é responsavel por exibir mensagens de
feedback ao usuario, coletar informacdes inseridas por ele e preparar os dados para
serem enviados ao projeto API. Para garantir a reutilizagdo de cdédigo, o projeto
conta com servigos genéricos que podem ser utilizados em toda a aplicagéao,
independentemente da pagina em que o usuario estiver navegando.

A aplicagdo possui duas paginas principais: Home e Login. Além disso, ela é
composta por trés modulos distintos: HTTP, Autenticacdo e Utilitarios. O méddulo
HTTP é responsavel por lidar com as requisi¢coes e respostas do protocolo HTTP. O
modulo de Autenticagdo tem como objetivo garantir a seguranga e a autenticagao
dos usuarios na aplicagéo. Ja o médulo de Utilitarios € responsavel por disponibilizar

diversas funcionalidades e ferramentas uteis para o desenvolvimento da aplicacao.

3.2.1.2 Projeto API

O projeto API é responsavel por receber as informagdes e requisicdes do
frontend. Ele foi desenvolvido em NodedS e tem como principal objetivo garantir a
seguranga dos dados do usuario. Para isso, o projeto realiza as validagdes
necessarias, criptografa as informagdes e envia tudo ao projeto Server, onde as
operagoes de senha serao executadas no Active Directory da empresa.

A arquitetura do projeto API inclui uma variagdo do padréo de desenvolvimento
MVC, que permite separar as responsabilidades em rotas, controladores e modelos.
Além disso, o projeto APl conta com uma secéo dedicada a mdédulos genéricos, que
podem ser utilizados em diversas partes do sistema.

A aplicagdo € composta por trés camadas: Route, Controller e Model. Cada

uma dessas camadas tem suas responsabilidades especificas no processo de
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desenvolvimento da aplicacdo. Além disso, a aplicacdo conta com diversos médulos,
tais como Active Directory, chamadas API, criptografia de variaveis e token,

comunicagao com banco de dados, envio de Email e envio de SMS.

3.2.1.3 Projeto Server

O Server funciona como uma ponte entre o projeto API e o Active Directory da
empresa, responsavel por executar as operagdes de senha. Ele recebe as
informacdes criptografadas do projeto API, as descriptografa utilizando os dois pares

de chaves e executa a operagao necessaria no Active Directory.

Além disso, o Server conta com mecanismos de seguranga adicionais, como
a verificagdo de autorizacdo do usuario para executar a operagao solicitada e a
destruicdo do token de sessdo, apos a conclusdo da operacdo. Essas medidas
garantem que somente usuarios autorizados possam executar operagdes de senha
e que informacdes sensiveis ndo fiqguem armazenadas no servidor apds o término da

sessao.

3.2.2 Fluxo do Usuario

Para acessar o sistema TrocaSenha, o usuario deve digitar a URL

https://trocasenha.stefanini.com no navegador, e para utiliza-lo, o usuario deve

seguir os seguintes passos:

1. Inserir o CPF e a data de nascimento;
a. Caso o usuario possua dois dominios, o sistema ira solicitar que ele
escolha em qual deles deseja realizar a troca.
2. Realizar autenticacdo em dois fatores por meio de SMS ou e-mail;
a. O sistema exibe informagdes pessoais incompletas e solicita que o
usuario escolha entre receber um cédigo por e-mail ou SMS.
b. Apés o0 usuario escolher uma opg¢ao, o sistema envia o token
correspondente e entdo, aguarda por até 2 minutos para que o usuario
insira o cddigo recebido. Caso a validagdo nao seja feita neste tempo,

o sistema retorna para a tela inicial e invalida aquele foken de sesséao.


https://trocasenha.stefanini.com
https://trocasenha.stefanini.com
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3. O usuario pode escolher entre trés opgdes: trocar, resetar ou desbloquear a
senha.

a. Para realizar a opgao de "Troca de Senha", o usuario deve inserir sua
senha atual e a nova senha desejada nos campos especificos, além de
confirmar a nova senha digitando-a novamente.

b. Ao optar pela opcdo "Reset de Senha", o usuario deve inserir
informacdes pessoais adicionais para autenticacdo de dois fatores,
como o numero do celular e endereco de e-mail cadastrados na
empresa. Apos preencher esses dados, um token sera enviado para
este SMS ou e-mail, para confirmar a identidade do usuario. Ao
contrario da primeira autenticacdo, em que apenas uma parte da
informacé&o é exibida, na segunda autenticacdo o usuario deve inserir 0
telefone ou e-mail cadastrado no banco de dados e, em seguida, o
sistema realiza novamente a autenticacdo de dois fatores. Apds o
recebimento do token, o usuario pode inseri-lo na interface do sistema
e criar uma nova senha. Essa opcéo € indicada quando o usuario nao
lembra a senha, ou a mesma expirou e ele n&o possui a senha antiga
para realizar a troca.

c. Por fim, a opgao "Desbloqueio" €& destinada apenas para casos
especificos em que a senha esteja bloqueada, sendo necessario
apenas selecionar a opgéo para que a senha seja desbloqueada. Uma
segunda autenticagdo em dois fatores ndo € necessaria para a fungéao
de desbloqueio, uma vez que ela ndo representa um grande risco de
segurancga ao usuario final caso seja feita indevidamente.

4. Fim do processo
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3.2.3 Interface do Sistema

A seguir, estdo disponiveis as telas do projeto neste documento.

Figura 2 - Tela de Login

Z stefanini

GROUP

[} N&o sou brasileiro

Clique aqui para entrar

Fonte: o autor (2023)

A Figura 2 contém a tela de entrada do sistema, que requer do usuario insira
seu CPF e data de nascimento. A opg¢ao "ndo sou brasileiro" tem a finalidade de
remover a formatacdo do campo CPF. A solicitacdo foi feita pelo cliente, pois ha
usuarios do sistema em outros paises que nao utilizam a mesma formatacdo de

documento adotada no Brasil.

Figura 3 - Tela de Autenticagdao em dois fatores

% stefanini

GROUP

0l4, tudo bem?

Precisamos validar seus dados! Como
deseja receber seu Token de validagdo?

Email: wH+tex99 @hotmail.com
SMS: (**) *+++.6767

Receber via Email
Receber via SMS

Fonte: o autor (2023)
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Nesta tela, o usuario pode escolher a forma como deseja receber o token de

autenticagao de dois fatores, conforme mostra a Figura 3.

Figura 4 - Token de autenticagdo em dois fatores

Z stefanini

GROUP

Enviamos um cédigo de seguranca para
o0 seu celular (**) *+**6767

01:53

Validar Token

Fonte: o autor (2023)

A Figura 4, mostra a tela em que o usuario deve inserir o token de

autenticacao de dois fatores.

Figura 5 - Tela principal do sistema

P
Z stefanini ‘ TROCAR SENHA Bem vindo(a), WESLEY M. V. @
GROUP
Home
Politica De Senha
Anova senha deve conter a0 menos:
12 ou mais caracteres Um caractere maiiisculo Um caractere mintsculo
Um nimero Um caractere especial
Trocar Senha Resetar Senha Desbloquear Usuéario
© Caso lembre sua senha atual e a mesma néo esteja expirada, pode @ Caso néo lembre sua senha atual ou a mesma esteja expirada, @ Caso deseje desbloquear seu usuario utilize esta opéo
utilizar esta opgéo pode utilizar esta opgdo

Escolher esta opgao Escolher esta opcao

Fonte: o autor (2023)
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A tela principal do sistema é apresentada na Figura 5, nela o usuario pode

optar por trocar, desbloquear ou redefinir sua senha.

Figura 6 - Op¢ao de troca de senha

P
7% stefanini | TROCARSENHA Bemvindotw, westeviey. (@)
GROUP
Ho
Politica De Senha
Anova senha deve conter ao menos:
12 ou mais caracteres Um caractere maidsculo Um caractere mindsculo
Um nimero Um caractere especial
Trocar Senha Resetar Senha Desbloquear Usuario
Senha Atual © Caso néo lembre sua senha atual ou a mesma esteja expirada, @ Caso deseje desbloguear seu usuario utilize esta opcéo

pode utilizar esta opcdo

Senha Nova

Repetir Senha Nova

Fonte: o autor (2023)

A Figura 6 mostra a tela disponibilizada para o usuario quando ele escolhe a

opc¢ao de troca de senha.
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Figura 7 - Opgao de reset de senha

P
7% stefanini | TROCARSENHA Bemindoto, westevwv. (@)
GROUP
Home
Politica De Senha
Anova senha deve conter ao menos:
12 ou mais caracteres Um caractere maidsculo Um caractere mindsculo
Um nimero Um caractere especial
Trocar Senha Resetar Senha Desbloquear Usuario
@ Caso lembre sua senha atual e a mesma n&o esteja expirada, pode © 0I4, tudo bem? Precisamos validar seus dados! Como deseja @ Caso deseje desbloguear seu usuario utilize esta opcao
utilizar esta opgdo receber seu Token de validagao?

**e**99@hotmail. com

Receber via Email
Receber via SMS

Copyright © 2022 - Stefanini Solugdes - Suicide Squad

Fonte: o autor (2023)

Se o usuario escolher a opg¢ao de reset, sera necessario realizar a segunda

autenticagao de dois fatores, como mostrado na Figura 7.

Figura 8 - Autenticacdao em dois fatores do reset de senha

P
7 stefanim | TROCARSENHA Bemvindoto, westeviy. (@)
GROUP
Home
Politica De Senha
Anova senha deve conter a0 menos:
12 ou mais caracteres Um caractere maitisculo Um caractere minisculo
Um nimero Um caractere especial
Trocar Senha Resetar Senha Desbloquear Usuario
@ Caso lembre sua senha atual e a mesma néo esteja expirada, pode @ Complete a informagéo abaixo @ Caso deseje desbloguear seu usuario utilize esta opgao
utilizar esta opcéo
(%) #6767

Clique aqui para validar seus Dados

Copyright © 2022 - Stefanini Solugdes - Suicide Squad

Fonte: o autor (2023)



Nesta autenticacdo, € necessario preencher as
escolhidas previamente como forma de autenticagao extra. A Figura 8 mostra esta
verificacdo. Caso um atacante consiga realizar uma interceptacdo na primeira

autenticagdo e receber o foken no seu aparelho celular ou e-mail, ele precisara

inserir a informacé&o pessoal no campo para receber o segundo token.

Figura 9 - Token do reset de senha

’éstefaglcm | TROCARSENHA

Bem vindo(a), WESLEY M. V. e

Politica De Senha

Anova senha deve conter ao menos:
12 ou mais caracteres
Um ntimero

Trocar Senha

@ Caso lembre sua senha atual e a mesma néo esteja expirada, pode

utilizar esta opcao

Apos completar a informacdo pessoal na autenticacdo de dois fatores, o

usuario recebe um token que deve ser inserido no campo correspondente, como

mostrado na Figura 9.

Um caractere maitsculo
Um caractere especial

Resetar Senha
@ Tudo bem, enviamos um c6digo de seguranca para o seu telefone
() #*+++-6767

01:53

Validar Token

pyrig a

Fonte: o autor (2023)

Um caractere mintsculo

Desbloquear Usuério

@ Caso deseje desbloguear seu usuario utilize esta opéo

informacbes pessoais
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Figura 10 - Insergao de nova senha para reset

Home

’éstefaglor\!g | TROCARSENHA

Bem vindo(a), WESLEY M. V. e

Politica De Senha

Anova senha deve conter ao menos:
12 ou mais caracteres
Um namero

Um caractere maitsculo
Um caractere especial

Um caractere mindsculo

Trocar Senha

@ Caso lembre sua senha atual e a mesma néo esteja expirada,
pode utilizar esta opgéo

Resetar Senha

@ Insira a nova Senha

01:32

Senha Nova

Repetir Senha Nova

Clique aqui para Resetar sua Senha

Fonte: o autor (2023)

Desbloquear Usuario

@ Caso deseje desbloquear seu usuario utilize esta op¢éo

Ap6s passar pela autenticagcdo, o usuario pode inserir sua nova senha,

conforme exibido na Figura 10.

Figura 11 - Opcao de desbloqueio de senha

Home.

Politica De Senha

Anova senha deve conter ao menos:
12 ou mais caracteres
Um namero

Trocar Senha

© Caso lembre sua senha atual e a mesma ndo esteja expirada, pode
utilizar esta opgao

% stefanini | TROCARSENHA
GROUP

Um caractere maidsculo
U caractere especial

Resetar Senha

© Caso ndo lembre sua senha atual ou a mesma esteja expirada,
pode utilizar esta opgéo

Copyright © 2022 - Stefanini Solugdes - Suicide Squad

Fonte: o autor (2023)

Bem vindo(a), WESLEY M. V. e

Um caractere minisculo

Desbloquear Usuario

Clique aqui para Desbloguear seu Usuario
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A Figura 11 mostra a tela disponibilizada para o usuario quando ele escolhe a

opcgao de desbloqueio de senha.
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4 RESULTADOS E ANALISE

Este projeto teve um impacto muito positivo para a empresa. Antes de sua
implementacgéo, a equipe de helpdesk era composta por 100 funcionarios em tempo
integral, e dela foram analisados 2174 chamados num periodo de 30 dias.

Figura 12 - Opgao de desbloqueio de senha

Chamados

m Troca de Senha m Outros

Fonte: o autor (2023)

A figura 12 mostra os chamados analisados, cerca de 1300 eram relacionados
a troca e reset de senha, representando 64% do total de chamados. Dentre esses
1300, 910 chamados foram abertos por usuarios que ainda nao conheciam o portal
de TrocaSenha, o que corresponde a cerca de 70%. Apds a implantagao do sistema,
houve uma reducéo significativa de 70% nesse numero, ou seja, a quantidade de
chamados desse tipo caiu para aproximadamente 390. Isso significa uma economia
significativa de tempo e recursos para a empresa, além de uma melhoria no
atendimento ao usuario, que pode realizar a troca de senha de forma mais rapida e

facil através do portal.

A geréncia do Service Desk percebeu que, além da redugdo de chamados, o
portal de troca de senha também permitiu a otimizagdo do tempo de trabalho dos
atendentes. Antes, cada chamado de troca ou reset de senha demorava cerca de 15

minutos para ser resolvido, considerando a espera pelo usuario fornecer as
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informacdes necessarias e a execug¢ao do procedimento. Com o portal, o processo
pode ser concluido em menos de 5 minutos, pois o proprio usuario realiza a troca de

senha.

Devido a automatizacdo do TrocaSenha, houve uma redugdo na quantidade
de membros da equipe de atendimento do Service Desk. Inicialmente, a equipe foi
reduzida de 100 para 80 integrantes, sendo estes 20 realocados para outras
atividades. A equipe de suporte optou por ndo reduzir a equipe ainda mais neste
momento, uma vez que o projeto ainda estd em fase inicial. A medida que os
colaboradores usam e se acostumam com o sistema, a tendéncia € que a demanda

por chamados via telefone diminua ainda mais.

Além disso, a implementacdo do portal trouxe beneficios em relacdo a
segurancga das informacgdes. Antes, quando o helpdesk realizava a troca ou reset de
senha, os dados do usuario eram expostos a uma terceira pessoa, 0 que aumentava
o risco de vazamento de informacdes sensiveis. Com o portal, o proprio usuario € o
responsavel pela troca de senha, garantindo a privacidade e seguranga das

informacoes.

Antes da implementagao do portal de troca de senha, o processo de troca ou
reset de senha para o usuario final da Stefanini era bastante demorado e
burocratico. O colaborador precisava ligar para o helpdesk, passar varias
informacgdes, como CPF e data de nascimento, e esperar na fila de atendimento, o
que podia levar cerca de 5 a 10 minutos para ser atendido. Além disso, apds a troca
de senha, a replicagdao nos Active Directories da empresa levava em média 20
minutos, 0 que significava que o usuario precisava aguardar ainda mais tempo para

ter acesso aos sistemas da empresa.

No entanto, com a implementacéo do portal de troca de senha, o colaborador
Stefanini ganhou em praticidade e rapidez. Agora, ele pode realizar a troca de senha
pelo portal quantas vezes desejar, sem precisar ligar para o helpdesk e passar por
todo o processo anterior. Além disso, a replicacdo da senha nos ADs é feita
imediatamente, o que significa que o acesso aos sistemas € liberado rapidamente.
De acordo com um estudo de 200 casos, apenas 21 usuarios levaram mais de 5
minutos para fazer a troca de senha pelo TrocaSenha, o que comprova a eficacia e

rapidez do novo sistema.
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A Tabela 1 apresenta os resultados obtidos antes e depois da implementacao
do projeto, demonstrando, de maneira resumida, algumas das melhorias obtidas

com o projeto.

Tabela 1 - Resultados obtidos em porcentagem

ANTES DEPOIS Yo

Reducdo de Chamados para

_ a
Troca de Senha 1300 390 70%
Reducao de Funcionarios de 100 30 20%
HelpDesk
Tempn para atendimento 10 5 _50%
(minutos)

Tempo para replicacao nos AD's
. 20 0 -
(minutos)

Fonte: o autor (2023)

A Stefanini Rafael é uma subsidiaria da Stefanini que tem como
responsabilidade garantir a seguranca dos sistemas desenvolvidos e langados pela
empresa. Todos os projetos passam por uma analise rigorosa da equipe da Stefanini

Rafael, antes de serem langados.

No caso do projeto TrocaSenha, ele foi submetido a equipe de seguranca e foi
aprovado sem nenhuma ressalva, o0 que mostra que o sistema foi desenvolvido de
forma segura e eficiente. E importante ressaltar que a seguranga da informagdo é
uma preocupacgao constante da Stefanini. Seus projetos sdo desenvolvidos com o
objetivo de garantir a privacidade e a integridade das informagdes dos seus clientes

e colaboradores.
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5 CONSIDERAGOES

O desenvolvimento do projeto TrocaSenha possibilitou a criagdo de uma
solucdo eficiente para atender a grande demanda de chamados relacionados a
problemas com senhas na empresa Stefanini Group. Com a implementagado do
sistema, os usuarios podem realizar a troca, reset e desbloqueio de suas senhas de
forma simples e segura, sem a necessidade de entrar em contato com o service
desk por telefone. Isso resultou em uma reducgao significativa na quantidade de
chamados recebidos pela equipe de atendimento e em uma melhoria na velocidade

e fluidez do processo de gerenciamento de senha.

Durante o processo de desenvolvimento, foram utilizadas diversas
tecnologias, incluindo linguagens de programacao, frameworks e ferramentas de
desenvolvimento. A arquitetura do sistema foi baseada em uma variagao do padrao
de desenvolvimento MVC, permitindo uma separagao clara de responsabilidades
entre as camadas de Route, Controller e Model. Além disso, diversos modulos foram
desenvolvidos para garantir a segurancga das informacgdes, incluindo criptografia de

variaveis e tokens, comunicagao com BD e envio de email e SMS.

Os objetivos geral e especificos do projeto foram alcangados com sucesso,
sendo possivel implementar um sistema eficiente que atende as necessidades da

empresa Stefanini Group.

Concluimos que o TrocaSenha é uma ferramenta importante para otimizar os
processos de gerenciamento de senhas e melhorar a experiéncia do usuario na
empresa Stefanini Group. O desenvolvimento desse projeto nos permitiu adquirir
conhecimentos praticos e teodricos sobre tecnologias de desenvolvimento de
sistemas e metodologias de trabalho em equipe, além de nos proporcionar uma
visao ampla sobre as necessidades de uma empresa no que se refere ao

gerenciamento de senhas.

Sobre as perspectivas de futuro, a arquitetura do sistema TrocaSenha esta
servindo também como modelo para outros 10 projetos desenvolvidos dentro da
Stefanini, incluindo projetos novos e em refatoragdes de sistemas antigos. Isso

mostra a eficiéncia da solugdo e como ela pode ser aplicada em diferentes
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contextos, permitindo que outros sistemas também possam ser beneficiados com a

sua arquitetura bem estruturada
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