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Resumo

O cenario mundial vem mudando em relacdo a protecao de dados pessoais. E no
Brasil ndo poderia ser diferente, visando estabelecer direitos e responsabilidades de
todos os envolvidos foi criada a Lei Geral de Protecao de Dados. Portanto, o presente
trabalho foi elaborado para alcangar o propdsito principal que é propor um guia de
implantacédo da LGPD acessivel para adequacao dos pequenos provedores de acesso
a internet, para tal serdo enfrentados alguns desafios importantes como a
necessidade de um planejamento através de etapas e procedimentos, possibilidade
de investimentos e a adequacéo de politicas de protecdo de dados em alguns setores
da empresa, desta forma, se faz necessario o desenvolvimento de um instrumento
que auxilie na utilizacao das melhores praticas existente no tocante a protecdo de
dados. Esse trabalho é baseado nas legislacdes de protecdo de dados vigente, com
0 suporte de conceitos e praticas reconhecidas em varios paises abordando técnicas
e referéncias; direcionando empresas na implantacao e na conducao da protecao de
dados. Por fim vale ressaltar, que o tema abordado envolveu os mais diferenciados
campos como: tecnologia, gestdo e do direito.

Palavras-Chaves: LGPD, Seguranca, Tratamento, Dados, Internet.



Abstract

The world scenario has been changing regarding the protection of personal data.
And in Brazil it could not be different, aiming to establish rights and responsibilities
of all involved, the General Data Protection Law was created. Therefore, this work
was designed to achieve the main purpose, which is to propose an accessible LGPD
implementation guide for the adaptation of small internet access providers, for which
some important challenges will be faced, such as the need for planning through steps
and procedures , possibility of investments and the adequacy of data protection
policies in some sectors of the company, thus, it is necessary to develop an
instrument that helps in the use of the best practices in terms of data protection. This
work is based on current data protection legislation, with the support of concepts and
practices recognized in several countries addressing techniques and references;
guiding companies in implementing and conducting data protection. Finally, it is
noteworthy that the topic addressed involved the most different fields such as:
technology, management and law.

Keywords: LGPD, Security, Treatment, Data, Internet.
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1 INTRODUCAO

E impossivel ignorar o quanto o advento da internet modificou 0 modo de vida
desde as atividades mais simples, passando pelo estilo de vida, até o trabalho. Dessa
forma, a rede mundial de computadores traz as diversas possibilidades de utilizacao,
como a oportunidade do aprendizado, a liberdade de comunicagao entre outras. Tal
facilidades traz consigo um aumento no volume de trafego de dados, e a atencéo

sobre os mesmos que circulam pela internet.

Nesse contexto de desenvolvimento da internet uma evolugéo foi necessaria
para a protecdo de dados, e no Brasil ndo poderia ser diferente através da lei
13.709/2018 (Lei Geral de Protecdo de Dados). Na forma de atender os problemas
advindos com a internet no que tange a protecéo e a privacidade dos dados, visando
a protecao das informagdes quanto ao tratamento, o uso, a manutencao, a guarda e
o compartilhamento realizado, e viabilizando o0 amparo as pessoas sejam elas fisicas

ou juridicas.

Com isso advém as responsabilidades dos provedores de acesso a internet,
sobre como se adequar a lei geral de protecdo de dados e compreender o impacto
causado no seu funcionamento. Faz parte dessa pesquisa encontrar um formato de
implantacédo e adequacao desta lei, onde o trabalho sera obrigatoriamente guiado
pelas areas: gestao, tecnologia e direito. Cada area tera uma contribuicao importante
para a implantacao, sendo dificil que apenas uma delas solucione as demandas dos

pequenos provedores de acesso.

Neste trabalho, buscou-se reunir dados e informacdées com o propoésito de
responder o seguinte problema de pesquisa: Quais as etapas e procedimentos que
melhor se adequa a uma proposta de implantacédo da lei geral de protecao de dados
no ambiente dos pequenos provedores de acesso a internet.
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1.1 Formulagéo do Problema de Pesquisa

Com as mudancgas ocorridas nos perfis do usuério e da internet, foi verificada
a necessidade de alteracées na composicao da protecao de dados, ou seja, a internet
mudou parametros, conectando e aproximando as pessoas que estao ficando cada
vez menos sOs e deixando a vida cada vez menos privada. Essa realidade exige uma
maior atencado sobre a privacidade e a protecdo de dados, pois tendo em vista a
importancia dos dados na era digital, podemos afirmar que hoje os dados sédo o
interesse predominante de qualquer instituicdo, pois através da coleta e do
tratamento, os dados s&o usados para atender aos mais diversos interesses.

A preocupacao com a protecdo de dados no Brasil se formaliza através da
concepcao da lei geral de protecdo de dados a LGPD, criada para garantir que os
direitos fundamentais a protecdo de dados fosse protegida em todo o territorio
nacional no &mbito publico e privado. A regulamentagao vem para transformar todo o
contexto que envolve o tratamento de dados pessoais dos cidadaos brasileiros.

Apéds a promulgacdo da LGPD questdes relacionadas aos dados pessoais
passou a vigorar em todo territério nacional, dessa forma verificou-se uma demanda
expressiva por parte de todos os setores da sociedade para iniciar o processo de
adequacao as questodes relativas ao tratamento de dados, ao direito dos titulares dos
dados, as responsabilidades e a seguranca, enquadramento que também inclui os
pequenos provedores de acesso a internet como parte integrante e importante do
universo da comunicacao e da informacgao, nesse sentido, os provedores terdo que

se adaptar ao novo ambiente digital.

Sendo um pequeno provedor de acesso a internet definido como qualquer
organizacao que ofereca servicos de acesso, participacao ou utilizacao da internet, o
provedor também atua com servigcos: e-mail, hospedagem de sites, cloud entre outros.
Dada a definicdo acima existe a preocupacao deste trabalho com a real situacao dos
pequenos provedores perante a lei geral de protecdo de dados, onde os mesmos
podem apresentar uma fragilidade e um completo desalinhamento com as politicas de
protecdo de dados, neste contexto, o desalinhamento produz um efeito danoso. A

14



auséncia de uma correta acdo nos processos como a coleta, o tratamento, o
arquivamento, o anonimato, e a exclusdo dos dados, faz com que os provedores
estejam numa situagcdo de completa clandestinidade e amadorismo perante a

protecdo de dados.

Conforme enfatizado acima, fica demonstrado que a implantacao da lei geral
de protecdo de dados provocard mudancgas na rotina dos pequenos provedores de
acesso a internet, sendo a melhoria e a evolucao partes importantes deste processo

de protecao.

A importancia das mudancas que se faz necessario para a implantacao da
LGPD e a auséncia de um guia de implantacdo direcionado para os pequenos
provedores de acesso a internet, criam barreiras para as adequagdes. Assim
questionamentos surgem dentro do ambiente dos pequenos provedores de acesso a
internet, por exemplo: Quais ferramentas e materiais tecnolégicos serdo necessarios?
Quanto custara implantar? O que sera implantado? Sera necesséario contratar

pessoas? Sera necessario comprar equipamentos?

1.2 Objetivo

Tendo a consciéncia dos desafios para a protecdo de dados, o presente
trabalho volta-se para o desafio de adequar o ambiente do pequeno provedor a lei
geral de protecdo de dados. Neste trabalho serdo apresentados as proposicoes,
acOes e procedimentos, baseados nas melhores praticas referentes a protecao de
dados. Além do comprometimento com o desenvolvimento de uma proposta para a
implantacédo de um plano de adequacao a lei geral de protecao de dados, este trabalho
tem como objetivo disponibilizar um guia contextualizado para a implantagédo da LGPD
em um pequeno provedor de internet, onde serdo abordados fundamentos, artefatos
€ mecanismos necessarios para o desenvolvimento, estruturacao e documentacao do

processo de implantacao.
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Com isso a proposta de um plano de implantagdo para adequacédo a LGPD
surge para os provedores de forma integral e acessivel. Para este propdsito vale
destacar e ter em mente que fatores como: aplicabilidade, economicidade e
praticidade sdo condi¢coes primordiais para que transpareca ao pequeno provedor
clareza ao usar o plano de implantacdo. Neste contexto vale ressaltar que a atual
proposta se preocupar com as varias penalidades e san¢des que 0s pequenos
provedores podem sofrer caso ndo ocorra a adequagao.

A implantacao deste trabalho trara um fluxo de agbes tendo como base a
tecnologia, a gestdo e o direito para atender em especial aos pequenos provedores.
Outros pontos de importancia que se faz necessario € saber lidar com a falta de
recurso, saber conduzir o impacto da LGPD dentro do ambiente, alcancar as diretrizes
impostas e sempre atualizar os parametros da protecdo de dados. Tendo objetivo
especifico de compreender os obstaculos e as atuais dificuldades enfrentadas pelos
provedores de acesso a internet com relagdo a lei geral de protecdo de dados.
Pesquisar e identificar um formato mais adequado de modelo de implantagéo a ser
utilizado nos pequenos provedores de acesso a internet. Identificar mecanismos que
visam facilitar a adequacéao dos requisitos da lei de protecdo de dados.

1.3 Justificativa

Um provedor de acesso a internet tem os deveres segundo a legislacdo de
proteger constantemente os dados e a privacidade dos usuarios, de forma ininterrupta

e mantendo os niveis de seguranca dentro da rede.

Brasil. Decreto n® 8.771, de 11 de maio de 2016. Regulamenta o art. 13, “Os
provedores de conexao e de aplicagées devem, na guarda, armazenamento
e tratamento de dados pessoais e comunicagbes privadas, observar as
seguintes diretrizes:

| - O estabelecimento de controle estrito sobre 0 acesso aos dados mediante
a definicdo de responsabilidades das pessoas que terdo possibilidade de
acesso e de privilégios de acesso exclusivo para determinados usuarios;

IV - O uso de solugbes de gestdo dos registros por meio de técnicas que
garantam a inviolabilidade dos dados, como encriptacdo ou medidas de
protecao equivalentes.” (BRASIL, 2014).
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A auséncia da incorporacao das politicas de protecédo de dados dentro de uma
empresa, pode causar danos diversos, de acordo com a lei geral de protecédo de dados
(BRASIL, 2018), assim estdo dispostas: | - Adverténcia, com indicacao de prazo
adocao de medidas corretivas; |l — multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu ultimo exercicio, excluidos os tributos, limitados, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao; Ill — multa diaria observando os limites
citado anteriormente. IV — publicacdo da infracdo apds devidamente apurada e

confirmada a sua ocorréncia.

As penalidades seguem conforme o disposto V — bloqueio dos dados pessoais
a que se refere a infracao até a sua regularizacao; VI — eliminacao dos dados pessoais
a que se refere a infragdo; X — suspenséo parcial do funcionamento do banco de
dados a que se refere a infrag@o pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo, até a regularizacao da atividade de tratamento pelo controlador; XI
— suspensao do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo; Xl — proibicao parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

No tocante ainda sobre os impactos causados com a implantacao da lei geral
de protecao de dados, Teffé e Viola (2020) citam os beneficios da implantacdo da
LGPD sobre a aplicagao de base legal: previne e controla fraudes garantindo a
seguranca da rede e da informacao; melhoria de produtos e servigos; produz agoes
mais adequadas e personalizadas a seus clientes; ainda segundo o Serpro (2020)
existe: o destaque em relagdo a concorréncia; mais credibilidade no mercado pela
conscientizacdo da protecdo dos dados pessoais; melhoria na reputacdo e imagem
da empresa no mercado. A implantacdo da lei geral de protecdo de dados em um
ambiente de provedor de acesso a internet requer uma gestao, utilizando o controle
e a melhoria continua nos processos, garantindo ao ambiente estabilidade e
seguranca na protecao de dados.
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Para a implantacao e adequacao da lei geral de protecdo de dados, segundo
Pessoa (2016) sera entdo necessario um esforco multidisciplinar, através das areas
de: (gestdo, seguranca da informacgao, Tl e juridica). Segundo Teixeira (2020) os
métodos que auxiliam no processo de adequacdo as legislacées de protecdo de
dados sédo encontrados de forma limitada e superficial, com a edicdo de poucas
doutrinas e pouco aprofundada a matéria, todavia a partir de uma interpretacao
analégica da LGPD, assim como da importagdo de métodos bem-sucedidos de paises
que possuem certa solidez e adaptacao a legislacao pertinente, acabam, auxiliando
no correto gerenciamento da informacao, e assim do processo de adequacao a Lei
Geral de Protecao de Dados (LGPD).

Conforme abordagens ja relacionadas, a novidade do tema e
consequentemente a pouca quantidade de materiais traz a necessidade de elaborar
este trabalho que pretende auxiliar neste processo de adequacao da protecao de
dados. Conforme mencionado anteriormente a sintonia e o alinhamento de diversas
areas do conhecimento, traz a possibilidade de atingir o objetivo de tornar publico um
guia de implantagdo, utilizando procedimentos, etapas, processos, ferramentas e
funcdes necesséria para a adequacéao. Este procedimento visa uma proposta direta e

facil, em acordo com as contribuicbes apresentada por outros autores.
1.4 Estrutura da Monografia

O trabalho de conclusao de curso é constituido em 6 capitulos. Segue uma
narrativa através de uma breve explanacao. No capitulo 1 foi abordado o problema a
ser pesquisado, os objetivos basicos e especificos, a motivacdo, os desafios e a
relevancia do tema para os pequenos provedores de acesso. No capitulo 2 é
fundamentada a teoria através da revisao das literaturas que contempla os aspectos
e conceitos sobre protecao de dados. Ja no capitulo 3 foi demonstrado a metodologia
de pesquisa com as etapas e definicdes da pesquisa. Nos capitulos 4 e 5 foi descrito
a proposta de implantagdo da LGPD no ambiente dos pequenos provedores de
acesso. No capitulo 6 deu-se inicio a conclusao sobre a proposta do trabalho. E por
fim, todo material de pesquisa através das referéncias de autores e pesquisadores

utilizados neste trabalho.
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2 FUNDAMENTACAO TEORICA

s

Para uma compreensdo direcionada deste trabalho é importante uma
verificacdo prévia do escopo e direcionamento que envolve a pesquisa. A seguir, na
figura 1, estdo os trés pilares que representam a base da proposta de implantacao: a
gestao, o direito e a tecnologia. Estes pilares orientam e credenciam a pesquisa e sao
essenciais para a constru¢cdo do guia de implantacao, onde a utilizacdo de livros,
artigos relacionados e sites especializados, sdo fundamentais para a producéo deste
trabalho.

Figura 1 - Panorama de Revisdo da Literatura

GESTAO
e LEi CAROLINA DIECKMANN DIREITO

PDCA
MARCO CIVIL DA INTERNET
ISO 27000 .
IMPLANTACAO RGPD

1S0 27701 LGPD

INTERNET
SEGURANCA DA INFORMAGCAO

TECNOLOGIA

Fonte: O Autor (2020)

2.1 A Internet

A Internet proporcionou uma grande revolugdo nos meios de comunicacao entre
0s mais diversos povos e culturas. Por ser um instrumento de alcance mundial e de
extrema praticidade, facilita a pesquisa académica, auxilia no trabalho e contribui para
o desenvolvimento humano, levando informacao as areas mais remotas e de dificil
acesso do planeta. Entretanto, até chegar ao estagio atual, varias foram as etapas de

aprimoramento e desenvolvimento desta tecnologia.
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Morais (2012, p. 42), afirma que:

A Internet é, portanto, uma rede mundial de computadores ou terminais
ligados entre si, que tem em comum um conjunto de protocolos e servicos,
de uma forma que os usuarios conectados possam usufruir de servigcos de
informacao e comunicacgao de alcance mundial através de linhas telefénicas
comuns, linhas de comunicagdo privadas, satélites e outros servigos de
telecomunicag¢des. Com o surgimento da World Wide Web, esse meio foi
enriquecido, o conteddo da rede ficou mais atraente com a possibilidade de
incorporar além de textos, imagens e sons.

Com isso 0 surgimento da internet alterou drasticamente a forma como as
interacdes humanas acontece em tempos atuais. Na medida em que o numero de
seus usuarios se aproxima dos 4 bilhées, nao resta duvida quanto a importancia da
internet. A Internet tornou-se primordial no apoio a inovacao, ao crescimento
econdmico e ao progresso sociocultural da sociedade. Desde suas origens nos anos
1960 como um projeto das forcas armadas americanas, mais especificamente do
DARPA (Defense Advanced Research Projects Agency), passando pela incorporacao
dos protocolos TCP/IP (Transmission Control Protocol/Internet Protocol) nos anos
1980 até os dias atuais, a internet cresceu exponencialmente e diversas questdes
sobre sua arquitetura, funcionamento, gerenciamento, privacidade e protecdo de
dados tém chegado a luz da discusséao. (PINHEIRO, 2016).

No Brasil, a internet foi langada oficialmente apenas em 1989 e foi fruto do
desenvolvimento da Rede Nacional De Pesquisa (RNP), uma iniciativa governamental
do Ministério da Ciéncia e Tecnologia, com o apoio de fundagdes de pesquisa dos
estados de S&o Paulo, Rio de Janeiro e Rio Grande do Sul.

Para uma maior descricdo e compreensao do tema, a norma da ANATEL traz
mais informacdes basilares sobre as propriedades da internet:

A Internet é organizada na forma de espinhas dorsais backbones, que sao
estruturas de rede capazes de manipular grandes volumes de informagoes,
constituidas basicamente por roteadores de trafego interligados por circuitos
de alta velocidade. Interligadas as espinhas dorsais de ambito nacional,
havera espinhas dorsais de abrangéncia regional, estadual ou metropolitana,
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que possibilitardo a interiorizagdo da Internet no Pais. Conectados as
espinhas dorsais, estardo os provedores de acesso ou de informagdes, que
sao os efetivos prestadores de servigos aos usuarios finais da Internet, que
0s acessam tipicamente através do servigo telefénico. Poderdo existir no pais
varias espinhas dorsais Internet independentes, de A&mbito nacional ou nao,
sob a responsabilidade de diversas entidades, inclusive sob controle da
iniciativa privada. (ANATEL, 1995).

Sobre o aspecto técnico a internet propaga-se através da tecnologia de
comutacgao de pacotes, que nada mais € que a transmissao de pacotes de dados com
determinado contetido de uma origem a um destino. E imprescindivel ter em mente
os trés elementos para entender o funcionamento da rede: conteddo, origem e
destino. O pensamento principal é visualizar a internet como uma rede responsavel
por transmitir dados entre dispositivos. O modelo TCP/IP € uma maneira de

demonstrar o ecossistema da Internet que envolve diversos atores.

A evolucédo da internet no mundo ndo se deve apenas pelo aumento das
velocidades das conexdes, mas também em sua cobertura considerando areas rurais
e urbanas caminhando para a universalizacado do acesso a rede. Neste cenario, esse
aumento do numero de usuarios € o que justifica a necessidade do incremento da
infraestrutura da rede, ou seja, manter em evolucdo nao sé a infraestrutura da rede,
mas a privacidade e a protecao de dados, sendo um desafio real e necessério a ser
enfrentado pelos provedores de acesso a internet na ampliacdo e modernizagao da

internet.

2.2 A Seguranga da Informacao

A seguranca da informacgao € de extrema importancia em tempos de protecao
de dados, uma vez que tudo gira em torno da informacé&o. Alertar sobre os perigos
constantes e entender como se proteger de eventuais danos e prejuizos € de suma

importancia para diminuir os crimes virtuais.

E preciso compreender que a seguranca da informagao se d& por um contexto
maior, que vai além da engenharia de trafego, dos firewalls e dos softwares de
protecdo. E importante ter uma visdo mais ampla e estratégica do processo de

seguranca que deve ser integrado as acdes de protecao de dados.
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Para Ferreira (2003, p.162), a Seguranca da Informacéo:

Protege a informagao de diversos tipos de ataques que surgem no ambiente
organizacional, garante a continuidade dos negdcios, reduz as perdas e
maximiza o retorno dos investimentos e das oportunidades.

A seguranca da informacéao esta diretamente ligada a protecao e o objetivo de
defender. As informacgdes tem um alto valor para as pessoas e empresas, sendo assim
a seguranca da informacao € montada nos pilares: da confidencialidade, integridade,
disponibilidade e autenticidade. Esse conjunto orienta, normatiza e protege a
informacgao, possibilitando que o negdécio da empresa seja realizado e a sua missao
alcancada. Com isso a politica de seguranca tem por objetivo definir agcdes e também

principios fundamentais de como a informacao sera utilizada (FONTES, 2010).

Figura 2 - Modelo dos Principios de Seguranca da Informagao

Disponibilidade

N3o repudio Integridade

Confidencialidade Autenticidade

Fonte: (Bertola, 2013)

Os conceitos de seguranca da informacdo estdo normatizados pela NBR
ISO/IEC 17799. Campos (2007) observa a confidencialidade como:

Propriedade que limita o acesso a informacédo tdo somente as entidades
legitimas, ou seja, aquelas autorizadas pelo proprietario da informagéao, onde
a informagdo somente pode ser acessada por pessoas explicitamente
autorizadas.
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Sobre a Integridade:

Quando uma informagéo é indevidamente alterada, intencionalmente ou néo,
tal como pela falsificagdo de um documento, da alteragéo de registros em um
banco de dados, ou qualquer coisa que altere a informagéo original de
maneira indevida, configura um incidente de Seguranga da Informagao por
quebra de integridade (CAMPOS, 2007).

A explanagéo sobre a Disponibilidade informa que:

Quando a informacdo nao é acessivel nem mesmo por quem € de direito,
como no caso da perda de documentos, quando ha sistemas de computador
“fora do ar” ou, ainda, em funcdo de ataques de negacdo de servico a
servidores de rede ou servidores Web, ou seja, quando esses servidores
estdo inoperantes em resultado de ataques e invasdes, entdo isto é um
incidente de Seguranga da Informacao por quebra de 18 disponibilidade.
Mesmo as “quedas” de sistemas nao provocadas, ou seja, ndo intencionais,
configuram quebra de disponibilidade (CAMPOS, 2007).

Se faz necessario uma analise sobre a Autenticidade:

A autenticidade, consiste na veracidade da fonte das informacées. Por meio
da autenticacéo é possivel confirmar a identidade da pessoa ou entidade que
presta as informagdes (CAMPQOS, 2007).

E com isto Bertola (2013), complementa através da Confiabilidade:

E demonstrar ao usudrio/cliente a fidelidade e a boa qualidade da informagao
com a qual ele estara trabalhando.

Por fim Ferreira e Araujo (2006), ainda adicionam o seguinte conceito de

Seguranca da Informacéo:

Nao repudio: o usuario que gerou ou alterou a informagéo (arquivo ou e-mail)
néo pode negar o fato, pois existem mecanismos que garantem sua autoria.

Para esse universo de segurancga da informacao os provedores de acesso tém

o desafio de apresentar uma conexao rapida e segura para seus clientes. Essa

seguranca deve ser de ponta a ponta. Para isso, revisao das politicas de seguranca,

adequacao a lei geral de protecao de dados (LGPD) e a utilizacao de ferramentas de

seguranca sao fundamentais para um bom ambiente.
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Os provedores de acesso em quase sua totalidade utilizam sistemas; e esses
sistemas em alguma etapa do processo fara o tratamento dos dados pessoais, e caso
esse sistema sofra qualquer tipo de falha, de alguma forma as atividades e o trabalho
serdao afetados e algum prejuizo ocorrera. Sendo assim, para minimizar as
ocorréncias de falha e indisponibilidades, é importante que seja utilizado pelos
provedores de acesso politicas de seguranca que cumpram com 0S requisitos
definidos.

Com esse panorama sobre a area de segurancga da informacao é possivel
visualizar as importancias desse conceito para as caracteristicas desse trabalho de
implantacéo, sobre uma forte preocupagao com 0s conceitos e da sua importancia no
ambiente dos provedores de acesso a internet.

2.3 A ISO/IEC 27701 e ISO/IEC 27000

A ISO/IEC 27001 foi langada no Brasil em dezembro de 2019, tendo um foco
para a privacidade da informac&o. A norma tem uma atengao voltada para uma gestao
da privacidade da informacao, contribuindo assim para a adequagéao a lei geral de
protecdo de dados. Essa norma especifica requisitos e fornece as diretrizes para o
estabelecimento do contexto da privacidade dentro das organizagdes. A norma amplia
os requisitos da ISO 27000, levando em consideracao a protecao da privacidade dos
titulares de dados pessoais (FARIAS JUNIOR, 2019).

A ISO/IEC 27000 vem servindo de apoio as empresas, organizacbes e
entidades de varios setores. Por ser um padrdo internacional de seguranca, as
normas da ISO 27000 se tornam uma das bases na implementag¢édo da protecao de
dados, pois € uma ferramenta de controle. Quando a empresa utiliza a familia ISO
27000, ela passa a contar com um sistema de melhoria continua, que garante
importantes medidas (CABRAL, 2020).

A familia ISO 27000 incorpora as atividades de melhoria utilizando os principios
do ciclo PDCA. Permitindo também atender os incidentes e os problemas de
seguranca que envolve a protecao de dados. Um sistema de gestdo que atende a
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seguranca deve proteger os dados fornecendo um modelo para implementagéo,

operacionalizagdo, monitoragdo e manutengao.

Figura 3 - Modelo SGSI utilizando o ciclo PDCA

Estabelecer o
SGSI

Implementar o
SGSI

Monitorar e
melhorar o SGSI

Fonte: (Palma, 2016)

A informacao tem que ser preservada com cautela por meio de normas e
técnicas de politicas de seguranca, do mesmo modo que os fundos monetarios e
patriménios (FONTES e ARAUJO, 2008).

A preservagao da informagédo é indispensavel, e a acessibilidade deve ser
apenas para pessoas autorizadas que dispéem de tal permissdo. Caso a informagao
seja acessada por um individuo nao autorizado, sucede a ruptura da
confidencialidade, podendo ocasionar falhas imensuraveis para todos os envolvidos
(ISO/IEC 27001, 2013).

Vale ressaltar que um dos fundamentos necessarios para que 0s pequenos
provedores de acesso a internet alcancem os valores da privacidade e da protegcao
de dados passa pela utilizacdo das praticas da familia ISO 27000. Com isso é

necessario o suporte de um padrdo, e a Norma ISO 27000 traz parametros que
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fundamentam com outras normas as necessidades da nova legislagdo (CABRAL,
2020).

A relagao da ISO 27701 com a ISO 27001 surgiu como base na necessidade de
criagcdo de uma extensao da ISO 27001, trazendo requisitos e controles especificos
para assegurar a privacidade no tratamento de dados pessoais. Ao combinar a ISO
27701 e a ISO 27001, as organizagcbes podem construir uma fundamentacao e se
preparar para a lei geral de protecao de dados, pois muitos dos elementos da ISO
27701 sdo mapeados diretamente para aspectos da LGPD.

A Metodologia para a conformidade com o SGPI — Sistema de Gestdo da
Privacidade da Informacao se da através dos requisitos relacionados na ISO/IEC
27701. Esta metodologia pode ser utilizada por todos aqueles que realizam algum tipo
de tratamento de dados. Uma organizagdo que cumpre o0s requisitos desta
metodologia ir4 gerar evidéncias documentais de como tratar os dados pessoais.
Estas evidéncias também podem ajudar no relacionamento com outras partes
interessadas, inclusive com a autoridade nacional de protecdo de dados. Esta
metodologia é aplicavel a todos os tipos e tamanhos de organizacdes, incluindo as
companhias publicas e privadas, entidades governamentais e organiza¢des sem fins
lucrativos (DONA, 2020).

A ISO/IEC 27701 contém um mapeamento detalhado e orientacdes especificas
para implementar requisitos e controles requeridos pela LGPD. Focando sempre em
seguranca da informagao e protecdo da privacidade (DONA, 2020).

Por meio de controles e medidas de prevencao a ISO 27701 podera ajudar as
organizacdes a tratar com as questdes de privacidade, evitando casos de uso indevido
dos dados pessoais, através da melhoria continua. Sendo guiada pelos principios da:
segurancga, conscientizacao e responsabilidade, essas condi¢gdes sao inegociaveis
para que a privacidade seja estabelecida de forma consistente com os requisitos
apresentados pela legislacdo de protecdo de dados, e a0 mesmo tempo, de acordo
com um padrao reconhecido internacionalmente (FARIAS JUNIOR, 2019).
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2.4 Lei Carolina Dieckmann - Lei n212.737 de 30 de novembro de 2012

Em 2012, fotos de uma conhecida atriz brasileira nua foram divulgadas na
internet, apdés uma invasao de seu smartphone. O episédio rendeu um alerta debate
sobre a exposicao de pessoas na internet e resultou na aprovacao da Lei n® 12.737,
de 30 de novembro de 2012, que acresceu ao codigo penal a tipificagcdo da conduta
de invasao de dispositivo informatico. A lei passou a ser conhecida como Lei Carolina

Dieckmann.

A invasdo adveio da execucdo de um programa malicioso (malware) recebido
no e-mail da vitima, permitindo 0 acesso dos criminosos em seu dispositivo, que por
sua vez efetuaram a cépia dos arquivos contendo fotos intimas da atriz e
posteriormente a extorquiram sob a ameaca de divulgacao destes arquivos, fato que
acabou se consumando. Nao se trata de uma situacao isolada, registros séao relatados
constantemente pelo Brasil e atingem todas as pessoas expondo ao constrangimento.
Configurando um problema relevante sobre a protecéo e a privacidade.

O sigilo pessoal compreende: sigilo de domicilio, de correspondéncia, e de
dados: pessoais, bancarios, fiscais e telefénicos. Por isso o sigilo de dados em geral
€ relacionado as informagcbes que podem revelar aspectos da privacidade de
determinado individuo. Os dados aqui mencionados também foram incorporados mais
tarde em varias leis. Esses dados sao referentes as informacdes telefonicas,
bancarias e fiscais da pessoa, bem como a sua orientacao sexual, crenca religiosa e

ao valor de sua remuneracao (BRASIL, 1988).

Neste sentido, a Lei Carolina Dieckmann adicionou ao codigo penal o artigo
154-A, que determina, conforme Brasil (2012):

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou néo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informac¢des sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencédo, de 3 (trés)
meses a 1 (um) ano, e multa.
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Desta forma, a Lei n® 12.737, de 30 de novembro de 2012, foi o primeiro passo
com objetivo de protecdo no tocante a intimidade e a privacidade do usuario no @mbito
da rede mundial de computadores, essa lei também contribuiu para os primeiros
passos na responsabilidade dos direitos e deveres da sua atuacdo, no que

corresponde sobre a protecdo dos dados.

2.5 Marco Civil da Internet - Lei n212.965 de 23 de abril de 2014.

O marco civil da Internet foi regulamentado em 2014 pelo Decreto-lei n®.12.965,
0 qual manteve e adicionou diretrizes de privacidade, protecao de dados e liberdade
de expressao, em seu art. 52, inciso |, o marco civil define a internet como “o sistema
constituido do conjunto de protocolos légicos, estruturado em escala mundial para o
uso publico e irrestrito, com a finalidade de possibilitar a comunicag¢do de dados entre

terminais por meio de diferentes redes” (BRASIL, 2014).

De fato, o marco civil da internet se preocupa em abordar diversos direitos,
garantias e deveres relativos a rede mundial de computadores, nesse sentido, informa
Teixeira (2016, p. 84):

Preocupado com a possibilidade de eventualmente haver alguma limitacao a
liberdade de expresséo ou alguma violagao da privacidade dos usuarios da
internet, o Marco Civil expressa que a garantia a esses dois direitos
constitucionais é condicdo para o pleno exercicio do direito a acesso a rede
mundial de computador. Ou seja, a violagdo a esses direitos implica em
quebra da prépria finalidade do advento do Marco Civil enquanto uma lei
federal que objetiva tutelar os usuarios da internet.

Desta forma, o marco civil da internet estabeleceu diversos direitos,
demonstrando uma preocupacao e a necessidade de proteger 0s usuarios. Sendo um
principio fundamental no uso da internet. E importante que os dados, os registros, a
guarda, e a conexao por parte dos provedores de acesso estejam protegidos. Diante
disto € preciso que “a garantia do direito a privacidade, a protecdo dos dados e a
liberdade de expressao nas comunicagdes é condicao para o pleno exercicio do direito
de acesso a internet” (BRASIL, 2014).
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A protecdo ao sigilo das comunicagdes privadas no ambito da internet é
imprescindivel conforme a legislacao, pois garante o direito aos usuarios observando-
se o dever de indenizar moral ou materialmente, aos danos causados por aquele que
viola este direito. Na sequéncia, nos incisos VII, VIII, IX e X do artigo 7° do marco

regulatério reforcam essa ideia (BRASIL, 2014).

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sao assegurados os seguintes direitos:

()

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicagdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipdteses previstas em lei;

VIl - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderao ser
utilizados para finalidades que:

a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestagdo de servigos ou em
termos de uso de aplicagdes de internet;

IX - Consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais;

X - Excluséao definitiva dos dados pessoais que tiver fornecido a determinada
aplicagédo de internet, a seu requerimento, ao término da relacao entre as
partes, ressalvadas as hipéteses de guarda obrigatoria de registros previstas
nesta Lei;(BRASIL, 2014).

Percebe-se que todos estes incisos em linhas gerais apresentam determinadas
acoOes para 0s pequenos provedores de acesso a internet, caso algum tratamento de
dados seja de responsabilidade dos mesmos. O inciso VII aponta a impossibilidade
de fornecimento de dados a terceiros sem consentimento expresso, o VIl cita que ha
uma necessidade de transparéncia na relacdo de tratamento dos dados coletados
com 0s usuarios, o inciso IX, por sua vez, trata da exigéncia de consentimento
expresso em clausula contratual destacada e, por ultimo, o inciso X informa que o
usuario que deseje contratar uma outra prestadora podera requisitar ao antigo

provedor que ndo mantenha seus dados pessoais nos registros.
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Os provedores responsaveis deverao proteger os registros, dados pessoais
e as comunicagdes privadas dos usuarios, cuja finalidade é a preservagao da
intimidade, da privacidade, da honra e da imagem dos usuarios, sendo que a
divulgacéo de tais informacdes se dara apenas através de ordem judicial,
ressalvada a possibilidade das autoridades administrativas obterem os dados
cadastrais, na forma da lei. (ABDET, 2015, p.10)

O marco civil da internet segue relatando sobre a protecdo dos registros de

conexao, comunicagoes e dados dos usuarios, ao citar que:

Art. 10. A guarda e a disponibilizagéo dos registros de conexao e de acesso
a aplicagdes de internet de que trata esta Lei, bem como de dados pessoais
e do contelido de comunicagdes privadas, devem atender a preservagédo da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§ 10 O provedor responsavel pela guarda somente serd obrigado a
disponibilizar os registros mencionados no caput, de forma autdbnoma ou
associados a dados pessoais ou a outras informagdes que possam contribuir
para a identificagdo do usuario ou do terminal, mediante ordem judicial, na
forma do disposto na Sec¢éo IV deste Capitulo, respeitado o disposto no art.
7°.

§ 20 O conteldo das comunicagcbes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipdteses e na forma que a lei
estabelecer, respeitado o disposto nos incisos Il e Ill do art. 7¢.

§ 30 O disposto no caput ndo impede o acesso aos dados cadastrais que
informem qualificacdo pessoal, filiacao e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua
requisicao.

§ 40 As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisdo de servicos de forma clara e
atender a padrdes definidos em regulamento, respeitado seu direito de
confidencialidade quanto a segredos empresariais (BRASIL, 2014).

Quanto ao artigo 11, é importante destacar o § 39, que indica.

§ 30 Os provedores de conexao e de aplicagbes de internet deverao prestar,
na forma da regulamentacéo, informacgdes que permitam a verificagdo quanto
ao cumprimento da legislagao brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicacdes (BRASIL, 2014).
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Através do artigo 13 do Decreto n°. 8.771, de 11 de maio de 2016, o qual,
estabelece alguns padrbes e deveres por parte dos provedores para a seguranca €
sigilo dos dados pessoais e comunicacdes privadas.

Art. 13. Os provedores de conexdo e de aplicagbes devem, na guarda,
armazenamento e tratamento de dados pessoais e comunicagdes privadas,
observar as seguintes diretrizes sobre padrées de segurancga:

| - 0 estabelecimento de controle estrito sobre 0 acesso aos dados mediante
a definigdo de responsabilidades das pessoas que terdo possibilidade de
acesso e de privilégios de acesso exclusivo para determinados usuarios;

Il - a previsdo de mecanismos de autenticacdo de acesso aos registros,
usando, por exemplo, sistemas de autenticagdo dupla para assegurar a
individualizagéo do responsavel pelo tratamento dos registros;

[l - a criagé@o de inventario detalhado dos acessos aos registros de conexao
e de acesso a aplicagdes, contendo 0 momento, a duracao, a identidade do
funcionario ou do responséavel pelo acesso designado pela empresa e o
arquivo acessado, inclusive para cumprimento do disposto no art. 11, § 32, da
Lei n? 12.965, de 2014; e

IV - 0 uso de solugdes de gestdo dos registros por meio de técnicas que
garantam a inviolabilidade dos dados, como encriptagcdo ou medidas de
protecdo equivalentes (BRASIL, 2016).

Cabe ao provedor de conexao ou aqueles que possua sistema autbnomo como
por exemplo as universidades o dever de manter os registros de conexao em ambiente
seguro e sob sigilo pelo prazo de 1 ano, sendo que tal responsabilidade ndo pode ser
transferida para terceiros, e existe a possibilidade da autoridade: administrativa,
policial ou do Ministério Publico requerer a guarda dos registros de conexao por tempo

superior.

Ainda sobre o registro de conexao é definido pelo marco civil da internet como:
um conjunto de informacdes referentes a data e hora de inicio e término de uma
conexao a internet, sua duragéao e o endereco IP utilizado pelo terminal para envio e
recebimento de pacote de dados”. O marco civil ao instituir a guarda dos registros
orientou dois aspectos essenciais sao eles: a vedagao ao anonimato e a privacidade
dos dados dos usuarios (TEIXEIRA, 2016).
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2.6 GDPR — General Data Protection Regulation

O parlamento europeu e o conselho da unidao europeia estabeleceram em
harmonia as diretivas sobre a defesa do direito e da liberdade das pessoas em relagéo
as atividades de tratamento de dados pessoais e a circulacao de dados, fomentando
assim o regulamento geral sobre a protecao de dados, com isso, a Unido Europeia
passou a ter uma nova regulacao, se tornando referéncia na matéria de protecao de

dados.

Nas consideragdes iniciais documentadas na GDPR, explica-se que o
regulamento devera promover a equivaléncia do nivel de protecdo de dados entre
diferentes paises membros com fins de garantir um nivel de protecdo coerente e
elevado, bem como a supressao de obstaculos a livre circulacdo dos dados na Uniao
Europeia (GDPR, 2016).

A GDPR passou a exercer o controle regulamentar sobre a protecdo de dados
nas empresas da Unido Europeia, como também em todas aquelas empresas que
mantém qualquer tipo de relacdo comercial que envolva dados pessoais dentro do

territorio europeu ou que lhes prestassem servigo (GDPR, 2016).

A GDPR esta inserida num mundo em que os dados se tornaram centrais,
sendo gerados de forma ultra rdpida por usuarios e seus varios dispositivos de modo
a atrair o interesse ndo sé de companhias privadas como também de entidades
governamentais. Com sua legalidade sobre a protecdo de dados, a GDPR
fundamenta em seu art. 5° o principio da integridade e confidencialidade, onde implica
que os dados devem ser tratados com seguranca, estando protegidos de tratamento
ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo acidental
(GDPR, 2016).

A partir desse contexto surge os principios quando da coleta e tratamento de
dados pessoais, merecendo destaque os principios: da finalidade, dos propésitos, da
pertinéncia, da utilizagdo ndo abusiva, como no art. 7° decretando o consentimento

sobre a necessidade da coleta como parte do contrato; da identidade do responsavel
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pela coleta e tratamento. No art. 10, para o fim de se ter conhecimento daquele que
faz uso das informacdes pessoais; e da seguranca e por fim o art. 17, sobre o
cumprimento de especificagcbes minimas de seguranca a serem observadas pelos

responsaveis sobre das informacgdes pessoais (GDPR, 2016).

2.7 LGPD - Lei Geral de Protecao de Dados

A LGPD regulamenta o uso, a protecédo, o tratamento e a transferéncia de
dados pessoais em territdério nacional. Antes disso as empresas nunca mencionavam
0s riscos, maleficios, as perdas e as fragilidades dessa abertura que os meios digitais
oferecem. Nesse ambiente digital em que as redes convergem cada vez mais, a LGPD
dispde sobre o tratamento de dados pessoais nos meios digitais, por pessoa fisica ou
juridica de direito publico ou privado, com objetivo de proteger os direitos

fundamentais.

Com isso a protecdo de dados tem como fundamentos: o respeito a
privacidade, a autodeterminacdo, a liberdade de expressado, de informacdo, de
comunicagao, de opinido, a inviolagdo da intimidade, da honra e da imagem. Neste
cenario social digital realmente a internet abre as portas do mundo na palma da mao,
dando acesso a amplo conhecimento informativo, interacdo global entre pessoas,
facilidades e oportunidades. Por isso a LGPD aplica-se a qualquer operacao de
tratamento realizada por pessoa natural ou por pessoa juridica de direito publico ou
privado, independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que o tratamento e os dados pessoais objeto do
tratamento tenham sido coletados no territério nacional (BRASIL, 2018).

Neste cenario da lei geral de protecao de dados cabe ressaltar a importancia
dos atores para o funcionamento da protecao de dados: O titular dos dados - é a
pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;
O controlador dos dados - definido como pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisbes referentes ao tratamento de
dados pessoais; O operador dos dados - € uma pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados pessoais em nome do

controlador. Ele processa e gerencia as informagées de acordo com as regras
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estabelecidas pelo controlado; ANPD - € o érgao da administragéo publica federal
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD no Brasil.
Para exercer este importante papel, a autoridade possui autonomia técnica e deciséria

assegurada por lei.

O acesso a internet pode acarretar abusos e invasoes de direitos fundamentais
do usuario tais como: intimidade, privacidade e liberdade, violando seus direitos em
favor do interesse das instituicdes, mas em seu artigo 62 a LGPD deixa claro que as
atividades de tratamento dos dados pessoais deverdo observar a boa-fé e os
seguintes principios: da finalidade, adequacao, necessidade, qualidade dos dados,

transparéncia, seguranca, prevencao, nao discriminagao e responsabilizacao.

O primeiro passo para o tratamento dos dados pessoais passa mediante o
consentimento pelo titular, € 0 cumprimento das obrigacdes legais para situacdes de
politicas publicas, para a protecdo da vida e tutela da saude, sendo esse
consentimento fornecido por escrito ou por outro meio que demonstre a manifestacao
do titular. Vale ressaltar que em seu artigo 9% a LGPD o titular tem direito ao acesso
facilitado as informacdes sobre o tratamento de seus dados, que deverdao ser
disponibilizadas de forma clara e adequada, entre outras caracteristicas previstas em
regulamentagéo sobre a forma de lei (BRASIL, 2018).

O controlador somente podera realizar o tratamento de dados pessoais para
finalidades legitimas consideradas a partir de situagdes concretas que incluem: apoio
e promocao de atividades do controlador, a protecdo em relacéo ao titular e prestacao
de servicos que o beneficiem, respeitadas as legitimas expectativas e os direitos e
liberdades fundamentais. Vale ressaltar que para os casos do tratamento de dados
sensiveis somente podera ocorrer nas seguintes hipéteses: em cumprimento de
obrigacéo legal e regulatéria, no compartilhamento para a administracao publica, para
estudos por 6rgao de pesquisa desde que seja garantido o anonimato dos dados,
exercicio do direito, protecdo da vida e a garantia de prevencéao a fraude e a seguranca
do titular (BRASIL, 2018).
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Ainda sobre o tratamento de dados a LGPD faz uma observacao para o caso
de dados de criancgas e adolescentes onde devera ser realizado com o consentimento
especifico dado pelos pais ou responsavel legal, onde os controladores deverao
manter publica a informacéo sobre os itens coletados e assim divulgar informacdes

simples, clara e acessivel a fim de proporcionar a informagéao necessaria e adequada.

Conforme mencionado em outros momentos a LGPD aborda todo o ciclo de
vida dos dados, e nos seus artigos 15 e 16 a legislacéo relata que o término do
tratamento dos dados se apresenta ao ser detectado o fim do periodo do tratamento,
apos verificada a finalidade, por comunicado por parte do titular e por determinagéao
da autoridade nacional de protegéo de dados (BRASIL, 2018).

No que tange aos direitos dos titulares dos dados, é permito ao titular a
qualquer momento obter do controlador: a confirmacao da existéncia do tratamento,
acesso aos dados, correcdo dos dados, anonimizacdo, bloqueio, eliminacado e
revogacao. Ainda sobre os direitos dos titulares os artigos 19 e 20 informam que: a
verificacdo de existéncia e acesso aos dados podera ser obtida através de requisicao
em formato simples, por meio de declaracao seja eletrbnica ou sob forma impressa.
Com isso conforme mencionado acima o titular tem direito a solicitar a revisdo de
decisbes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decis6es destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade (BRASIL, 2018).

Um outro ponto descrito na LGPD é sobre a transferéncia internacional de
dados no qual o artigo 33 esclarece que a transferéncia internacional somente é
permitida para os casos: de paises ou organismos internacionais que proporcionem
grau de protecdo dos dados; para outro controlador quando o mesmo oferece e
comprova garantias de cumprimentos, para o caso de cooperagao juridica
internacional entre 6érgaos, para a protecdo da vida, quando autorizado pela
autoridade nacional de prote¢ao e dados, cooperagao internacional, para necessidade
de politicas publicas e quando o titular fornecer o consentimento ( BRASIL, 2018).
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Num outro momento da lei geral de protecdo de dados o controlador e o
operador devem manter registro das operacdes de tratamento, e a autoridade nacional
de protecdo podera determinar ao controlador que elabore relatério de impacto a
protecao incluido os dados sensiveis, no caso do operador o mesmo devera realizar

o tratamento segundo as instru¢des fornecidas pelo controlador.

Seguindo as orientagcdes da LGPD o controlador deveré indicar o encarregado
pelo tratamento dos dados pessoais, assim o encarregado devera: aceitar as
reclamacdes e comunicacbes dos titulares, prestar esclarecimentos e adotar
providéncias, receber os comunicados da autoridade nacional de protecéo de dados,
orientar os funcionarios e os contratados sobre as praticas de protecao de dados e
executar demais acoes (BRASIL, 2018).

Da secéao de responsabilidades e do ressarcimento de danos segundo a LGPD
cabe ao controlador e/ou ao operador realizar a reparacdo em razdo de danos
causados pela falha ao realizar o tratamento de dados, descumprimento da legislagao
e a realizagdo de acoOes ilicitas. Os agentes de tratamento s6 nao serdo
responsabilizados quando: de fato ndo estiverem realizando o tratamento dos dados
que lhe foram atribuidos ou quando o dano é decorrente de culpa exclusiva do préprio

titular.

Em relacdo a seguranca e ao sigilo dos dados os agentes de tratamento devem
adotar medidas de seguranca e técnicas administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento

inadequado ou ilicito.

A autoridade nacional podera dispor sobre padrdes técnicos minimos para
tornar aplicavel os fatores de seguranca e de sigilo. Ainda sobre tal questdo os
agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguranca da informacao prevista nesta lei em
relacdo aos dados pessoais, mesmo apds o seu término do tratamento. Em seu art®

48 a LGPD ainda reafirma que o controlador devera comunicar a autoridade nacional
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e ao titular a ocorréncia de incidente de seguranga que possa acarretar risco ou dano
relevante aos titulares (BRASIL, 2018).

No que se refere as boas praticas e da governanca a LGPD afirma em seu art.
50 que os controladores e operadores no ambito das suas competéncias, poderao
formular regras de boas praticas e de governanca que estabelecam as condi¢des de
organizagdo, regime de funcionamento, procedimentos, incluindo normas de
seguranca, padrbes técnicos, obrigacdes especificas para os diversos tratamento,
acbes educativas, mecanismos supervisdo e de mitigagcdo de riscos entre outros

aspectos relacionados.

Das penalidades e san¢des administrativas a LGPD comunica aos agentes de
tratamento de dados que em caso de detectada a infracdo serdo aplicadas pela
autoridade nacional as seguintes sangdes administrativas aplicaveis: Adverténcia com
indicacao de prazo para ado¢cado de medidas corretivas; multa simples de até 2% do
faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil,
limitada no total de R$ 50.000.000,00 (cinquenta milhdes de reais) por infracdo; multa
diaria, observado o limite total; publicacao da infracdo ap6s devidamente apurada e
confirmada a sua ocorréncia; bloqueio dos dados pessoais a que se refere a infragao
até a sua regularizacao; eliminacdo dos dados pessoais a que se refere a infragéo
(BRASIL, 2018).

A suspensao parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizagdo da atividade de tratamento pelo controlador; suspensdo do exercicio da
atividade de tratamento dos dados pessoais a que se refere a infragcao pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo; proibicao parcial ou total do
exercicio de atividades relacionadas a tratamento de dados (BRASIL, 2018).

A autoridade nacional definira por meio de regulamentagdo estabelecer as
san¢des administrativas e infragdes, que devera ser objeto de consulta publica, e as
metodologias que orientardo o célculo do valor-base das sanc¢des de multa. O valor
da sancao de multa diaria aplicavel as infracoes a esta lei deve observar a gravidade
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da falta e a extensdo do dano ou prejuizo causado e ser fundamentado pela
autoridade nacional.

Sobre a autoridade nacional de protecéo de dados (ANPD) a mesma foi criada,
sendo um o6rgao da administragcdo publica federal, integrante da presidéncia da
republica, onde é assegurada autonomia técnica e deciséria a ANPD, sendo sua
composigao formada por: conselho diretor, conselho nacional de prote¢do de dados
pessoais e da privacidade, corregedoria, ouvidoria, 6rgao de assessoramento juridico,

unidade administrativas e unidades especializadas.

Compete a ANPD: zelar pela protecdo de dados pessoais, zelar pela
observancia dos segredos comercial e industrial observada a protecdo de dados
pessoais e do sigilo das informacdes, elaborar diretrizes para a politica nacional de
protecdo de dados pessoais e da privacidade, fiscalizar e aplicar sancdes em caso
de tratamento de dados realizado em descumprimento a legislagdo, apreciar peticdes
de titular contra controlador ap6s comprovada pelo titular a ndo solugao no prazo
estabelecido, promover e elaborar estudos sobre as praticas nacionais e
internacionais de protecdo de dados pessoais e privacidade, estimular a adocao de
padrbes para servicos e produtos que facilitem o exercicio de controle dos titulares
sobre seus dados pessoais (BRASIL, 2018).

Promover ainda acdes de cooperacdo com autoridades de protecdo de dados
pessoais de outros paises, de natureza internacional ou transnacional, dispor sobre
as formas de publicidade das operacdes de tratamento de dados pessoais,
respeitados os segredos comercial e industrial; solicitar a qualquer momento, as
entidades do poder publico que realizem operacdes de tratamento de dados pessoais
informe especifico sobre 0 ambito, a natureza dos dados e os demais detalhes do
tratamento realizado, com a possibilidade de emitir parecer técnico complementar
para garantir o cumprimento desta lei, elaborar relatérios de gestao anuais acerca de
suas atividades (BRASIL, 2018).

Além de editar regulamentos e procedimentos sobre protecdo de dados
pessoais e privacidade, bem como sobre relatérios de impacto a protecdo de dados
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pessoais para 0s casos em que o tratamento representar alto risco a garantia dos
principios gerais de protecao de dados pessoais previstos nesta lei, ouvir os agentes
de tratamento e a sociedade em matérias de interesse relevante e prestar contas
sobre suas atividades e planejamento, arrecadar e aplicar suas receitas e publicar,
realizar o detalhamento dos recursos, realizar auditorias, ou determinar sua realizacéo
(BRASIL, 2018).

No ambito da atividade de fiscalizacao, celebrar, a qualquer momento,
compromisso com agentes de tratamento para eliminar irregularidade, editar normas,
orientacbes e procedimentos simplificados e diferenciados, inclusive quanto aos
prazos, garantir que o tratamento de dados de idosos seja efetuado de maneira
simples, clara, acessivel e adequada ao seu entendimento, comunicar as autoridades
competentes as infracdes penais das quais tiver conhecimento, comunicar aos 6rgaos
de controle interno o descumprimento do disposto nesta Lei por érgaos e entidades
da administracdo publica federal, implementar mecanismos simplificados, inclusive
por meio eletrbnico, para o registro de reclamacdes sobre o tratamento de dados

pessoais em desconformidade com esta lei (BRASIL, 2018).

2.8 A Importancia do Pequeno Provedor na Protecao de Dados

Quando um pequeno provedor de acesso a internet disponibiliza um servigco
para a sociedade, sua atuacao consiste em transmitir e receber dados por uma rede
de comunicacdo. O pequeno provedor € um agente mediador na prestacdo de
servicos de conexao, onde a sua estrutura é baseada em servigos relacionados ao
funcionamento da internet, também definido como sendo: aquele que disponibiliza ao

usudrio um servigo de natureza tecnolégica.

Através desse entendimento a legislacao brasileira através do art. 9 do marco
civil da internet informa que os provedores de acesso, provedores de transito ou
quaisquer provedores de conexao tém o dever de tratar de forma isonémica quaisquer
pacotes de dados, sem distorcao e distincao do conteldo, origem e destino, servigo,
terminal ou aplicacao, ressalvando os casos em que pode haver necessidade técnica
para que pequenos provedores possam melhor gerir as suas redes, e assim cumprir

os niveis de qualidade de servigo contratuais exigidos. Essas praticas podem incluir a
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priorizagéo de aplicagbes mais sensiveis a laténcia e o bloqueio de aplicagcbes que
oferecam ameacas a seguranca da rede.

Por isso a melhoria constante na infraestrutura da rede dos pequenos
provedores, € uma acao necessaria para a manutencao dos principios da protecao e
privacidade dos dados, evitando qualquer necessidade de intervengdo como
consequéncia a discriminacado de trafego por parte dos pequenos provedores de
acesso. Assim quanto melhor a infraestrutura do pequeno provedor menor sera a

necessidade de interferéncia tecnoldgica sobre os dados.

Além do uso de dados coletados para cadastro e demais acdes, os provedores
no Brasil sdo requisitados a armazenar os registros de acesso de seus clientes por
um periodo de um ano, ou por maior periodo conforme solicitacdo das autoridades
policiais, administrativas ou do Ministério Publico, essa comunicagao é realizada
mediante ordem judicial onde o pequeno provedor deve fornecer informacdes de
acesso do usuario que estava cometendo um suposto delito digital, mediante esses
dados é possivel a identificacdo e a localizacao do suspeito. Diante dessas analises,
Jesus e Milagre (2016, p. 192) dispde que:

Com base nos dados fornecidos pelos provedores ou responsaveis pelos
ativos de TI, pode a autoridade requerer uma busca e apreensao na sede ou
domicilio do suposto autor do delito, para que as maquinas sejam coletadas
adequadamente para a realizacao de pericia técnica (para a apreensao de
instrumentos utilizados na pratica de crime ou destinados a fim delituoso).

E importante ao pequeno provedor manter sua infraestrutura em bom
funcionamento e seguranca, tais informagdes como: dados pessoais, endereco,
informacdes de pagamento, informacao de fatura e etc; sdo dados que podem implicar
em riscos a privacidade e a protecao, por isso a devida atengéo é necessaria.

Portanto o pequeno provedor de acesso tem a importancia de proteger os
dados dentro do seu dominio de rede, e oferecer disponibilidade e integridade,
acompanhando de forma eficiente o funcionamento da rede, mas ndo possuindo

diretrizes para verificar os conteudos que tramitam pela rede. (COLACO, 2015, p.8).
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3 METODOLOGIA

3.1 Caracteristicas da Pesquisa

De acordo Gerhardte e Silveira (2009, pg. 31), no que se refere a pesquisa 0s
autores entendem que: "[...] ndo se preocupa com representatividade numérica, mas,
sim, com o aprofundamento da compreensdo de um grupo social, de uma
organizacgao, etc". Segundo os autores, ao se utilizar a metodologia qualitativa, o
pesquisador tera duas acdes de sujeito e objeto da sua pesquisa. Para os autores o
objetivo da producédo é fabricar informacdes aprofundadas e ilustrativas, sendo

importante que nessa interagéo ela fomente novas informagées.

Com o perfil de classificacao aplicada, essa pesquisa concentra-se em torno
do problema presente nas atividades das instituicoes, organizagdes, grupos ou atores
sociais, onde a mesma esta empenhada na elaboragéo de diagnésticos, identificacao
de problemas e busca de solucdes, respondendo assim a uma demanda formulada

por “clientes, atores sociais ou instituicdes”. (THIOLLENY, 2009, p. 36).
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Figura 4 - Caracteristicas da Pesquisa

|
o — : | ; | . T
Classificacdo Abordagem Objetivo Meios de investigacdo Abordagem
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—  Explicativa ——  Documental L Dialético
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—— Estude de caso
— Survey
L Telematizada

Fonte: (LIRA, 2018).

Conforme Minayo (1994, p. 21), a pesquisa percebida como qualitativa [...]
trabalha com o universo de significados, motivos, aspiracdes, crencgas, valores e
atitudes, o que corresponde a um espaco mais profundo das relagcdes, dos processos
e dos fendbmenos que nao podem ser reduzidos a operacionalizagao de variaveis”. Em
razdo disso, verifica-se essa pesquisa como abordagem qualitativa, conforme
necessita a lei geral de protecao de dados, no que tange a adequacao dos pequenos
provedores de acesso a internet.

Numa outra questdo, quanto ao nivel de profundeza, verifica a pesquisa
exploratéria, em que um dos objetivos € diretamente proporcionar uma maior
familiaridade com o tema. E necessario “desencadear um processo de investigagdo
que identifigue a natureza do fenbmeno e aponte as caracteristicas essenciais das
variaveis que se quer estudar’ (KOCHE, 1997, p. 126).
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Como ferramenta de inspecao, foi acionada a verificagao bibliografica para a
localizacao de conteudos sobre o assunto. Silva (2001), argumenta que a base esta
na analise da literatura ja publicada em forma de livros, revistas, publicacdes avulsas,

imprensa escrita e até eletronicamente, disponibilizada na internet.

Para o colhimento e abastecimento das informagdes sobre o tema, utilizou-se
o parametro do fichamento. Este método tem como base a analise sobre diversas
literaturas que referenciam o tema central. Apds estas andlises, as questdes mais

relevantes para a pesquisa, servirao como base para a proposta utilizada.

Tipos de fontes utilizadas:

“Podem ser elaborados diversos tipos de fichas, como: bibliogréafica: com
dados gerais sobre a obra lida; citagdes: com a reproducéo literal entre aspas
e a indicacdo da pagina da parte dos textos lidos de interesse especifico para
a redacgao dos tdpicos e itens da revisao; resumo: com um resumo indicativo
do conteldo do texto; esbogo: apresentando as principais ideias do autor lido
de forma esquematizada com a indicacdo da pagina do documento lido;
comentario ou analitica: com a interpretacdo e a critica pessoal do
pesquisador com referéncia as ideias expressas pelo autor do texto lido. O
Fichamento ir4 permitir: identificacdo das obras lidas, andlise de seu
contelido, anotacdes de citacdes, elaboracdo de criticas e localizacdo das
informagdes lidas que foram consideradas importantes” (SILVA, 2001, p. 42).

Este trabalho tem como objetivo geral, analisar e aprofundar quais os
procedimentos, funcdes e proposicdes que melhor desenvolve uma proposta de guia
para a implantacdo de um plano de adequacéo a lei geral de protecao de dados. Ao
analisar legislacbes, metodologias de gestdo e técnicas de seguranca, foram
abordadas 05 teses sobre os processos relacionados as a¢des de implantacdo, onde
foi proposto um guia com etapas e procedimentos contextualizados para a
implantacdo da LGPD, baseada nas melhores referencias académica e de mercado.
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3.2 Estruturacao da pesquisa

Para Minayo (2002), o planejamento ap6s a definicdo do tema nao se apresenta
de forma linear, sequencial, nem sao estanques. Algumas vezes sao concomitantes,
outras, interpostas. Sendo importante uma estruturacao desse planejamento, no qual
muitas vezes € necessaria uma ordem légica para melhorar questdes tais como os
instrumentos, recursos e o tempo de pesquisa. Abaixo segue as acdes elaboradas a
fim de atender os propédsitos deste trabalho:

A acéao 1 tem por objetivo delinear o problema da pesquisa, ficando estabelecida
a definicdo do problema a ser trabalhado, e a delimitacdo do escopo dentro do tema
pretendido.

Na acédo 2 através do Snowballing € iniciada uma busca por material onde o
objetivo principal foi identificar os livros, teses e demais que estivessem em
entendimento com o tema de uma maneira visivel e detectada nos resumos dos

trabalhos.

A acédo 3 atua na revisao de literatura, com a coleta e andlise dos conteudos
amplo das literaturas, constatando livros, metodologias e melhores préaticas que
poderiam ser utilizadas neste trabalho. Além disso, foi revisado materiais relacionados
em: artigos publicados em revistas da area, blogs e sites especializados.

Na acao 4 em cima dos materiais revisados foi definido o escopo, a delimitacao
e definido os processos e fungdes que serdao entregues como estrutura principal deste

trabalho.

Com a acao 5 foi escolhido os modelos de implantacao da lei geral de protecao
de dados.

Na acao 6 foi avaliado os modelos selecionados de implantacao da lei geral de
protecdo de dados, no qual a partir desses exemplares mais similares ao guia de

44



implantacdo para os pequenos provedores, foram analisadas e comparadas as
literaturas e as teses citadas neste trabalho.

Na acao 7 foi definida as etapas para o guia de implantacdo, com objetivo de
categorizar cronologicamente, as proposi¢cdes e o0s procedimentos elaborados

durante a construgcéo do guia definindo a implantacdo que sera entregue.

Por fim a acdo 8 com a proposta do guia para implantacdo da lei geral de
protecao de dados para os pequenos provedores de acesso a internet, na qual esta
atividade se propde a desenvolver como objeto principal deste trabalho.

Assim apesar de divulgada a proposta, ndo serdo produzidos insumos
necessarios para a coleta de métricas e nimeros, logo sua implantagcao nao estara

por completo nesta exposigao.
3.3 Instrumentos de Pesquisa
3.3.1 Base dos instrumentos de Pesquisa

Dada a atualidade do presente tema onde o0 mesmo estda em grande destaque
nacional, como também as poucas producoes literarias de adequacéao a protecao de
dados, foram fatores determinantes para este trabalho que tem como principal
objetivo contribuir neste processo de implantagéao. O levantamento inicial foi realizado
através das legislacdes vigentes no Brasil e no exterior, num momento posterior foi
realizada buscas em outras vertentes com o seguinte perfil: nas linguas inglesa e
portuguesa, onde as alusbées foram feitas em cima da proposta ou processo de

implantacao da lei geral de protecdo de dados num ambiente de provedores.

Para coletar os artigos e teses, foram utilizados: o Google Académico, o
repositério da UFPE, o repositério da UFRGS, o repositério da UFMG, o repositorio
do CAPES e o repositério da UFRJ. Apéds as pesquisas iniciais através das strings de
buscas, que podem ser vistas no quadro 1, foram pré-selecionados 22 trabalhos, e

dentre estes, apds uma analise mais criteriosa de proximidade como o tema central e
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com as premissas definidas, foram escolhidos 5 trabalhos que possibilitaram inclusao

e a construgdo de natureza corrente.

Quadro 1 - Snowballing e levantamento inicial

Observacao TITULO AUTORES DOI/PUBLICAGAO
https://scholar.qgoogl
ecom:brischolar ?hi= https://scholar.qgoogle.com.br
BR&as sqb0%25% |  ManualD [scholar?hl=pt-
S_EMPRESAS.EM Implz';‘”:m agé o Luciano BR&as sdt=0%2C5&q=EMPR
g—PLEMENT A%C3%87 | Da Lei Geral De Vasconcelos Leite - Google 2019 ESAS+E+IMPLEMENTA%C3
O Mo oA s Christian De Lamboy | Académico %87%C3%830+DA+LGPD+-
%C3%830+DA+LGP Protecao de SRS SRS AR e
= De Dados - Marcelo Lapolla +Lei+Geral+de+Porte%C3%A
. — 7%C3%A30+de+Dados&btnG
tLei+Geral+de+Porte o
%C3%AT7%C3%A30+ =
de+Dados&btnG=
Citado por 3
trabalhos Tratamento de
(Goolge https:/civilistica.em dados pessoais Chiara Spadaccini de Google https:/civilistica.emnuvens.c
Académico). | nuvens.com.br/redc/ | na LGPD: estudo Teffo - I’\)Ilario Viola Aca déﬁﬁco 2020 | om.br/redc/article/view/510/3
Pesquisa | article/view/510 sobre as bases 84
em legais
10/11/2020
https://scholar.googl https.//b;::lf;%?‘:)_nlf.com.br/
Citado por 2 | e.com.br/scholar?hl= Lara Rocha Garcia - ____p_
trabalhos pt- Lei Geral de Edson Aguilera s%m
(Goolge BR&as_sdt=0%2C5& Protecao de Fernandes - Rafael Google mﬁm
Académico). | g=IMPLANTA%C3%8 | Dados (LGPD): Augusto Moreno Académico 2020 URAN%C3%87A+DA+INFOR
Pesquisa 7%C3%830+SEGUR Guia de Goncalves - Marcos MA%C3%87%C3%830+LGPD
em AN%C3%87A+DA+IN Implantacédo Ribeiro Pereira 20ts=WkQmpLVLSw&sia=4Q
15/11/2020 | FORMA%C3%87%C3 Barreto So1s= TRUMDLLLSWSSIg=d
%830+LGPD&btnG= n97DSFDTUTCHEK2H NNIIhO
wwitv=onepage&g&f=false
Responsabilidad
https://repositorio.uf e do provedor P https://repositorio.ufpe.br/bit
pe.br/handle/1234567 pelos danos Fernc::: oﬁ::‘;?: slo . A (gzté,%:?c o 2002 | stream/123456789/3997/1/arq
89/3997 praticados na uivo5663_1.pdf
Internet.
https://www.editoraj EMPRESASE . . . .
uspodivm.com.br/cd IMPLEMENTAQI-} And_re P_edrosa https://www.editorajuspodiv
n/arquivos/7c1ab637 i Kasem":SK' '.R°d°"° Goqgl? 2020 m‘w
b2d1136fc1067a3992 Geral_de Ignat_:nf) Alufed_a - Académico implementacao-da-lei-geral-
899546.pdf Protecao de Tarcisio Teixeira de-protecao-de-dados-2021
P Dados

Fonte: Adaptado Lira (2018).

A pesquisa transita pela importancia dos trabalhos e autores escolhidos acima,
no que diz respeito a legislacédo, gestdao e seguranca da informacao, essas literaturas
norteiam a didatica sobre: a privacidade, a protecao de dados e a responsabilidade
dos provedores. A apresentacado dos resultados tem como parametro os trabalhos
elaborados pelos autores, a protecdo de dados dentro do ambiente dos pequenos

provedores e 0s questionamentos atualizados sobre a protecédo de dados.
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4 PROSPOSTA DE IMPLANTACAO DA LGPD AO PEQUENO PROVEDOR
4.1 Introducéao

Ao longo desses ultimos quatro anos, principalmente desde agosto de 2018,
onde ocorreu a promulgacdo da lei geral de protecdo de dados, iniciou-se uma
verdadeira corrida das empresas de varios setores da economia para a implantacao
da LGPD, essa procura estd gerando um impacto na busca por literatura,
profissionais, materiais, ferramentas e outros recursos que sdo necessarios a sua
implantacéo e para os pequenos provedores de acesso a internet ndo poderiam ser
diferentes.

Pautado sempre pelo recurso da literatura foi levantado monografias, artigos,
teses, livros e outras fontes que apresentassem temas e caracteristicas relevantes ao
assunto deste trabalho, onde foi possivel verificar uma crescente producao a partir de
2018, tendo relacao com a entrada em vigor da lei geral de protecao de dados, sobre
esses temas nota-se uma capilaridade, quase que exclusivamente em produgdes na
lingua portuguesa, se tornando cada vez mais popular no meio académico. A figura
abaixo representa o selecionamento dos trabalhos coletados, e que foram separados
por temas e areas do conhecimento, onde foram escolhidos os que apresentam maior

proximidade, sendo importante para a fundamentacao desse guia de implantagao.

Figura 5 - Levantamento de pesquisa

LGPD/TRABALHOS DIRETRIZES DO GUIA DE IMPLANTACAO
DIREITO GESTAO TECNOLOGIA TOTAL POR ASSUNTO

RESPONSABILIDADE DOS PROVEDORES 3 0 0 3

ESTUDO DA LEGISLAGAD 1 2 0 3
IMPLEMENTAGAO/IMPLANTACAO 3 1 0 4
SEGURANGA E SISTEMA DA INFORMAGAQ 0 0 4 4
REDE/NEUTRALIDADE/PRIVACIDADE 2 0 3 5
TRATAMENTO DOS DADOS/PROTEGAO DE DADOS 3 0 0 3

TOTAL DE TRABALHOS POR AREA DO CONHECIMENTO 12 3 7

TOTAL 2

Fonte: O Autor (2021).

Através da figura 6 pode-se identificar que o guia de implantacéo da lei geral de
protecdo de dados para os pequenos provedores de acesso a internet, sofre uma
influéncia distribuida por areas do conhecimento.
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Figura 6 - Percentual das diretrizes do Guia de Implantagéo

Diretrizes do Guia de Implantacao

m DIREMO
m GESTAO
TECNOLOGIA

Fonte: O Autor (2021).

Baseado nos registros encontrados, foram obtidos dois resultados de relevancia
referente ao objetivo central do trabalho que é um guia de implantacao. Dentre os que
mais se destacam tem-se a produc¢éao bibliografica do (GARCIA, LARA ROCHA, 2020)
com o titulo: Lei Geral de Protecdo de Dados (LGPD): Guia de Implantagédo, no ano
de 2020 no qual propdée uma implantagdo de um guia definido através de um
framework e com os processos ajustados, e que apresenta um alinhamento com o
tema deste projeto. Um outro trabalho importante foi o produzido por: Leite, Luciano
Vasconcelos; De Lamboy, Christian; Lapolla, Marcelo (2019) que aborda o tema:
Manual de Implementagao da Lei Geral de Protecao de Dados, que também contribuiu
com varios esclarecimentos para este trabalho. O trabalho de Teixeira (2020) com o
titulo: Empresas e Implementacdo da LGPD — Lei Geral de Protegdo de Dados,
publicado em 2020 também constituiu como um ponto de encabecamento para este

trabalho, além das outras obras, sites e blogs que referenciam o tema.
4.2 Guia de Implantacdo da LGPD para os pequenos provedores

A apresentacao do guia que ocorrera dentro da sequéncia do trabalho, onde a
mesma esta alinhada com as melhores praticas da gestdo de seguranca da
informacao 1ISO 27001 e 27701, que tiveram suas exibicbes no topico 2.3 deste
trabalho. Como também as legislacdes pertinentes a protecao de dados: Lei Carolina
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Dieckmann, Marco Civil da Internet, GDPR e principalmente a LGPD; além de um
conceito tecnoldgico através da internet e da seguranga da informagdao. Com isso
serdo detalhadas vérias acdes necessarias para que um pequeno provedor de acesso
a internet implante a lei geral de protecao de dados, com os procedimentos e acoes
de acordo com o conjunto de conceitos supracitados. O ciclo de implantacao proposto
para o guia, é baseado no ciclo do PDCA, sendo um método interativo de gestao de
quatro passos, utilizado para o controle e melhoria continua de processos.

Figura 7 - Diagrama de Implantacao

MELHORIA CONTINUA @

CERTIFICAGAD DAS PRATICAS DE PROTEGAQ DE DADOS (& -
TREINAMENTO DOS FUNCIONARIOS E PARCEIROS
GOVERNANGA E BOAS PRATICAS 3 =
PARA O TRATAMENTO DOS DADDS L 0 COMSENTIMENTO DE US0 DOS DADOS
IMFLANTACAD

o AMALISE E MAPEAMENTO DOS DADOS

RELATORIO DE IMPACTO SOBRE

- J TRATAMENTO DOS5 DADOS PESSQAIS
A PROTEGAD DE DADOS d

. ATUAGAOD DO ENCARREGADO DA PROTEGAO DE DADOS
AUDITORIA SOBRE A PROTEGAO DE DADOS

DIREITOS E SOLICITAGOES DOS TITULARES

COMUMICAGAD COM ORGADS E A SOCIEDADE

AMALISE DA SEGURANGA DOS DADOS =
REGISTRO DE ELIMINACAD DOS DADOS

Fonte: O autor (2021).

4.3 Componentes do Plano em Etapas

A seguir, no quadro 2, esta o plano desenvolvido com os 14 procedimentos e
acdes que compdem a proposta do guia de implantacao da lei geral de protecéao de
dados aos pequenos provedores. Estas agdes sdo provenientes dos estudos
realizados e foram criadas em alinhamento com os sistemas de gestdo de seguranca
da informagédo, I1ISO 27001, ISO 27701, as legislacbes vigentes: lei Carolina
Dieckmann, Marco Civil da Internet, GDPR e a Lei Geral de Protecdo de Dados e
também uma abordagem tecnoldgica através da internet e da seguranca da

informacao.
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Quadro 2 - Plano de Agéo Proposto.

9 Andlise da Seguranca dos Dad Verificar e propor mflhnrias de segurnaca
para protegdo dos dados.
10 Averiguacio dos processos que envolve a
Auditdria sobre a Protecdo de Dados protecdo dos dados, para identificar a CHECAGEM
auséncia ou ndo das conformidades.

11 Produzir inf G b d
Relatorio de Impacto sobre a Protegdo r uz'l'r ! ormapues. sobreo pmcesm': _E
protecdo dos dados, informando possiveis

de Dados .
nto de corr

Fonte: O Autor (2021)

Na figura 7 abaixo, sdo apresentadas as correlagdes das acdes com o plano de
acao do quadro 2, a fim de definir em que esfera do ciclo PDCA esté a respectiva agao
da implementagao.
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Figura 8 - Correlacdo das Acdes

: ACAD 5- ATUACAO ﬁ i
DO ENCARREGADO
» DA PROTECAO DE *
DADOS
-
E 1 4
} T $ * 3
AGRO2- . - ACAO 10- ACAO 11-
TREINAMENTO G SA0 TS AUDITORIA 1 RELATORIO DE
DIREITOS E COMUNICAGAQ
0 SOLICITAGOES * COM ORGAOS E A SOBRE 2 IMPRLID SOBHE
FUNCIONARIOS E e n o PROTECAO DOS A PROTECAO DE
PARCEIROS DADOS DADOS

' | T |

ACAO1- |
st 4 gy + or 4
|

AGAD3- ACAO4- ACAO 8- ACRO9-
CONSENTIMENTO _ | TRATAMENTO REGISTRO DE | ANALISEDA
DE USO DOS DOS DADOS ELIMINAGAO DOS SEGURANGA DOS
DADOS PESSOAIS DADOS DADOS

———————— — — — —— —— —— — — — — —— —— — — — — —— —— — —— — — —

Fonte: O Autor (2021).

5 PROCEDIMENTOS E ACOES
Acgéo 01 — Analise e Mapeamento dos Dados

A primeira agado deste guia consiste em realizar uma verificagcdo de como se
encontra a real situacdo da protecdo dos dados dentro do ambiente do pequeno
provedor de acesso, cabera ao pequeno provedor e ao encarregado de protecao de
dados realizar um estudo que devera verificar o funcionamento desde a coleta dos
dados até a excluséo.

As nao conformidades que forem encontradas deverao ser estruturadas em um
documento que registrara o ambiente do pequeno provedor reunindo todas as

informacdes possiveis sobre os processos utilizados atualmente.

Para andlise inicial & preciso obter as seguintes informagdes sobre os dados
dos titulares e os processos utilizados tais como: Quais sdo os dados utilizados, os
tipos de dados coletados, qual é a finalidade do tratamento desses dados; o que é
feito com os dados ap6s o término de seu tratamento; onde estdo armazenados 0s
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dados, como foram coletados os dados, qual o fluxo dos dados, como € o acesso aos
dados, quem os coleta, onde sdo guardados, como serao eliminados, como é feito o
compartilhamento dos dados a terceiros, como esta a base legal dos contratos
existentes dos pequenos provedores, como estdo as interagcdes dos processos de Tl
com outras areas do pequeno provedor, verificar a maturidade dos processos,
observar os controles de acessos e 0s processos de desenvolvimento, Identificar os
pontos fracos, verificar as medidas de seguranca na protecdo de dados pessoais,

verificar o modo de contrato realizado com as empresas parceiras e terceiras.

Essas informacdes obtidas apds analise sao importantes para o registro e para
atender as futuras necessidades como também na produgdo do mapeamento dos
dados dentro do pequeno provedor. Apés verificacao de todos os caminhos percorrido
pelos dados sera possivel elaborar o0 mapeamento conforme modelo abaixo, onde
inicialmente o titular dos dados faz um primeiro contato com o pequeno provedor para
registro dos dados, esses dados podem ser coletados através de varios meios como:
web, atendimento via telefone e aplicativo de comunicacéo. Feita a coleta os dados
serao processados/cadastrados no sistema do pequeno provedor que em seguida
dard a devida analise/tratamento aos dados conforme necessidade do pequeno
provedor e em acordo com a LGPD, durante a vigéncia do tratamento podera ocorrer
o compartilhamento visando a¢bes de desempenho, seguranca e backup. Os dados
ainda podem consultados normalmente pelo pequeno provedor/controlador pelo
periodo vigente de tratamento, e ao final serem excluidos conforme orientagdes da
LGPD.
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Figura 9 - Mapeamento dos Dados no Pequeno Provedor.

n )

0

==

PROCESSAMENTO

= =

0

COMPARTILHAMENTO | I

: ; ELIMINAGAO/EXCLUSAD
ANALISE DOS DADOS %

ARQUIVAMENTO

n L)
AUTORIZAGAO/COLETA VIA APLICATIVO <:| t ; <:|

CONSULTA

Fonte: O Autor (2021).

O artigo 37 da lei geral de protecdo de dados determina que o controlador e o
operador devem manter registro das operacdes de tratamento dos dados pessoais
que realizarem, esses registros acabam ajudando no mapeamento. Também é
fundamental no caso de haver compartilhamento de dados com terceiros, detalhar o
mapeamento feito pelo lado do terceiro.

Com isso a estrutura do pequeno provedor deve ser verificada e compreendida
de como estao os dados e como eles foram coletados e tratados. Apds o processo de
analise e mapeamento dos dados é possivel que o pequeno provedor tenha a
dimensao do que a empresa trata e como a empresa esta tratando os dados.

Acéao 02 - Treinamento dos Funcionarios e Parceiros

Os funcionarios e parceiros que trabalham de forma direta e indireta no pequeno
provedor passarao por um importante processo de conscientizacao sobre a protecéao
de dados. O treinamento dos funcionarios e parceiros sdo de grande importancia para
a implantacdo da LGPD, os pequenos provedores, nesta etapa da implantacao,

by

devem treinar seus colaboradores com objetivo de transmitir a importancia da
protecdo e da privacidade dos dados. Abaixo segue os fatores que devem fazer parte

do treinamento:
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1 — Disseminar o conhecimento, os responsaveis pela protecao de dados do
pequeno provedor devem ajudar aos seus colaboradores a obterem o conhecimento
necessario, desenvolvendo a conscientizagao continua, e com isso modificando a
cultura do pequeno provedor, para que seja garantido o amadurecimento desta

politica de protecgao.

2 — Divulgar acb6es de seguranca e protecdo dos dados, evitando e
minimizando ameacas; evitar o uso inadequado de ferramentas tecnoldgicas e

aplicativos, e evitar o compartilhamento indevido.

3 - Promover a cultura da privacidade e preservar os dados pessoais. E preciso

envolver todos os setores que fazem parte do pequeno provedor.

4 - Utilizar o aprendizado sob medida, com base em situacdes reais do dia a
dia do pequeno provedor e com suas respectivas funcbes e demonstrar para os

funcionarios o que muda na pratica em seu dia-a-dia.

5 — Atualizar sempre que necessario a documentagao do treinamento, criando

um cronograma para monitorar a regularidade dos treinamentos.

6 - Convém, que os treinamentos possam ser elaborados de forma simplificada,
sem fugir do real conceito, e sempre que possivel trazendo analogias com outros

conceitos mais simples e intuitivo.

7 - Relacionar a protecao de dados ja na integracao de novos colaboradores,

ou seja, treinamento feito com os recém contratados.

8 — Estimular os funcionarios a participar de workshops, cursos, encontros e
capacitacdes propostas pela empresa, com objetivo de ampliar a cultura da protecao

de dados dentro do ambiente de trabalho.

9 - Adotada uma campanha de comunicacéao regular, promovendo os aspectos

da norma, utilizando divulgagdo em mural, e-mails, videos, posts e etc.
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10 - Elaborar atividades periodicamente para verificar se os colaboradores
estdo envolvidos com o tema protecéo de dados.

11 - Sempre que possivel, gerar evidéncias sobre os treinamentos, por
exemplo: através de questionarios a serem aplicados ao término das apresentacoes.

12 - Definir de forma clara os setores que poderao ter acesso aos dados, bem
como o modo de utilizacao de tais informacgdes, estabelecendo penalidades em caso
de uso indevido de dados.

13 - Apresentar alguns casos de violacdes de dados, e o impacto destas nas
respectivas organizacoes.

14 - Designar ao encarregado da protecao dos dados pesquisar por assuntos
e demais temas pertinentes a protecdo de dados, de modo a aperfeicoar o programa

de treinamento com base nas melhores praticas de mercado.

Além de ajudar as operagdes do pequeno provedor de acesso a atuar em
conformidade com a lei, o treinamento dos colaboradores sobre a LGPD fara com que
a empresa seja bem vista pelo mercado, garantindo maior seguranga e confiabilidade
para a empresa e para os seus clientes. Os dados serao mais protegidos, o risco de
sofrer com vazamento e roubo de dados sera muito menor. Por fim, é importante
lembrar que todos os envolvidos sao responsaveis pela seguranca dos dados de uma

empresa.

Acgéo 03 — Consentimento de Uso dos Dados

O artigo 8% da LGPD explica que o consentimento de uso dos dados devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacao de vontade do
titular. A obrigagcdo de comprovar a solicitacao e fornecimento do consentimento € do
pequeno provedor € ndo do titular, sendo importante que o consentimento seja

solicitado para fins especificos, conforme disposto no Art. 8°. Caso necessario cabe
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ao pequeno provedor solicitar uma nova permissao ao titular dos dados, e especificar
0 novo propésito.

Caso em situacdes particulares no que tange o tratamento de dados
de criangcas e adolescentes, 0 pequeno provedor devera realizar o consentimento
especifico, devendo o aceite ser realizado por pelo menos um dos pais ou pelo
responsavel legal. E primordial que os pequenos provedores utilizem a comunicagao
de forma transparente sobre quais tipos de dados serao coletados, e o objetivo de sua
utilizacdo. Para as situacées de dados sensiveis o consentimento deve seguir o
registro da manifestacao de vontade do titular de forma especifica e destacada, dando
ciéncia do conhecimento sobre as finalidades especificas daquele tratamento,
explicando sobre como os dados serdo tratados. No apéndice A esta disponivel um
modelo de consentimento para uso dos dados ao qual serve como referéncia aos

pequenos provedores de acesso.

Ao manifestar sua aceitacdo com o presente termo, o titular consente e
concorda que o pequeno provedor de acesso, doravante denominado controlador,
tome decisdes referentes ao tratamento de seus dados pessoais, bem como realizar
operacdes como: producdo, recepcao, classificacao, utilizacdo, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificagdo, comunicacéo,
transferéncia, difusao ou extracdo. Vale lembrar ao pequeno provedor que o titular
pode solicitar revogacdo, a qualquer momento do consentimento cedido

anteriormente.

O pequeno provedor pode usufruir de ferramentas que vem sendo utilizada
atualmente, ao qual o titular tera acesso direto as politicas de protecédo de dados, e
caso esteja de acordo o titular realizara o aceite de forma nao explicita. Tal tipo de
consentimento, além da acdo positiva do usuario, precisa ser necessariamente
requisito de obviedade e publicidade para ser considerado valido. Nao podera ser
considerado implicito quando o termo digital for de dificil percepgéo e compreensao.
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Abaixo estdo os possiveis casos em que o pequeno provedor deve pedir 0
consentimento para o tratamento de dados pessoais:

1 - Para a execucao de politicas publicas, ou seja, solicitacdes de tratamento
de dados advindas da Anatel ou do Ministério das Comunicagdes, bem como para a
realizacdo de estudos por érgaos de pesquisa como por exemplo o IBGE.

2 - Para cumprimento de obrigacbGes legais ou regulatérias do pequeno
provedor: € o0 caso do armazenamento dos registros de conexdo pelo pequeno
provedor, como determinado pelo Marco Civil da Internet, ou ainda 0 armazenamento

de ligacoes telefénicas dos clientes para a central de atendimento do provedor.

3 - Para questdes contratuais ou de procedimentos preliminares relacionados
a contratacdo dos servicos de internet, os provedores trabalham com contratos de
adesao com clientes e devem inserir expressamente essa politica de tratamento dos

dados pessoais.

4 — Realizar tratamento através de ordem judicial expressa regular de direito
ou em processo judicial, administrativo ou arbitral, ou seja, o tratamento de dados
especifico para o cumprimento de atividade de investigacao policial ou cumprimento
de ordem judicial para repressao de ilicito penal.

5 - Em caso de legitimo interesse do pequeno provedor, desde que nao se
sobreponha aos direitos e liberdades fundamentais dos titulares dos dados. Pode-se
citar como exemplo, compartiihamento com empresas terceiras para fins de
prevencao a fraude, marketing direto, protecao da integridade fisica do titular, dentre
outras possibilidades.

6 - Tratamento para protecao de crédito, ou seja, o tratamento de dados para
que o provedor se certifigue do crédito do cliente e da cobranca de uma divida, por
exemplo, € uma das possibilidades expressas da LGPD. Assim, por exemplo, 0 envio
de dados de cobranca pode ser realizado normalmente e ndo depende de

consentimento prévio do cliente.
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Dessa forma, incluir informagdes com vocabulario denso na politica de
consentimento, assim como oculta-las, dificultando o seu acesso e compreensao por
meio de textos com letras pequenas, sdo condutas que nao devem ser praticadas pelo
pequeno provedor de acesso. A lei suprime essa possibilidade, garantindo maior
transparéncia e objetividade no consentimento conforme em seu artigo 7°. Esta etapa
de consentimento é valiosa para a sequéncia da vida dos dados, entdo saber lidar
com o consentimento dos diferentes tipos de titulares e de dados, traz ao pequeno
provedor estabilidade e confianga ao seu ambiente de operacgao.

Acgéo 04 — Tratamento dos Dados Pessoais

Toda operacao realizada com dados pessoais seja qual for o ambiente é
considerada tratamento de dados. Para que os pequenos provedores de acesso
realizem o tratamento dos dados pessoais de seus clientes, é fundamental
compreender que agdes como: coleta, classificacdo, armazenamento, anonimizacao,
entre outras sdo considerados tratamento de dados, cabe ao pequeno provedor ter
prudéncia ao tomar as decisdes referentes ao tratamento de dados. Por essa questao
este guia elenca abaixo as orientacées de como realizar o tratamento dos dados:

1 — Antes de realizar o tratamento dos dados o pequeno provedor ou 0
encarregado deve disponibilizar um documento prévio ao titular dos dados a finalidade
do tratamento, descrevendo o propdsito legitimo e especifico.

2 — O pequeno provedor periodicamente deve realizar atualizagbes nas

praticas de tratamento, a fim de proporcionar maior seguranca e protecao dos dados.

3 — Tem a obrigatoriedade de garantir ao titular a realizacdo de consultas
facilitadas e gratuita sobre a forma e a duragéo do tratamento.

4 — Cabe ao pequeno provedor manter durante o tratamento dos dados a
exatidao, clareza, relevancia e atualizacao dos dados.

5 — Demonstrar transparéncia garantia que as informagdes serdo precisas e

facilmente acessivel sobre a realizacao do tratamento.
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6 — Manter sempre a seguranca dos dados, protegendo os dados pessoais de
acessos nao autorizados e demais situagdes ilicitas.

7 - Arealizar medidas para evitar a ocorréncia de danos decorrente do
tratamento de dados pessoais.

8 — Impedir qualquer tipo de abuso que implique sobre os titulares dos dados.

9 - Sobre a atividade de compartilhamento aconselhasse ao pequeno provedor
descrever o propésito desta agao e elaborar o termo de compartilhamento.

Com isso € importante lembrar que essas atividades relacionadas sao
fundamentais para um bom desempenho no tratamento dos dados. Sendo atividades

sempre em observancias com a legislagéo.

Acao 05 — Atuacédo do Encarregado da Protecdo de Dados

Nesta etapa de adequacéo da LGPD, as atividades do encarregado da protecao
de dados serdo importantes para o ambiente do pequeno provedor de acesso. A
LGPD em seu Art. 59, inciso VIII, conceitua o encarregado como: pessoa indicada pelo
controlador e operador para atuar como canal de comunicac¢ao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD). Segue
abaixo as atribuicbes que deverdao ser desenvolvidas pelo encarregado “DPO”
conforme propdem este guia de implantacao alinhado com a lei geral de protecéao de
dados:

» O encarregado sera responsavel por estabelecer o processo de conformidade,
implantacédo e manutencao dos processos relacionados a LGPD.

» O encarregado da protecao de dados tera que identificar e compreender dentro
do ambiente do pequeno provedor todo o ciclo de vida dos dados tanto de uma
perspectiva técnica, sabendo identificar possiveis riscos de seguranga, quanto
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da perspectiva juridica, identificando as exigéncias legais aplicaveis a cada
etapa do processo.

Devera ser a pessoa com maior dominio da LGPD dentro do ambiente do
pequeno provedor, ou seja, apresentar um perfil adequado as suas atribuicoes
e apresentar um bom relacionamento interpessoal a fim de evitar conflitos de

interesse entre operador, controlar, titular e ANPD.

Interpretar corretamente as diretrizes da autoridade nacional e ter condigdes
de adotar as providéncias cabiveis.

Ter autonomia técnica e profissional para que o encarregado possa trabalhar
de maneira efetiva.

Buscar o compromisso organizacional de estar em conformidade com os
direcionamentos da LGPD.

Orientar os funcionarios e os terceirizados sobre aspectos da protecao de
dados, como também participar, incentivar e instituir o comprimento dos
processos de cultura, seguranca, protecao e privacidade dos dados.

Ser responsavel pela elaboracao do relatério de impacto sobre a protecéo dos
dados.

Buscar a implementacéo do processo de privacidade por padrao em produtos
€ servigos.

Ser o0 elo de comunicacao entre a empresa, o titular dos dados e a Autoridade
Nacional de Protecdo de Dados — ANPD, aceitar solicitagdes, reclamacoes e
comunicagbes dos titulares e da ANPD, prestar esclarecimentos e adotar
providéncias.

Monitorar a conformidade da organizacdo, inclusive em auditorias,
monitoramento da execucdo de contratos, atividades de conscientizagao e
treinamento organizacional.

Identificar e atualizar as atividades de tratamento dos dados.

Orientar e manter a adequacao dos contratos relativos as atividades com partes
relacionadas a protecéo e privacidade de dados.

Promover acbes de melhoria aos riscos de violagdes de privacidade;

60



» Orientar os funcionarios e os contratados da entidade a respeito das praticas a
serem tomadas em relacao a protecdo de dados pessoais.
 Executar as demais atribuicbes determinadas pelo controlador ou

estabelecidas em normas complementares.

A lei geral de protecao de dados determina a divulgacao publica de quem € o
encarregado de protecao de dados, de forma clara e objetiva de preferéncia em site

ou por outra plataforma de acesso livre para a sociedade.

Como foi visto durante esta etapa, a responsabilidade do encarregado da
protecdo de dados impacta em muitos aspectos. Assim, é importante que o pequeno
provedor de acesso e o préprio encarregado estejam alinhados para todas as
situacdes que podem ocorrer em relacédo ao tratamento de dados.

Acgéo 06 — Direitos e Solicitagoes dos Titulares

Nesta etapa sera instruido ao pequeno provedor como proceder com as
solicitacoes dos usuarios. A legislacao determina que através de requerimento fisico
ou digital o titular podera realizar as solicitacdes, e o controlador, no caso o pequeno
provedor devera fornecer as informacdes claras e adequadas sobre os critérios e
procedimentos utilizado. O direito do titular conferido na Lei Geral de Protecédo de
Dados esta entre os artigos 17, 18 e 22. Dessa forma, sera demonstrado a seguir o
fluxograma das solicitagcoes, que serve de mecanismo para a adequacgao, onde além
de garantir a conducao das solicitacbes do titular, tera importancia nas atividades

diaria do pequeno provedor.
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Figura 10 - Fluxograma das Solicita¢cdes dos Titulares dos Dados.
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Fonte: (O Autor 2021).

Conforme demonstrado no fluxograma é essencial saber reconhecer se a
solicitacao feita pelo titular de dados esta em conformidade com a LGPD e quando
ela deve ser recusada, é importante ao pequeno provedor esta atento ao que diz o
artigo 18 da LGPD, neste artigo consta as especificacdes que deverao ser atendidas
pelo controlador, questdes que fogem deste artigo devem ser tratadas de forma
particular e especifica sempre com o respaldo da LGPD ou de outras legislacdes, e
em ultimo caso submeter a apreciacao juridica, uma vez aceita a solicitacao através
do requerimento/solicitacdo o provedor tera que verificar qual o direito que o titular
solicita: retificacdo, anonimizacao, acesso, bloqueio, eliminacéo e etc; apds o titular
que receber o retorno da sua solicitacao cabera ao mesmo verificar se as informagdes
recebidas preenchem a necessidade questionada por ele, caso nao o titular podera
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solicitar novamente um novo pedido de direito, desde que esteja em acordo com o0s
principios da LGPD.

Dentre os direitos e solicitagées dos titulares vale apena fazer um destaque
sobre a anonimizacao dos dados, esse direito é previsto em lei pela LGPD sendo uma
técnica de processamento de dados que remove ou modifica informagdes que possam
identificar uma pessoa. E importante lembrar ao titular dos dados que um dado
considerado anonimizado sé existe quando ndo ha nenhuma maneira de voltar ao seu
estado original, essa técnica resulta em dados anonimizados que nao podem ser
associados a nenhum individuo especifico. Neste caso o pequeno provedor deve
atender e realizar a desassociagdo dos dados do titular, a0 mesmo tempo deve
informar ao titular que uma vez os dados tornados anénimos 0s mesmos nao serao

considerados dados pessoais.

Atencgdes importantes para o pequeno provedor: ter um canal para recebimento
das solicitagcdes dos titulares dos dados, treinar os funcionarios que fardo essas
acoes, identificar o titular, gerenciar o tempo do recebimento e das respostas e utilizar
ferramentas que protejam todo o processo, bem como facilitem a operacdo de
resposta, de forma a cumprir todos os direitos dos titulares, ter um plano estruturado
para responder as solicitacoes, reclamacgdes e retificacoes.

Sugere-se que o pequeno provedor estabelegca um formulario fisico ou digital
que contenha a identificacdo do documento, a identificacdo do cliente, seu pedido e a
data. A resposta do pequeno provedor deve vir acompanhada do numero de protocolo
aberto. Sugere-se que a resposta seja enviada por e-mail ao cliente ou que o servico
esteja disponivel em um website. No apéndice B deste trabalho esta proposto um
modelo de formulario de solicitacdes dos titulares dos dados.
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Acdo 07 — Comunicacdo com Orgdos e a Sociedade

Em seu artigo 48 a lei geral de protecao de dados deixa expressamente claro:
o controlador devera comunicar a autoridade nacional e ao titular a ocorréncia
de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares,
onde a comunicacao sera feita em prazo razoavel, conforme definido pela autoridade
nacional, e devera mencionar: A descricao da natureza dos dados pessoais afetados;
As informagdes sobre os titulares envolvidos; A indicagao das medidas técnicas e de
seguranca utilizadas para a protecao dos dados, observados os segredos comercial
e industrial; Os riscos relacionados ao incidente; Os motivos da demora, no caso de
a comunicacgao nao ter sido imediata; e as medidas que foram ou que serdo adotadas
para reverter ou mitigar os efeitos do prejuizo. No apéndice C esta demonstrado um
modelo de comunicado sobre incidente.

A autoridade nacional ao verificar a gravidade do incidente podera, caso
necessario para a salvaguarda dos direitos dos titulares, determinar ao pequeno
provedor de acesso, a adogao de providéncias, tais como: Ampla divulgacao do fato

em meios de comunicacao e medidas para reverter ou mitigar os efeitos do incidente.

O trabalho de comunicacao é estratégico e deve ser adotado pelos pequenos
provedores de acesso a internet. E importante integrar as areas e implementar acdes
adequadas ao cumprimento da LGDP, e assim desenvolver um procedimento
preventivo de comunicacdo. A recomendacado é fazer diagnésticos internos e
mapeamento de potenciais riscos de comunicacdo, levando em consideracdo a

comunicacao de cada setor por onde passam os dados.

Os pequenos provedores terdo que estar preparados para enfrentar situacoes
de exposicao na midia. Entao, € preciso instruir o encarregado da protecao de dados
a criar um plano estratégico e preventivo de comunicacao, especifico para casos
relacionados as falhas na protecdo de dados pessoais. Se faz necessaria como
objetivo passar para todos os envolvidos o valor da transparéncia, essencial para
todas as empresas que manipulam dados.
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Acéo 08 — Registro de Eliminagdo dos Dados

Nesta etapa de eliminacdo dos dados o encarregado da protecdo de dados
“DPQ”, tera a atribuicdo de realizar quando solicitado pelo titular dos dados a
eliminacao dos dados sejam eles fisicos ou digitais. O direito a eliminagdo de dados
descrito no artigo 18 da lei geral de protecdo de dados, estabelece que o titular dos
dados pode solicitar ao controlador, a qualguer momento e mediante requisicao a
eliminacao dos dados pessoais com o consentimento do titular.

Aconselha-se ao pequeno provedor de acesso a internet estabelecer um
contato objetivo e direto com o titular no que corresponde ao tema exclusao de dados,
ressaltando a importancia da manutenibilidade e a disponibilidade no sistema para a
realizacdo destas atividades pertinente a privacidade e protecédo de dados.

E importante reforcar que a revogacéo do consentimento, ou seja, a solicitagao
de exclusao dos dados, consiste em um direito do titular conforme legislagéo, podendo
ser feito a qualguer momento pelo titular, mas ha algumas ressalvas em que a
eliminacao dos dados pessoais precisa ser comprida independente da solicitacdo do
titular conforme situagdes a seguir: cumprimento de obrigacéo legal ou regulatéria
pelo controlador; estudo por érgao de pesquisa (garantida, sempre que possivel, a
anonimizacao dos dados pessoais); uso exclusivo do controlador, vedado seu acesso
por terceiro, e desde que anonimizados os dados. Como trata-se de casos
excepcionais, essas situacdes devem ser controladas pela Autoridade Nacional de
Protecdo de Dados (ANPD), prevista na LGPD. No apéndice D esta disponivel um

modelo de requerimento para eliminacado dos dados.
Acéo 09 — Anadlise da Seguranca dos Dados

Nesta parte do guia o pequeno provedor deve adotar acdes de segurancga e
medidas de protecdo de dados para mitigar os riscos. E importante estabelecer

prioridades e tomar decisdes, avaliando a sensibilidade dos dados, a vulnerabilidade
do sistema e a probabilidade de ameacas.
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Para o pequeno provedor as a¢des de seguranca € as medidas de protecéo
combinada por meio de inteligéncia contra ameacas é uma acao para proteger esses
ativos, processos e titulares. As politicas de seguranca devem ser atualizadas
regularmente. A ilustracdo abaixo exemplifica um modelo a ser seguindo pelos

pequenos provedores.

Figura 11 - Modelo de Solugcéo para Seguranca dos Dados.
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Fonte: O Autor (2021).

Os dados devem ser protegidos contra processamento nao autorizado ou ilegal,
também devem ser protegidos contra perda, destruicdo ou dano acidental. E
importante ter o controle principalmente do acesso ao CPD restringindo o acesso e
coletar logs dos acesso realizados, interagir com tecnologias de deteccao e prevengéao
de intrusdo, manter seus sistemas atualizado e principalmente verificar os registro de
acesso ao sistema, fazer backup dos dados, fazer uma avaliacdo de impacto, estar
atento a seguranca fisica utilizando de circuito fechado de televisao “CFTV” para
monitoramento em tempo real do ambiente do pequeno provedor, e também ao nao

compartilhamento de senhas, utilizar softwares de protecao antivirus conforme vimos
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na figura acima, onde deve ser instalado nas maquina de todos os usuarios dentro do
provedor principalmente dos que estéo realizacao as coletas dos dados dos titulares,
o firewall para poder proteger todo a rede, softwares de controle e fazer escolhas
compativel com a LGPD. A utilizacao conjunta dessas solugdes no monitoramento de
atividades é fundamental para que a seguranga seja eficaz, saber o que esta
acontecendo em toda a rede é essencial para conter e evitar ataques.

Quando um pequeno provedor prioriza a protecdo e a seguranga em acordo
com a lei geral de protecao de dados, ele tem uma maior chance ndo apenas de evitar
o0 vazamento de dados, mas também de evitar multas e problemas de reputacéo.
Corrigir sistemas e examinar possiveis falhas de seguranca e aprender com o0s
incidentes impedindo que isso aconteca novamente. E importante ao pequeno
provedor considerar solu¢des que fornecam visibilidade a toda a rede utilizando logs,
terminais e inteligéncia contra ameacas para detectar e entender rapidamente a fim

de ajudar na resposta de forma rapida e eficaz.

Por fim é importante ao pequeno provedor ter um plano detalhado para
eventuais situacdes, de forma que todos operem da mesma forma e evitem falhas de
comunicagao e procedimentos errados. Em caso de sucessivas falhas € essencial ter
0 backup para prover uma recuperacao de dados de forma eficiente, seja por meio de
um servidor externo, um HD externo ou na nuvem. O essencial € nao abrir mao desse
sistema de recuperacdo. Por fim deve-se sempre lembrar que essas agdes citadas
nesse tépico contribuem massivamente para uma implantacdo com seguranca e

protecdo dos dados.

Acéao 10 — Auditéria sobre a Protecao de Dados

Neste processo o pequeno provedor de acesso passard por uma inspec¢ao para
revalidar seus conceitos, sistemas e procedimentos utilizados para a protecdo de
dados. Essa etapa visa demonstrar ao pequeno provedor que auditorias regulares
produzem informacgdes, que servem para aperfeicoamento das praticas utilizadas para

a protecao dos dados.
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Por meio da auditoria 0 pequeno provedor devera tomar conhecimento dos
processos que nao estdo em conformidade e investigar através de diretrizes as
oportunidades de melhorias. E necessario ao pequeno provedor compreender bem os
métodos de auditoria como: processos, tarefas e etapas.

Efetuar uma auditoria é tipicamente um processo que é gerido por uma equipe
de auditores que possuem elevado conhecimento técnico. Por isso, a auditoria nao
pode ser realizada por qualquer profissional, o pequeno provedor deve estar atendo
na escolha do auditor ou empresa de auditoria. Esta equipe € encarregada de
entrevistar os funcionarios da empresa, e conduzir avaliagées de vulnerabilidades,

politicas de seguranca, e analisar os sistemas de informacao.

Quando as analises da vistoria estiverem conclusas, os auditores produzirdo o
documento mostrando as conformidades e nao conformidades encontradas no
pequeno provedor. E importante ressaltar ao pequeno provedor que corregdes e
atualizacOes técnicas podem exigir realocagdo de orcamento e aumento de equipe,

ou podem exigir desenvolvimento de treinamento.

A verificacdo completa por meio da auditoria fornece ao pequeno provedor a
qualificacao das boas praticas, certificando que a empresa esta em conformidade com
os processos da LGPD. E importante lembrar que este é um processo necessario na
estrutura da privacidade e protecdo de dados para garantir que tudo esteja em
conformidade.

Acao 11 — Relatério de Impacto sobre a Protecao de Dados

O relatério de impacto na protecado de dados deve ser incorporado dentro das
politicas de protecdo dos pequenos provedores. Este documento deve registrar os
riscos presentes nas praticas de tratamento de dados, bem como identificar se as
medidas e procedimentos de seguranca implementados estdo a altura dos riscos
encontrados. Servindo como base para o cumprimento dos principios da LGPD, o
relatério tem o propdsito de mitigar riscos, e deve ser produzido de tal forma que

comtemple todo o ciclo de vida dos dados.
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O processo de criacao do relatério consiste basicamente na compilagao de
todas as informacdes relevantes que envolva os dados. Deste modo é necessario que
todas as areas que manipulam dados dentro do ambiente do pequeno provedor
participem no desenvolvimento desta documentacdo. O relatério de impacto a
protecdo de dados devera conter: a descricdo dos tipos de dados coletados, a
metodologia utilizada para a coleta dos dados, os sistemas de tratamento utilizado, a
finalidade do tratamento, avaliacao sobre as operacdes de tratamento, avaliacdo dos
riscos, avaliacdo de medidas de seguranca, os procedimentos destinados a assegurar

a protecao dos dados e demonstrar a conformidade com a lei.

A LGPD valoriza muito a prevengao dos riscos, com iSSoO mesmo um pequeno
provedor conduzindo um relatério de impacto a protecdo de dados em modo
autdbnomo isso demonstrara seu cuidado e proatividade com a seguranca dos dados.
Também é importante lembrar que a autoridade nacional de prote¢do de dados podera
solicitar ao pequeno provedor o relatorio de impacto a protecao de dados pessoais.

Abaixo segue os beneficios que o pequeno provedor tera ao implementar em
seu cotidiano o relatério de impacto a protecdo de dados: proatividade na
conformidade com a legislacdo, melhor funcionamento do sistema de gestdo de
seguranca da Informagao, maior compreensao dos riscos relacionados a protecao de
dados pessoais, medidas e a¢des na melhoria do tratamento, impedir violacdes de

dados, vazamentos, multas, sanc¢des, danos a imagem e a reputacao da organizacao.

De modo geral o relatério de impacto demonstra & Autoridade Nacional, aos
clientes, fornecedores, parceiros comerciais, investidores ou autoridades de protecao
de dados de paises estrangeiros com 0s quais se deseje transferir os dados que o
ambiente é efetivamente seguro para os dados pessoais. E importante ao pequeno
provedor que ele esteja sempre atento as reunides da ANPD, pois podem
ocorrer atualizacées nos regulamentos e nas resolu¢des que impactem na protecao

de dados pessoais.

O pequeno provedor deve manter um alinhamento com o encarregado da

protecdo de dados, pois conforme em seu artigo 41 a LGPD afirma que é de
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responsabilidade do encarregado de prote¢do de dados receber as comunicac¢des da
ANPD, e tomar as providéncias necessarias sendo assim o encarregado recebe o
pedido e entdo dar andamento em conjunto com o pequeno provedor.

Por fim tentou-se passar ao pequeno provedor que o relatério de impacto a
protecdo de dados € algo importante, tendo em vista a quantidade de beneficios que
o relatério traz, se tornando uma etapa relevante para o funcionamento da protecao

de dados dentro do ambiente do pequeno provedor.

Acao 12 — Governanca e Boas Praticas para o Tratamento dos Dados

De acordo com o artigo 7° da LGPD o tratamento de dados pessoais somente
podera ser realizado mediante o fornecimento de consentimento pelo titular. Todos os
dados pessoais que forem coletados, utilizados e armazenados pela empresa devem
obter essa autorizacao. O pequeno provedor de acesso tem obrigacdo e competéncia
com relacdo ao tratamento de dados, podendo elaborar regras de boas praticas e
governanca para o tratamento dos dados. As regras devem ser atualizadas e
publicadas de maneira periddica e podem ter o reconhecimento e divulgacado da
Autoridade Nacional de Protecao de Dados.

No Artigo 50 da LGPD os controladores e operadores, no ambito de suas
competéncias para o tratamento de dados pessoais, na forma individual ou por meio
de associacbes, poderdo formular regras de boas praticas e de governanca que
estabelecam condicdes, procedimento, funcionamento entre outros. As normas de
seguranca e os padroes técnicos, sao itens importante para a cultura da governanca
e boas praticas para a protecdo de dados, os mecanismos internos de supervisao e
de mitigacao de riscos também sao aspectos de relevancia.

Para o pequeno provedor de acesso: o0 volume de sua operagcao, a
sensibilidade dos dados tratados e a gravidade dos danos, sao fatores que contribuem
na implementacdo de um programa de boas praticas, demonstrando o
comprometimento em adotar métodos e politicas que assegurem o cumprimento das
normas. Assim as governancas e boas praticas consistem em descrever medidas com

objetivo de minimizar erros do processo de tratamento dos dados.
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Essa politica de governanca e boas praticas podera servir como base para
demonstrar a boa-fé do pequeno provedor de acesso, a diligéncia e o
comprometimento da empresa em termos de governanca, conformidade com a
legislacao e preocupagdo com a seguranca e sigilo dos dados pessoais dos titulares

e assim atenuar eventual sancao administrativa.

Acao 13 — Certificacado das Praticas de Protecao dos Dados

Apés passada as etapas anteriores € possivel ao pequeno provedor validar os
seus processos de protecdo de dados através da certificacdo isso trara uma boa
reputacéo ao pequeno provedor, pois a importancia da certificacao junto ao mercado
pode ser uma mudanca de posicionamento tornando o pequeno provedor diferenciado

em relacdo aos demais.

O processo de certificacdo é feito através de avaliacdo de item como:
adequacéo a lei, defesa a possiveis riscos, danos, incidente e vazamento. Visando
cumprir regras de conformidades e contribuir para a protecdo dos titulares.
Inspecionar os processos e sistemas, verificar eventuais falhas de seguranca,
analisar setores, coletar informacdes, observar as formas de tratamento de dados,
prestar contas aos entes publicos e regulatorios sdo processos que devem estar

alinhados dentro do ambiente do pequeno provedor para a obtencdo da certificacao.

A certificacdo além de atestar os niveis de seguranca e de capacidade no
tratamento de dados, pode ser compreendida como uma validagao realizada por
uma instituicao independente, dando o de acordo sobre as praticas de protecao de
dados, ou seja, declarando que o pequeno provedor estd em conformidade com as
normas técnicas relacionadas com a LGPD. Nesse contexto cabera as entidades
certificadoras, que possui tal escopo conceder certificados com prazos de validade,
mediante o cumprimento dos critérios técnicos estabelecidos e parametros

especificos.
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Acéao 14 - Melhoria Continua

A melhoria continua deve ser tratada no ambiente do pequeno provedor como
uma atividade regular, sendo uma ac¢ao rotineira que ira examinar todos os processos
de protecéo e privacidade dos dados, com objetivo de revalidagao dos tdpicos. Abaixo

estdo os parametros utilizados:

» Analisar e garantir os processos da coleta de dados e as informacoes
pessoais.

» Verificar e garantir os processos sobre o consentimento, propdsito,
legitimidade e especificagdo para coleta.

» Verificar e garantir os processos sobre os limites da coleta de dados do
individuo.

» Verificar e garantir os processos de utilizagdo do minimo de dados
necessarios;

» Verificar e garantir os processos de tratamento das informacdes.

» Verificar e garantir processos da qualidade da privacidade e da protegcéao
das informacdes pessoais;

» Verificar e garantir processos de transparéncia para aviso quanto aos
incidentes de vazamento;

» Verificar e garantir processos para garantir os acessos dos titulares as
informacdes;

» Verificar e garantir processos para registro das solicitacdes e prestacao
de contas de privacidade as pessoas.

» Verificar e garantir processos da seguranca da informacéo.

» Verificar e garantir processos da protecdo de dados na area recursos
humanos.

» Verificar e garantir processos para gerenciamento das operacoes e
comunicagoes.

» Verificar e garantir processos para gestao de incidentes

» Verificar e garantir processos para gestao da continuidade do negécio;

» Verificar e garantir processos de Conformidade.
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O principal objetivo desta etapa dentro da proposta de implantagéo é avaliar e
monitorar de forma continua todos os aspectos especificos da protecao de dados e

privacidade da organizacao (controles, politicas, procedimentos, praticas, etc.).

E importante lembrar que a gestdo de protecdo de dados é ciclica, devendo
ocorrer periodicamente avaliagdes e melhorias; para sempre buscar a evolucao dos
servicos e qualidade garantidos assim a devida protecdo e rastreabilidade dos

dados.

73



6 CONCLUSAO

Foi demonstrado ao longo deste trabalho o objetivo de implantar a protecao de
dados dentro do ambiente dos pequenos provedores de internet, tendo como
referéncia metodologias, fundamentos, principios e frameworks reconhecidos e
conceituados globalmente. Para tal, foi realizada uma ampla investigacao sobre os
desafios de implantar e adequar a protecao de dados, em sintonia com as areas:
gestao, tecnologia e direito que atualmente regem a protecdo de dados, para
minimizar qualquer vulnerabilidade ou dificuldade imposta pela falta dos diversos

recursos.

No decorrer da producdo da pesquisa foi possivel verificar a dificuldade de
encontrar ferramentas, trabalhos, suportes, teses e artigos publicados que relatassem
sobre o0 assunto, visto que tal tema ainda é principiante nas literaturas vigentes. Essa
novidade vem percorrendo de forma lenta dentro do mercado brasileiro sendo n&o s6

uma mudanca cultural, mas de importancia fundamental para o contexto nacional.

A proposta do guia de implantagdo, adicionada com as suas etapas e
procedimentos, ndo foi legalizada em nenhum pequeno provedor, contudo as etapas
mostram-se vélidas no que diz respeito a legislacao e a realidade do ambiente dos
pequenos provedores. Neste contexto, pode-se verificar que o guia trara beneficios
com sua utilizacao, por ser baseado nas praticas referenciadas pelas areas da gestao,
do direito e da tecnologia, tornando viavel a possibilidade de cumprir os objetivos de
quem busca implantar a protecéo de dados.

Para validacao deste guia, é necessario um estudo de caso com a implantagao
em um pequeno provedor de acesso a internet para analisar a efetividade das agdes
e métricas, assim como, estudos poés-implantacao possibilite base para projetos e

pesquisas que otimizem os temas aqui estruturados.

Neste contexto recomenda-se para trabalhos futuros 0 acompanhamento e a
incorporagdo das normas e resolugcbes da ANPD para necessidades de novas
adequacdoes no ambiente de protecdo de dados, buscar métodos e demais solucdes

74



de segurancga que protejam os dados pessoais, utilizar ferramentas de software que
visem otimizar processos da protecdo dos dados, analisar a utilizacdo de outros
métodos como ferramenta para a protecdo dos dados pessoais e elaborar a¢des para
verificagcdo do ambiente de protecao de dados. Por todo exposto, o presente trabalho
de conclusao de curso se alinha ao entendimento, de que a otimizacdo dos processos
de forma objetiva traz uma praticidade e usabilidade centralizando assim os objetivos
deste trabalho as melhores praticas.
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Apéndices

Apéndice A: MODELO DE CONSENTIMENTO DE USO DOS DADOS.

Tipo: Termo de Consentimento para Tratamento de Dados Pessoais.

TERMO DE CONSENTIMENTO PARA TRATAMENTO DE DADOS PESSOAIS
[NOME DO PEQUENO PROVEDOR DE INTERNET]
[ENDEREGO DO PEQUENO PROVEDOR]

[TELEFONE E ENDERECO ELETRONICO DO PEQUENO PROVEDOR)

Este documento visa registrar a manifestagao livre, informada e inequivoca pela qual o
Titular

concorda com o tratamento de seus dados pessoais para finalidade determinada, em
conformidade com a Lei n° 13.709 - Lei Geral de Protecao de Dados Pessoais (LGPD).

Ao manifestar sua aceitagdo para com o presente termo, o Titular consente e concorda
quea

NOME DO PEQUENO PROVEDOR, CNPJ do Pequeno Provedor, Enderego do Pequeno
Provedor, Telefone do Pequeno Provedor, E-mail do Pequeno Provedor, doravante
denominado Controlador, realize o tratamento dos dados pessoais especificados (labela
1. Tratamento de Dados Pessoais) com @ finalidade de cadastrar o fitular como
usudrioicliente dos servigos de telecomunicagdes em sistema informatizado ou fisico,
assim quando necessdrios realizar demais ages que envolvam questdes técnicas,
financeiras e juridica, pelo periodo de vigéncia da temporalidade do processo
administrativo.

Dados dofa) Identificadofa):

Nome Completo do
Titular:

Documento de Identidade: CPF:

Tabela 1:Tratamento de Dados Pessoais:

Dados pessoais

Finalidade

Forma do tratamento:

Duragao do tratamento:

Compartilhamento
previsto:

Legislacao

Estou ciente que nos termos da Lei n® 13.709, de 14 de agosto de 2018, meus dados serdo
mantidos em formato interoperavel com a finalidade de cadastrar o ftitular como

usudrio/cliente dos servigos de telecomunicagdes em sistema informatizado ou fisico,

assim quando necessdrios realizar demais agBes que envolvam questdes técnicas,
financeiras e juridica, pelo periodo de vigéncia da temporalidade da prestado de servico,
Tomei conhecimento que tenho direito a obter NOME DO PEQUENO PROVEDOR, a
qualquer momento e mediante requerimento, as seguintes informagdes sobre meus dados
por ela tratados, com excegdo daqueles que assegurem a seguranga do Estado e da
sociedade :

a) confirmagdo da existéncia de tratamento;
b) acesso aos dados;
t) cormecdo de dados incompletos, inexatos ou desatualizados;

d) informacéo das entidades piblicas e privadas com as quais o controlador realizou
uso compartilhado de dados;

&) anonimizagdo, bloqueio ou eliminagdo de dados desnecessdrios, excessivos ou
tratados em desconformidade com o disposto na Lei n® 13.709;

f) porabilidade dos dados a outro fornecedor de servigo ou produto, mediante
requisico expressa, de acordo com a regulamentagdo da autoridade nacional,
observados os segredos

comercial e industrial;

g) eliminagio dos dados pessoais tratados com o consentimento do titular, exceto nas
hipdteses previstas no art. 16 da Lei n® 13.709;

h) informacdo sobre a possibilidade de ndo formecer consentimento e sobre as
consequéncias da negativa; |

[} revogagdo do consentimento, estando ciente que tal revogagdo impossibilita a

manutencao do cadastro de usudrio externo em sistema informatizado de pestio de
documentos da Universidade.

Cidade, UF.Em ___ de de

Nome completo do Titular dos dados ou Responsavel Legal
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Apéndice B: FORMULARIO DE SOLICITACAO DE INFORMAGOES.

Tipo: Modelo de Formulario de Solicitagdes e Direitos dos Titulares.

FORMU

LARIO

DE SOLICITAGAO DE INFORMAGOES DE DADOS PESSOAIS

Prezado(a) Sria)

De ac

ordo com a Lei N° 13.700, de 14 de agosto de 201E - Lei Geral de Protegdo de Dados Pessoais

|(LGPD) que {Dispbe sobre o tratamento e proteqao de dados pessoais |, SOUATO a V.S exercer meu
direito como TITULAR DOS DADOS para a seguinte situacio:

Confirmacio de existéncia de tratamento;

Acesso ans dados;

Correcdo ou atualizacio dos dados;

Anonimizacdo, blogquelo ou eliminacdo de dados tratados em desconformidade com a lei
Informactes das entidades piblicas e privadas com as quais os dados foram compartilhados;
Vedacdo de compartilhamento de dados;

Exclusio de dados pessoais tratados com o consentimento;

Revogagdo do consentimento,

Oposicdo de tratamento de dados tratados com o Legitimo Interesse nos termos da Politica de

Privacidade;
Outros

DADOS DO TITULAR SOLICITANTE

NOMms comipheto:

RG:

Declaro sob as penas da lel, que sdo verdadeiras as informagBes prestadas neste formuldrio

Assinatura do titular
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Apéndice C: MODELO DE COMUNICACAO COM AS ENTIDADES.

Tipo: Comunicado Oficial sobre Incidente.

COMUNICADO OFICIAL
INCIDENTE DE CIBERSEGURANCA

A propdsito de supostos vazamentos de informagoes de beneficiarios do Sistema
divulgados na imprensa nas ultimas semanas, a empresa esclarece que possui
sistema de gestao operacional proprio, politica de seguranca da informacao
e mecanismos tecnolégicos que visam garantir a privacidade, o sigilo e a protecao
dos dados de seus beneficiarios. A empresa informa que, até o presente momento,
nao tem conhecimento de ocorréncias que fragilizem a seguranca de dados
de beneficiarios desta operadora

Com relagao a Lei Geral de Protegao de Dados Pessoais (LGPD). Como se trata de

legislagao de expressiva relevancia, a empresa ja vem trabalhando nas
adequacgOes necessarias para atuar em conformidade com os termos da Lei.

Em nota aempresa informa que as operagoes se mantém absolutamente normais:
e que, devido a identificacao de ocorréncias em empresas fornecedoras

um intenso esforgo de corregao e protegao de dados ja esta sendo empenhado
minimizando qualquer efeito adverso a marca e as atividades

Atenciosamente,
Diretoria
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Apéndice D: REQUERIMENTO DE ELIMINACAO DOS DADOS.

Tipo: Registro de Eliminagcdo dos Dados.

Pedido de eliminacao de dados as empresas - LGPD

LOCAL

A Nome da Empresa

Em atendmenio a Lel Geral de Prolecao de Dados (LGPD), por solicitagao do titular
inscrito no CPF sob n® . . solicita que os dados pessoais sejam eliminados

em observancia ao Ar. 18, §6° e Arl. 16 da LGPD.

Alenciosamente,
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