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RESUMO

A crescente digitalizacdo dos servicos de saude ampliou o uso de sistemas de
informacdo em ambientes hospitalares, tornando a protecdo de dados sensiveis um
desafio estratégico para as instituigdes. Nesse contexto, a Lei Geral de Protegcéo de
Dados estabelece diretrizes para o tratamento de dados pessoais e impacta
diretamente a gestao hospitalar. Este estudo teve como objetivo analisar os desafios
da gestdo da seguranca da informacdo em hospitais, considerando as exigéncias
legais e as estratégias de mitigagdo de riscos cibernéticos descritas na literatura
cientifica. Trata-se de uma revisdo integrativa realizada a partir de estudos
publicados nas bases PubMed, Scopus, Web of Science, SciELO e LILACS,
selecionados conforme critérios previamente definidos, resultando em uma amostra
final de dez estudos. Os resultados evidenciaram que hospitais estdo entre os
setores mais vulneraveis a ataques cibernéticos, especialmente ransomware, além
de apresentarem fragilidades relacionadas ao fator humano, ao uso de sistemas
legados e a incorporacgao de dispositivos médicos conectados. Observou-se ainda
que a adequacao as exigéncias legais ocorre de forma desigual, sobretudo em
instituicdes publicas, em razdo de limitagbes estruturais, financeiras e de
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governanga. Conclui-se que a efetividade da seguranga da informacgao hospitalar
depende da integracdo entre conformidade legal, governanca da informacéo,
tecnologia, capacitacéo profissional e gestédo estratégica, sendo a protegdo de dados
essencial para a continuidade dos servicos de saude e para a seguranga do
paciente.

Palavras-chave: Seguranca da Informagao. Hospitais. LGPD. Riscos Cibernéticos.
Gestao Hospitalar.

ABSTRACT

The increasing digitalization of healthcare services has expanded the use of
information systems in hospital environments, making the protection of sensitive data
a strategic challenge for healthcare institutions. In this context, the General Data
Protection Law establishes guidelines for the processing of personal data and directly
impacts hospital management. This study aimed to analyze the challenges of
information security management in hospitals, considering legal requirements and
cyber risk mitigation strategies described in the scientific literature. This is an
integrative literature review conducted using studies published in the PubMed,
Scopus, Web of Science, SciELO, and LILACS databases, selected according to
previously defined criteria, resulting in a final sample of ten studies. The results
showed that hospitals are among the sectors most vulnerable to cyberattacks,
especially ransomware, and present weaknesses related to human factors, legacy
systems, and the incorporation of connected medical devices. It was also observed
that compliance with legal requirements occurs unevenly, particularly in public
institutions, due to structural, financial, and governance limitations. It is concluded
that the effectiveness of hospital information security depends on the integration of
legal compliance, information governance, technology, professional training, and
strategic management, with data protection being essential for the continuity of
healthcare services and patient safety.

Keywords: Information Security. Hospitals. LGPD. Cyber Risks. Hospital
Management.

1 INTRODUGAO

A transformacéo digital no setor de saude intensificou a adogao de prontuarios
eletrénicos, telessaude e sistemas baseados em nuvem, criando dependéncia
significativa de tecnologias da informagdo e ampliando a superficie de ataque das
organizagbes de saude. Romanov & Varnfield (2025) destacam que, embora essas
tecnologias melhorem a qualidade e eficiéncia dos servigos de saude, ainterconexao
crescente entre sistemas clinicos e digitais também eleva os desafios de
ciberseguranga, expondo infraestruturas e dados sensiveis a ameagas mais
sofisticadas. Nesse contexto, conforme destacam Kruse et al. (2017, p.2), "Os
hospitais permanecem vulneraveis as tendéncias e ameagas modernas devido a lenta
adaptacao das suas defesas”.

Diante desse cenario de crescente digitalizacao e ampliacao da superficie de
ataque na assisténcia a saude, torna-se evidente a necessidade de marcos
regulatorios capazes de orientar e disciplinar o tratamento das informagdes em saude.
A literatura aponta que a intensificagado do uso de tecnologias da informagao, quando
ndo acompanhada por estruturas adequadas de governanga e seguranga,
potencializa riscos a privacidade e a protecdo de dados sensiveis, exigindo respostas



institucionais e normativas mais robustas (Kruse et al., 2017; Whitman & Mattord,
2018).

No Brasil, o tratamento de dados pessoais passou a ser regulamentado pela
Lei n°® 13.709/2018, a Lei Geral de Protecdo de Dados (LGPD). O texto legal
estabelece que sua finalidade é garantir “os direitos fundamentais de liberdade e de
privacidade” no tratamento de dados pessoais (Brasil, 2018). Para as instituicoes de
saude, que lidam diariamente com informacdes classificadas como dados sensiveis,
a LGPD impbe ndo apenas exigéncias normativas, mas também obrigacdes
operacionais e organizacionais que afetam o funcionamento institucional. Estudos que
abordam os desafios de implementagao da LGPD em hospitais publicos mostram que
a adaptagdo a legislagdo exige revisbes de processos internos, governanga e
estrutura de seguranca da informacdo, o que implica em custos e mudancgas
administrativas significativas para as organizagdes de saude (Gongalves & Werner,
2025).

Revisbes integrativas da literatura destacam ainda que, apesar de avangos na
regulacéo, persistem barreiras na efetivagdo de praticas que garantam a protecéo e
0 uso responsavel de dados em saude, tais como a insuficiente capacitagao
profissional, o uso inadequado dos sistemas pelos colaboradores, limitagcbes na
infraestrutura tecnoldgica e falhas na implementacdo de politicas institucionais de
seguranga da informacéo, fatores que impactam a capacidade de adaptagdo das
instituicdes (Santos et al., 2025). Ademais, analises sobre o principio de seguranga
na LGPD sugerem que a adogédo de medidas técnicas e administrativas robustas é
imprescindivel para a garantia da funcionalidade dos sistemas e para a protegcédo dos
titulares de dados, ligando diretamente a conformidade legal a continuidade dos
servigos hospitalares (Petry & Hupffer, 2023).

O impacto financeiro decorrente de incidentes cibernéticos em ambientes
hospitalares tem se mostrado significativamente elevado. O relatério Cost of a Data
Breach 2024, registrou o setor de saude como o maior custo médio global por violagao
de dados, permanecendo entre os setores mais dispendiosos na remediacado de
vazamentos e interrupcdées. O mesmo documento reforca que a saude continua
apresentando o custo médio mais alto por violagdo de dados, pelo 13° ano
consecutivo o que demonstra a criticidade da seguranga da informagdo nesse
contexto (IBM, 2024).

No Brasil, os valores sdo igualmente expressivos. O relatério aponta que o
custo médio de uma violagédo de dados no pais atingiu 6,75 milhdes, e instituicbes de
saude apresentaram custos ainda maiores, chegando a 10,46 milhdes por incidente.
Esses numeros revelam que incidentes cibernéticos comprometem n&o apenas a
privacidade, mas também a sustentabilidade operacional e financeira das instituicdes
hospitalares (IBM, 2024).

No contexto técnico da segurancga da informagao em saude, a literatura destaca
um conjunto multifacetado de ameacas recorrentes que exploram tanto
vulnerabilidades humanas quanto tecnoldgicas. Revisdes sistematicas apontam que
a combinagao de erro humano, dispositivos conectados a rede e sistemas legados
contribui para a incidéncia de ataques cibernéticos, incluindo ransomware e phishing,
em organizacgdes de saude (Ewoh & Vartiainen, 2024).

A proliferagao de dispositivos do tipo Internet of Medical Things (loMT) amplia
a superficie de ataque ao introduzir pontos de vulnerabilidade em dispositivos médicos
conectados (Deb et al., 2025). Além disso, relatos apontam que técnicas de
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engenharia social e phishing exploram diretamente fragilidades humanas em
ambientes clinicos, resultando em acesso nao autorizado e compromissos de dados
sensiveis (Aldosari, 2025).

E observado que, durante a pandemia de COVID-19, o setor vivenciou um
aumento expressivo de ataques, destacando que a rapida mudanca para servigos
digitais e praticas remotas ampliou significativamente o risco para organizagdes de
saude. O estudo também reforca que a maioria dos ataques encontra sucesso em
falhas humanas e praticas inadequadas de segurancga por parte dos colaboradores
(He et al., 2021).

Para além das questdes técnicas, orgaos reguladores brasileiros, como a
ANPD, tém emitido guias e recomendacdes voltadas especificamente ao tratamento
de dados sensiveis em saude, orientando instituicbes quanto a governanga,
anonimizacao, avaliagao de riscos e justificativas legais para o processamento dessas
informagdes. Em seu Guia Orientativo, € enfatizado que as politicas de seguranca
devem integrar aspectos tecnoldgicos e administrativos, destacando a necessidade
de capacitacéo continua. (Brasil, 2022).

Diante desse panorama marcado por aumento de ataques, custos elevados,
mudancgas regulatérias e desafios humanos e tecnoldgicos, observa-se que muitas
instituicbes hospitalares ainda enfrentam dificuldades na estruturagdo de estratégias
integradas de segurancga da informacgédo. A literatura aponta lacunas importantes na
area de gestado, indicando que a protecdo de dados n&o deve ser compreendida
apenas como responsabilidade da area de Tl, mas como um eixo estratégico da
governanca hospitalar (HE et al., 2021).

Nesse contexto, emerge o seguinte problema de pesquisa: como as instituicoes
hospitalares podem mitigar riscos cibernéticos e fortalecer a seguranga da informacéo,
garantindo a protecdo de dados sensiveis, a continuidade dos servigos assistenciais
e a conformidade com a LGPD, sob a perspectiva da gestao hospitalar?

Diante desse cenario, este estudo tem como objetivo analisar as evidéncias
cientificas, legais e normativas relacionadas a seguranga da informagcédo em
ambientes hospitalares, com foco na protegdo de dados sensiveis e na mitigagdo de
riscos cibernéticos em conformidade com a LGPD, sob a perspectiva da gestao
hospitalar.

Além disso, busca identificar os principais indicadores de ataques cibernéticos
em ambientes hospitalares, compreender as exigéncias da LGPD quanto ao
tratamento de dados sensiveis e propor estratégias praticas de mitigacao de riscos
voltadas ao fator humano, a gestao de terceiros e a continuidade dos servigos. Para
alcancar esse proposito, o estudo visa mapear os principais riscos e ameacas
cibernéticas que afetam o setor hospitalar, tais como ransomware, phishing, falhas
humanas, sistemas legados e vulnerabilidades em dispositivos médicos; identificar
fragilidades na governanga da seguranga da informacao; compreender o papel do
gestor hospitalar na promog¢éo de uma cultura organizacional orientada a protecéo de
dados e na tomada de decisbes estratégicas; e sistematizar praticas e diretrizes
aplicaveis a realidade brasileira, integrando evidéncias cientificas, normas legais e
relatérios especializados.

Este artigo encontra-se organizado da seguinte forma: na sec¢ao introdutéria,
sao apresentadas a contextualizagao do tema, o problema de pesquisa e os objetivos
do estudo. Em seguida, a se¢édo de desenvolvimento aborda os fundamentos teoricos
relacionados a seguranca da informagao em ambientes hospitalares, as exigéncias
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da LGPD e ao cenario de ameacas cibernéticas no setor da saude. Posteriormente,
€ descrito o percurso metodolégico adotado na pesquisa. Na sequéncia, sao
apresentados e discutidos os principais resultados obtidos a partir da revisdo
integrativa realizada. Por fim, a ultima secao reune as consideragoes finais do estudo,
destacando as contribui¢des, limitagcdes e recomendacgdes para pesquisas futuras.

2 FUNDAMENTAGAO TEORICA

A fundamentagao tedrica deste estudo esta estruturada em sec¢des que
abordam os principais aspectos relacionados a seguranga da informagdo em
ambientes hospitalares. Inicialmente, discute-se o contexto da seguranca da
informacdo no setor da saude e os desafios associados a protegcdao de dados
sensiveis. Em seguida, sdo apresentadas as diretrizes da Lei Geral de Protegao de
Dados (LGPD) aplicadas ao contexto hospitalar. Por fim, abordam-se as principais
estratégias de gestdo e mitigagdo de riscos cibernéticos nas instituicdes de saude.
Ewoh e Vartiainen (2024) destacam que as organizag¢des de saude em todo o mundo
enfrentam um numero crescente de ciberataques que ameagam infraestruturas
criticas, resultando em violagado de sistemas de informagdes em saude, exposi¢cao
de dados sensiveis de pacientes e riscos significativos a continuidade dos servigos
clinicos, em grande parte devido a interconectividade dos sistemas digitais, a
complexidade dos dispositivos e a crescente dependéncia de tecnologias da
informag&o no cuidado a saude. Relatorios recentes indicam que o setor de saude
apresenta, de forma recorrente, os maiores custos médios associados a violacbes
de dados, evidenciando impactos financeiros, operacionais e reputacionais
significativos para as instituigdes (IBM Security, 2024).

Estudos cientificos também destacam que a rapida digitalizagdo dos servigos
de saude, aliada a presenca de sistemas legados, falhas humanas e caréncia de
politicas institucionais robustas, amplia substancialmente a superficie de ataque dos
hospitais (HE et al., 2021., Kruse et al., 2017).

Nesse contexto, a LGPD surge como um marco regulatério fundamental ao
impor exigéncias especificas para o tratamento de dados sensiveis em saude,
demandando das organizagdes hospitalares ndao apenas adequacgao legal, mas
também o fortalecimento da governanca da informagao e da atuagao estratégica do
gestor hospitalar. Assim, a seguranca da informacgao passa a ser compreendida como
um elemento multidimensional, que integra tecnologia, processos organizacionais e
fatores humanos, servindo de base para a analise tedrica desenvolvida nas subsecodes
a seguir. (ANPD, 2022; Brasil, 2018)

2.1 SEGURANGA DA INFORMAGAO E LGPD NA SAUDE

A seguranga da informagdo constitui um elemento essencial para o
funcionamento adequado das instituicdes hospitalares, uma vez que estas lidam
diariamente com grandes volumes de dados sensiveis, criticos para a continuidade
do cuidado e para a tomada de decisdes clinicas. Fundamentada nos principios da
confidencialidade, integridade e disponibilidade, conforme estabelecido pelas normas
ISO/IEC 27001 e ISO/IEC 27002, a seguranga da informagao busca assegurar que 0s
dados estejam acessiveis apenas a pessoas autorizadas, permanegam integros ao
longo do tempo e disponiveis sempre que necessarios para a assisténcia a saude. No
contexto hospitalar, a violacdo desses principios pode resultar ndo apenas em
prejuizos financeiros e legais, mas também em riscos diretos a seguranga do paciente,
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afetando diagnosticos, tratamentos e a continuidade dos servigos (ISO/IEC, 2022).

Estudos recentes indicam que o setor de saude apresenta caracteristicas que
o tornam especialmente vulneravel a incidentes de seguranga da informagao, como a
heterogeneidade dos sistemas, a integragdo de tecnologias antigas com solugdes
digitais modernas e a necessidade de acesso rapido as informagdes clinicas por
diferentes profissionais. Segundo Kruse et al., (2017), hospitais frequentemente
operam com sistemas legados que nao foram projetados para atender aos padroes
atuais de seguranga, o que amplia as possibilidades de exploragdo por agentes
maliciosos. Além disso, pesquisas apontam que a pressao assistencial, a sobrecarga
de trabalho e a multiplicidade de usuarios aumentam a probabilidade de falhas
humanas, consideradas um dos principais vetores de incidentes de seguranga em
ambientes hospitalares (HE et al., 2021; Mitnick; Simon, 2002).

Nesse cenario, a LGPD representa um marco regulatério fundamental para a
reorganizagao das praticas de seguranga da informagdo na saude. A legislagcéo
classifica dados referentes a saude como dados pessoais sensiveis, exigindo
salvaguardas técnicas e administrativas mais rigorosas para seu tratamento. A LGPD
introduz principios como finalidade, necessidade, adequagdo e seguranca, que
demandam das instituicbes hospitalares maior controle sobre o ciclo de vida dos
dados, desde a coleta até o descarte (Brasil, 2018).

Conforme Doneda (2019), a protecdo de dados em saude envolve uma
complexa articulagdo entre direitos fundamentais, ética profissional e interesses
coletivos, 0 que exige uma abordagem organizacional estruturada. Dados empiricos
reforcam a relevancia dessas exigéncias legais. O relatorio Cost of a Data Breach
Report (2024) aponta que o setor de saude mantém, pelo 13° ano consecutivo, o maior
custo médio global por violagdo de dados, refletindo despesas relacionadas a
interrupcdo de servigos, recuperagao de sistemas, sangdes regulatorias e danos
reputacionais (IBM Security, 2024). No contexto brasileiro, os impactos sé&o
igualmente expressivos, com custos médios por incidente superiores aos de outros
setores, o0 que evidencia a vulnerabilidade das instituicbes de saude e a necessidade
de investimentos continuos em seguranca da informacao (Brasil, 2018).

A Autoridade Nacional de Protecdo de Dados (ANPD) também destaca que a
conformidade com a LGPD no setor da saude nido se restringe a adogao de
ferramentas tecnoldgicas, mas requer a implementagao de politicas institucionais,
definicdo clara de responsabilidades e capacitacdo continua dos colaboradores. Em
seus guias orientativos, a ANPD enfatiza a importancia da governanca de dados, da
minimizacdo das informagbes tratadas e do controle rigoroso de acessos,
especialmente em ambientes hospitalares, onde multiplos profissionais necessitam
acessar prontuarios e sistemas clinicos simultaneamente. Onde a auséncia dessas
praticas compromete a efetividade da protecao de dados e expde as instituicbes a
riscos legais e operacionais. (ANPD, 2022).

Dessa forma, a literatura evidencia que a seguranga da informagdo em
ambientes hospitalares deve ser compreendida como um processo continuo e
estratégico, integrado a gestdo organizacional e as exigéncias legais, como as
previstas na LGPD. Estudos demonstram que a adog&do de uma abordagem sistémica,
que articula tecnologia, processos e pessoas, € essencial para fortalecer a resiliéncia
institucional, uma vez que ataques cibernéticos e violagcbes de dados nao se
restringem a falhas pontuais, mas refletem a falta de governanga e preparo
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organizacional (Ewoh & Vartiainen, 2024).

Nesse contexto, a atuagcdo do gestor hospitalar torna-se central, pois a
lideranga institucional influencia diretamente a cultura de seguranca, a alocacao de
recursos, a definicdo de politicas formais e a implementacao de controles técnicos e
organizacionais capazes de proteger dados sensiveis sem comprometer a qualidade
da assisténcia prestada (Whitman & Mattord, 2018; Sémola, 2014). Segundo Santos
et al. (2025), estratégias efetivas de segurancga da informagao abrem caminho para
praticas sustentaveis que contribuem simultaneamente para a conformidade legal, a
continuidade dos servigcos de saude e a protecao da privacidade dos pacientes.

2.2 Cenario de Ameacgas no Setor de Saude

A intensificagdo da digitalizagdo dos servigos de saude, impulsionada pela
adocado de prontuarios eletronicos, sistemas integrados de gestdo hospitalar,
telessaude e dispositivos médicos conectados, ampliou significativamente a
superficie de ataque das instituicbes hospitalares. Esse cenario tem colocado o setor
da saude entre os principais alvos de agentes maliciosos em escala global, em virtude
do alto valor dos dados clinicos no mercado ilicito e da criticidade dos servigos
prestados. Estudos indicam que ataques cibernéticos a hospitais tendem a gerar
impactos mais severos do que em outros setores, pois comprometem diretamente a
continuidade assistencial, a segurangca do paciente e a confianga da sociedade nas
instituicdes de saude (HE et al., 2021; Kruse et al., 2017).

Dados recentes reforgam a gravidade desse cenario. Relatérios internacionais
apontam que o setor de saude permanece, de forma recorrente, entre os mais
atacados por crimes cibernéticos, especialmente por ataques de ransomware e
campanhas de phishing direcionadas a profissionais da area. O Cost of a Data Breach
Report 2024 indica que as organizagbes de saude apresentam os maiores custos
médios por violagcdo de dados, refletindo ndo apenas despesas técnicas de
recuperacao, mas também perdas operacionais, paralisagcao de servicos e impactos
regulatérios. No contexto brasileiro, 0 mesmo relatério demonstra que instituicbes de
saude registram custos superiores a média internacional, o que evidencia
fragilidades estruturais e a necessidade de estratégias preventivas mais eficazes
(Brasil, 2024; IBM Security, 2024).

Entre as ameagas mais recorrentes, destaca-se o ransomware, considerado
atualmente o principal risco cibernético para hospitais. Esse tipo de ataque explora a
dependéncia critica de sistemas digitais para criptografar dados e interromper
operagoes, exigindo pagamentos de resgate para a restauragdo dos servigos. A
literatura aponta que hospitais s&o alvos preferenciais desse tipo de ataque devido a
urgéncia do atendimento e a menor tolerancia a interrupgdes prolongadas, o que
aumenta a probabilidade de pagamento do resgate (HE et al., 2021).

Casos amplamente divulgados demonstram que ataques de ransomware
podem resultar no cancelamento de cirurgias, atrasos em diagnodsticos e no
comprometimento de servigos essenciais, gerando riscos diretos a seguranga do
paciente. Uma analise abrangente de 374 ataques de ransomware a instituicdes de
saude nos Estados Unidos, ocorridos entre 2016 e 2021, constatou que 44,4% dos
ataques causaram interrupgdes no atendimento, incluindo desativacao de sistemas
eletrbnicos de saude (41,7%), cancelamentos ou atrasos em cuidados agendados
(10,2%) e desvio de ambuléncias (4,3%), além de prolongadas paralisagbes

7



operacionais que podem impactar a continuidade do cuidado clinico e o fluxo de
atendimento ao paciente (Neprash et al., 2022).

Outra ameaca relevante no cenario hospitalar refere-se a engenharia social e
ao phishing, que exploram vulnerabilidades humanas em ambientes de alta pressao
e multiplas demandas. Pesquisas indicam que grande parte dos incidentes de
segurancga tem origem em falhas humanas, como abertura de e-mails maliciosos, uso
de senhas fracas e compartilhamento inadequado de informagdes sensiveis (Mitnick
& Simon, 2002).

Em ambientes hospitalares, a dependéncia de sistemas digitais para o registro,
acesso e gestao de informagdes clinicas sensiveis torna os processos assistenciais
particularmente suscetiveis a incidentes de seguranga da informagédo. Estudos
empiricos indicam que ataques cibernéticos, como o ransomware, comprometem o
funcionamento rotineiro dos hospitais, afetam a tomada de deciséo clinica e colocam
em risco a continuidade do cuidado, evidenciando a criticidade da protecao da
informagéo nesse contexto (SINGER et al., 2024).

A literatura mostra que falhas humanas continuam a ser um dos principais
fatores contribuintes para incidentes de seguranca, muitas vezes desencadeadas por
comportamentos inseguros, desconhecimento de praticas adequadas ou respostas
inadequadas a tentativas de ataque (Ewoh & Vartiainen, 2024; Aldosari, 2025). Nesse
contexto, programas continuos de conscientizagdo e treinamento em seguranga da
informacao sao essenciais ndo apenas para reforgar boas praticas, mas também para
reduzir a probabilidade de incidentes e aprimorar o preparo dos profissionais frente a
ameacgas emergentes, sempre trabalhar com o letramento digital e capacitagao
nessa area com os colaboradores, promovendo uma cultura organizacional de
protecao e resiliéncia (Mitnick & Simon, 2002).

Além das ameacgas externas, a literatura destaca vulnerabilidades internas
relacionadas a infraestrutura tecnolégica das instituicdes de saude. Sistemas legados,
dispositivos meédicos conectados sem atualizagdes regulares e a auséncia de
segmentacado adequada de redes aumentam significativamente o risco de exploragéo
por agentes maliciosos, pois ampliam a superficie de ataque e dificultam a
implementagdo de controles de seguranga eficazes. Revisdes sistematicas de
ciberseguranga em saude mostram que muitos hospitais dependem de equipamentos
e softwares antigos, sem suporte de fabricantes, o que cria pontos de entrada
exploraveis por malware e outras ameacas cibernéticas (Ewoh & Vartiainen, 2024).

Estudos sobre a Internet das Coisas (loMT) também evidenciam que
dispositivos meédicos conectados frequentemente carecem de mecanismos de
atualizacao automatica e prote¢des robustas, tornando-os alvos faceis para ataques
que podem comprometer funcionalidades criticas, como sistemas de monitoramento
e administragdo de medicamentos (Deb et al., 2025).

Anderson (2020) ressalta que muitos equipamentos médicos ndo foram
projetados com requisitos minimos de seguranga e permanecem em operagao por
longos periodos sem suporte adequado, criando pontos criticos de exposicédo. Esses
fatores evidenciam que o cenario de ameagas no setor de saude € multifacetado e
exige uma abordagem integrada, que considere aspectos tecnoldgicos, humanos e
organizacionais.



Nesse sentido, Whitman e Mattord (2018) destacam que a efetividade da
seguranga da informacdo depende do alinhamento entre lideranga, processos
organizacionais e cultura institucional, reforcando que a atuagao do gestor hospitalar
€ determinante para a mitigagao de riscos em ambientes criticos como o hospitalar.

2.3 O Papel do Gestor na Seguranca da Informagao

A seguranca da informagdo em ambientes hospitalares néo deve ser tratada
exclusivamente como uma fungao técnica do setor de tecnologia da informagao, mas
como um componente estratégico da gestao organizacional. A efetividade das praticas
de seguranga depende do comprometimento da alta gestdo, responsavel por
estabelecer politicas institucionais, definir prioridades, alocar recursos e fomentar uma
cultura organizacional orientada a protecdo da informagédo e dos dados sensiveis
(ISO/IEC 27001, 2022). Whitman e Mattord (2018) destacam que a lideranga exerce
papel central na criagdo de ambientes organizacionais seguros, uma vez que decisdes
gerenciais influenciam diretamente o comportamento dos colaboradores e a
maturidade dos controles de seguranga.

De acordo com Sémola (2014), no contexto hospitalar, o gestor assume
responsabilidades ampliadas, pois lida com informacdes altamente sensiveis e com
servigos essenciais a vida humana. Onde ¢é indicado que instituicbes que contam com
estruturas formais de governanca da seguranca da informacdo, como comités
multidisciplinares, definicdo clara de papéis e processos decisérios documentados,
apresentam maior capacidade de prevencgao e resposta a incidentes cibernéticos. A
atuagao do gestor hospitalar inclui, portanto, a integracao entre areas assistenciais,
administrativas e tecnoldgicas, garantindo que a seguranca da informacao esteja
alinhada aos objetivos estratégicos da instituicdo e a qualidade do atendimento
prestado.

A LGPD reforgca ainda mais o papel estratégico do gestor ao estabelecer
obrigacdes relacionadas a governancga e a responsabilizagcado das organizagdes pelo
tratamento de dados pessoais. A legislagdo introduz conceitos como prestacao de
contas, que exige das instituicdes a demonstragao de medidas eficazes de seguranga
e conformidade. Nesse sentido, cabe ao gestor hospitalar assegurar a implementagao
de politicas internas, a designacao de responsaveis pelo tratamento de dados, como
o encarregado de dados (DPO), e a supervisdo das praticas adotadas por
colaboradores e terceiros. A auséncia dessa atuagdo gerencial pode resultar em
sang¢des administrativas, danos reputacionais e impactos financeiros significativos
(Brasil, 2018; Brasil, 2022).

Outro aspecto relevante do papel do gestor esta relacionado a gestao do fator
humano, reconhecido pela literatura como um dos principais pontos de vulnerabilidade
em seguranga da informagdo. Pesquisas indicam que falhas humanas continuam
sendo responsaveis por grande parte dos incidentes de segurancga, especialmente em
ambientes complexos e de alta pressdao, como os hospitais. Nesse contexto, o gestor
hospitalar deve promover programas continuos de capacitagdo, campanhas de
conscientizagao e treinamentos especificos, capazes de sensibilizar os profissionais
de saude quanto a importancia da prote¢cao de dados e ao uso seguro dos sistemas
de informacéo. (Mitnick; Simon, 2002).

Além disso, o gestor hospitalar desempenha papel fundamental na gestéo de
riscos e na tomada de decisdes estratégicas relacionadas a seguranga da informacéao,
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onde a literatura aponta que a identificacdo, avaliacdo e priorizacdo de riscos
cibernéticos devem fazer parte do planejamento institucional, permitindo a adogao de
medidas preventivas e corretivas adequadas a realidade organizacional. Essa
abordagem possibilita que a seguranga da informacgéao seja incorporada aos processos
decisorios, contribuindo para a sustentabilidade da instituicdo e para a continuidade
dos servigos assistenciais mesmo diante de incidentes (Sémola, 2014).

Por fim, destaca-se que o gestor hospitalar também ¢é responsavel por
assegurar a integracado da segurancga da informagéo aos planos de continuidade de
negocios e de resposta a incidentes. Normas internacionais, como a I1ISO 22301,
enfatizam que organizagdes criticas devem manter capacidade de operar em niveis
aceitaveis durante eventos disruptivos, o que, no ambiente hospitalar, significa
garantir a continuidade do cuidado ao paciente mesmo em situagdes de falhas
sistémicas ou ataques cibernéticos. Assim, a atuacdo do gestor na seguranca da
informacgé&o transcende a prevengao de incidentes, abrangendo também a resiliéncia
organizacional e a protegao da assisténcia a saude. (ISO, 2019).

2.4 Estratégias de Mitigagao e Boas Praticas

Diante do aumento expressivo de incidentes cibernéticos no setor de saude, a
literatura evidencia que estratégias de mitigagdo devem ser baseadas em dados
concretos e integradas a gestao hospitalar. Estudos empiricos apontam que
organizagdes que adotam abordagens preventivas estruturadas incluindo prevengao
tecnologica, capacitagdo de pessoal e politicas institucionais conseguem reduzir
vulnerabilidades e fortalecer a resiliéncia organizacional, minimizando impactos de
incidentes de segurancga da informagao (Rahim et al., 2024).

De acordo com o Cost of a Data Breach Report 2024, instituicbes que possuem
estratégias maduras de seguranga, com politicas definidas e planos de resposta,
apresentam reducao média de até 35% nos custos totais de uma violagédo de dados
quando comparadas aquelas sem tais praticas, esses dados demonstram que a
mitigagao de riscos ndo € apenas uma exigéncia legal, mas também uma decisao
estratégica de gestéo. (IBM Security, 2024).

No que se refere ao fator humano, dados empiricos apontam que esse continua
sendo um dos principais vetores de incidentes cibernéticos. Estudos indicam que
aproximadamente 74% das violagdes de dados envolvem algum tipo de falha humana,
como engenharia social, uso inadequado de credenciais ou erros operacionais (IBM
Security, 2024). Em ambientes hospitalares, esse percentual torna-se ainda mais
critico devido a sobrecarga de trabalho e a necessidade de acesso rapido as
informagdes clinicas. Pesquisas demonstram que programas continuos de
treinamento e conscientizagdo podem reduzir em até 45% a taxa de sucesso de
ataques de phishing, reforcando a importancia de investimentos sistematicos em
capacitacao de profissionais de saude (HE et al., 2021).

Outra estratégia amplamente respaldada por dados refere-se a implementagao
de politicas institucionais formais de segurancga da informagao. Estudos comparativos
apontam que organizagbes de saude que possuem politicas documentadas de
controle de acesso, uso de sistemas e classificagdo da informacao apresentam niveis
significativamente mais elevados de maturidade em seguranga, além de menor
incidéncia de incidentes reportados (Sémola, 2014). A Autoridade Nacional de
Protecao de Dados destaca que a auséncia dessas politicas dificulta a comprovacgéao
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de conformidade com a LGPD e amplia o risco de sangdes administrativas, que podem
chegar a até 2% do faturamento da organizagao, limitadas a 50 milhdes por infragao
(ANPD, 2022; Brasil, 2018).

A adocdo de checklists operacionais e rotinas de monitoramento continuo
também é sustentada por evidéncias empiricas. Segundo Whitman e Mattord (2018),
a utilizacao sistematica de checklists reduz falhas operacionais recorrentes e contribui
para a padronizagdo de processos criticos de seguranga. Relatérios indicam que
hospitais que realizam verificagdes periddicas de atualizagao de sistemas, testes de
backup e revisdao de acessos conseguem reduzir em até 27% o tempo médio de
deteccdo de incidentes, fator considerado decisivo para a minimizagao de impactos
(IBM Security, 2024). Esses dados reforcam a importancia de instrumentos simples;
porém eficazes, no contexto da gestao hospitalar.

No ambito da resposta a incidentes, dados demonstram que instituicbes que
possuem planos formais e testados apresentam desempenho significativamente
superior durante crises cibernéticas. O Cost of a Data Breach Report 2024 aponta que
organizagbes com planos de resposta a incidentes testados regularmente reduzem,
em meédia, 54 dias no tempo de contencao de uma violagdo de dados. Em hospitais,
essa reducgao € particularmente relevante, pois impacta diretamente a continuidade
assistencial e a seguranca do paciente. Normas internacionais, como a ISO 22301,
reforcam que a capacidade de resposta rapida e organizada é essencial para manter
operagoes criticas durante eventos disruptivos (1ISO, 2019).

Por fim, os dados analisados indicam que estratégias de mitigagdo devem estar
integradas aos planos de continuidade de negdcios das instituicbes hospitalares.
Relatorios internacionais mostram que organizagcdes que realizam testes periddicos
de seus planos de contingéncia apresentam maior resiliéncia operacional e menor
probabilidade de paralisagéo total dos servigos durante incidentes cibernéticos (IBM
Security, 2024). A literatura destaca que a seguranga da informacéao deve ser tratada
como um processo continuo, sujeito a revisbes e aprimoramentos constantes,
acompanhando a evolugao das ameacas e das tecnologias utilizadas na saude. Dessa
forma, a adogao de estratégias baseadas em dados fortalece a governanga hospitalar,
assegura a conformidade com a LGPD e contribui para a sustentabilidade
institucional. (Sémola, 2014; Whitman; Mattord, 2018).

2.5 Consolidagao Fundamentagao Teérica

A analise da literatura cientifica, normativa e legal evidencia que a seguranca
da informacdo em ambientes hospitalares constitui um desafio crescente,
impulsionado pela intensificacdo da digitalizacdo dos servicos de saude e pelo
aumento expressivo de ameacgas cibernéticas direcionadas ao setor. Os dados
apresentados ao longo da fundamentacao tedrica demonstram que instituicbes de
saude figuram, de forma recorrente, entre as mais impactadas por incidentes de
seguranca, tanto em termos financeiros quanto operacionais, registrando os maiores
custos médios por violagdo de dados quando comparadas a outros setores
econdmicos, esse cenario reforca que a protecao da informagdo em saude nao se
limita a preservagdo da privacidade, mas envolve diretamente a continuidade
assistencial e a seguranca do paciente. (IBM Security, 2024).

Os estudos analisados também indicam que a vulnerabilidade do setor
hospitalar decorre de multiplos fatores interdependentes, como a presenca de
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sistemas legados, a utilizacdo de dispositivos médicos conectados sem atualizagdes
adequadas e a predominancia do fator humano como vetor de incidentes. Evidéncias
empiricas apontam que falhas humanas estdo associadas a grande parte das
violagdes de dados, especialmente em contextos organizacionais caracterizados por
alta pressao e complexidade operacional, como os hospitais. Esses achados reforcam
a necessidade de abordagens integradas que considerem n&o apenas aspectos
tecnolégicos, mas também organizacionais e comportamentais. (Mitnick; Simon, 2002;
HE et al., 2021).

No ambito regulatério, a LGPD emerge como um elemento estruturante da
governanga da informagdo em saude, ao impor obrigagbes especificas para o
tratamento de dados sensiveis e exigir das instituicbes a adogao de medidas
técnicas e administrativas capazes de demonstrar conformidade. A literatura
evidencia que a adequacgao a LGPD ultrapassa o cumprimento formal da legislagéao,
demandando o fortalecimento da governanga, a definicdo clara de responsabilidades
e a atuacao estratégica da gestdo hospitalar na conducédo das praticas de
segurancga. A auséncia dessas estruturas amplia o riscode san¢des administrativas e
de danos reputacionais, além de comprometer a sustentabilidade institucional
(ANPD, 2022; Brasil, 2018).

Os dados apresentados também demonstram que a adogéo de estratégias de
mitigacdo baseadas em evidéncias contribui de forma significativa para a redugao de
impactos decorrentes de incidentes cibernéticos. Instituicbes que implementam
politicas formais, treinamentos continuos, checklists operacionais e planos de
resposta a incidentes testados apresentam melhor desempenho na deteccgao,
contencdo e recuperagao de eventos de seguranga, reduzindo custos, tempo de
indisponibilidade e prejuizos assistenciais, mostrando a importancia de tratar a
segurancga da informagao como um processo continuo e integrado a gestao hospitalar
(Whitman; Mattord, 2018; IBM Security, 2024).

Dessa forma, a sintese da fundamentagao tedrica demonstra que aseguranga
da informagdo em hospitais deve ser compreendida como uma responsabilidade
multidimensional, que articula tecnologia, processos organizacionais, pessoas e
governanga, nao se limitando a respostas reativas a incidentes isolados, mas
demandando agdes continuas e estratégicas. Evidéncias empiricas recentes mostram
que ataques cibernéticos, como os de ransomware que vém crescendo em frequéncia
e sofisticacdo, causam interrupgdes nos sistemas eletronicos de saude, cancelamento
de atendimentos e deslocamentos de ambulancias, impactando diretamente a
continuidade assistencial e potencialmente a seguranga dos pacientes, o que reforga
a necessidade de uma abordagem integrada de seguranca organizacional (Neprash
et al., 2022).

A dimensao organizacional da seguranga da informagdo também esta
associada ao aumento da exposi¢cdo de dados sensiveis (como registros eletrénicos
de saude) e a complexidade de gestdo desses ativos, que cresce a medida que mais
dispositivos conectados compdem o ecossistema hospitalar (Ewoh; Vartiainen, 2024;
Dzamesi; Elsayed, 2025). Nesse contexto, a atuagdo do gestor hospitalar destaca-
se como elemento central para a efetividade das praticas de seguranca, pois € por
meio da lideranga, da tomada de deciséo estratégica, do desenvolvimento de politicas
institucionais e do alinhamento entre areas assistenciais, administrativas e
tecnolégicas que se torna possivel mitigar riscos cibernéticos, atender as exigéncias
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legais como as impostas pela LGPD e garantir a continuidade do cuidado em
ambientes de saude cada vez mais digitalizados. Essa base teorica sustenta a analise
metodoldgica e a discusséo dos resultados apresentados nas se¢des seguintes deste
estudo.

3 METODOLOGIA

O presente estudo adota o método de reviséo integrativa da literatura, cuja
finalidade € reunir, analisar e sintetizar o conhecimento cientifico previamente
produzido acerca do tema investigado, permitindo a identificagcdo de evidéncias
relevantes e a ampliagcdo da compreensao tedrica sobre o objeto de estudo. Esse
método possibilita a avaliagéo critica e a integracao de diferentes achados cientificos,
contribuindo para o desenvolvimento e aprofundamento da tematica analisada
(Mendes; Silveira; Galvao, 2010).

A escolha desse método justifica-se pela necessidade de consolidar produgdes
cientificas, legais e institucionais relacionadas a seguranca da informacdo em
ambientes hospitalares, considerando os riscos cibernéticos, as exigéncias da Lei
Geral de Protecdo de Dados (LGPD) e o papel da gestdo hospitalar na mitigacéao
desses riscos. Além disso, a revisao integrativa € amplamente empregada nas areas
da saude e da gestao por permitir a incorporagao de multiplas perspectivas tedricas e
metodoldgicas, aspecto particularmente relevante diante da natureza
multidimensional do fenémeno investigado.

A condugdo metodolégica do estudo seguiu as seis etapas da reviséo
integrativa propostas por Mendes, Silveira e Galvdo (2010), assegurando rigor
cientifico, transparéncia e reprodutibilidade ao processo de pesquisa. Inicialmente,
realizou-se a elaboragdo da questdo norteadora do estudo, definindo o foco da
investigacdo sobre segurangca da informagdo em ambientes hospitalares. Em
seguida, procedeu-se a amostragem por meio da busca sistematica de estudos
primarios nas bases de dados selecionadas, utilizando descritores controlados e
termos alternativos relacionados ao tema. Na terceira etapa, foi realizada a extracao
dos dados dos estudos incluidos, contemplando informacdes relevantes para a
caracterizagcao das producdes cientificas. Posteriormente, realizou-se a avaliagao
critica dos estudos primarios, considerando critérios metodoldgicos e a relevancia
para o objetivo da pesquisa. Na quinta etapa, desenvolveu-se a anadlise e sintese
dos resultados, permitindo a integragédo das evidéncias encontradas e a identificagéo
dos principais achados sobre riscos cibernéticos, protecdo de dados sensiveis e
conformidade com a legislagdo vigente. Por fim, procedeu-se a apresentagado do
trabalho final, organizando os achados de forma sistematica e estruturada.

3.1 ETAPA 1: Elaboracado da questao de pesquisa

Na primeira etapa, definiu-se como tema central a gestdo da segurancga da
informagdo em ambientes hospitalares, diante do aumento de incidentes cibernéticos
e da necessidade de adequacdo as exigéncias legais da LGPD. A partir dessa
delimitagcdo tematica, formulou-se a seguinte questdo de pesquisa:

Quais evidéncias cientificas existem sobre estratégias de gestdo da segurancga da
informacdo adotadas por hospitais para mitigar riscos cibernéticos, atender as
exigéncias da LGPD e garantir a continuidade dos servi¢os de saude?

Essa questdo orientou todo o processo de busca, selegdo, analise e sintese dos
estudos incluidos na revisao.
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3.2 ETAPA 2: Amostragem ou busca na literatura dos estudos primarios

A segunda etapa consistiu na definigdo da estratégia de busca e na
identificacdo dos estudos nas bases de dados selecionadas, bem como no
estabelecimento dos critérios de inclusdo e exclusao. A busca foi realizada em bases
de dados reconhecidas pela relevéancia cientifica nas areas da saude, gestdo e
tecnologia da informacgao, sendo elas: PubMed, Scopus, Web of Science e LILACS.

Para a estratégia de busca, foram utilizados descritores controlados e termos
alternativos relacionados ao tema do estudo. Como descritores exatos, destacam-se:
segurancga da informacgao, hospitais e dados sensiveis. Como termos alternativos ou
complementares, foram utilizados: ciberseguranga, LGPD, gestao hospitalar, riscos
cibernéticos, ransomware e continuidade dos servigos, com o objetivo de ampliar a
sensibilidade da busca e identificar estudos relevantes sobre seguranga da
informag&do em ambientes hospitalares. Os termos foram combinados

por meio dos operadores booleanos AND e OR, nos idiomas portugués e inglés. O
recorte temporal estabelecido compreendeu o periodo de 2010 a 2025, considerando
a intensificacdo da digitalizacdo dos servigcos de saude e a consolidagdo do marco
regulatorio brasileiro de protecdo de dados, especialmente a promulgacdo da Lei
Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018), que estabeleceu
diretrizes para o tratamento e a protecdo de dados pessoais no Brasil, incluindo
dados sensiveis relacionados a saude.

Os critérios de inclusdo para selegdo dos artigos foram: artigos cientificos
disponiveis na integra, publicagdes nos idiomas portugués e inglés, estudos
publicados entre 2010 e 2025, pesquisas que abordassem seguranga da informacéo,
protecao de dados, ciberseguranga ou gestdo de riscos em ambientes hospitalares,
documentos normativos, legislagdes e relatérios técnicos relevantes para o contexto
da saude. Como critérios de exclusdo concontram-se os estudos duplicados,
publicagdes fora do recorte temporal, artigos sem relagdo com o ambiente hospitalar
e trabalhos com abordagem estritamente técnica, sem analise organizacional ou
gerencial.

A utilizacdo da estratégia de busca construida resultou na identificagao inicial
de 126 estudos (Quadro 1), distribuidos da seguinte forma: PubMed (38), Scopus
(32), Web of Science (24), SciELO (18) e LILACS (14). Todos os registros foram
importados para a plataforma Rayyan onde se organizou uma planilha eletrénica
para controle, identificacdo de duplicatas e apoio a triagem inicial.

Quadro 01: Bases de dados, estratégias de busca e resultado de artigos encontrados.
Abreu e Lima, Pernambuco, 2025.

FONTES DE ESTRATEGIA DE RESULTADOS
INFORMAGAO BUSCA

("information security"
OR cybersecurity) AND
(hospitals OR
"healthcare
organizations") AND
("data protection" OR
"sensitive data")

PubMed 38
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("information security" OR
cybersecurity OR "cyber
Scopus risks") AND ("hospital 32
management" OR
hospitals) AND (LGPD
OR "data protection law")

("cybersecurity" AND
hospitals) AND
("information
governance" OR "risk
management")
("seguranca da
informacgéo" OR
SciELO cibersegurancga) AND 18
(hospitais OR "gestéo
hospitalar") AND (LGPD)
LILACS ("segurancga da 14
informacgao" AND saude)
AND (hospitais) AND
("protecao de dados")

Fonte: Elaborado pelo autor (2025).

Web of Science 24

O processo de analise dos dados ocorreu inicialmente por meio de leitura
textual exploratéria, com o objetivo de aprofundar a compreensdo dos conteudos
selecionados e identificar os principais nucleos de sentido presentes nos estudos
analisados. Essa etapa possibilitou o reconhecimento e a delimitagédo de enunciados
relevantes relacionados a seguranga da informagdo em ambientes hospitalares, a
protecao de dados sensiveis e a conformidade com a LGPD.

A partir dessa leitura, os enunciados identificados foram organizados e
agrupados de forma sistematica, permitindo o agrupamento por afinidade das
informagbes e a producdo de textos analiticos que integraram descricdo e
interpretacdo dos achados. A analise fundamentou-se na construcdo de um sistema
de categorias, aplicado ao corpus da pesquisa, entendido como o conjunto de
estudos cientificos e documentos normativos selecionados, os quais expressam
diferentes perspectivas tedricas e contextuais sobre o fenébmeno investigado,
conforme proposto por Moraes (2003).

Posteriormente as buscas, procedeu-se a sele¢ado dos estudos primarios, em
consonancia com a questido de pesquisa e os critérios de inclusdo e exclusao
previamente definidos. Todos os registros foram importados para a plataforma
Rayyan, utilizada para o gerenciamento das referéncias e identificacdo de duplicatas.

Nessa etapa, foram identificados e removidos 34 registros duplicados,
resultando em 92 estudos unicos para a fase de triagem. Em seguida, realizou-se a
leitura e analise dos titulos e resumos, o que resultou na exclusao de 51 estudos por
nao apresentarem aderéncia a tematica da seguranga da informacéo, da protecdode
dados pessoais ou da gestao de riscos cibernéticos em ambientes hospitalares.

Assim, 41 estudos foram selecionados para a etapa de leitura do texto
completo. Apdés a andlise na integra, 31 publicagdes foram excluidas por nao
atenderem plenamente aos critérios de inclusdo, seja por ndo contemplarem o
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contexto hospitalar, por abordarem a tematica de forma superficial ou por nao
responderem diretamente a questao de pesquisa.

Dessa forma, a amostra final foi constituida por dez estudos, os quais
atenderam integralmente aos critérios metodoldgicos estabelecidos e apresentaram
contribuigdes relevantes para a compreenséo dos desafios relacionados aseguranga
dainformacéo, a conformidade com a Lei Geral de Protecédo de Dados e as estratégias
de mitigacdo de riscos cibernéticos em ambientes hospitalares. O processo de
selecéo dos estudos é apresentado no Quadro 02 e na Figura 01.

Durante a analise dos titulos e resumos, observou-se que os estudos excluidos
concentravam-se, majoritariamente, em tematicas ndo alinhadas ao escopo desta
revisao, tais como pesquisas voltadas exclusivamente a seguranca da informagao em
setores nado relacionados a saude, estudos de carater estritamente técnico sem
interface com a gestao hospitalar, investigacées focadas em protecao de dados fora
do contexto organizacional e publicagdes que ndo abordavam aspectos legais ou
normativos, como a LGPD.

Na etapa de leitura do texto completo, os 10 estudos selecionados atenderam
aos critérios de inclusdo propostos na metodologia deste trabalho, sendo
considerados adequados para compor a amostra final, uma vez que responderam de
forma consistente a questao norteadora desta revisao integrativa.

Quadro 02: Processo de seleg¢ao. Abreu e Lima, Pernambuco, 2025.

Fontes de informagao Artigos encontrados Artigos selecionados
PubMed 38 3
Scopus 32 3
Web of Science 24 2
SciELO 18 1
LILACS 14 1
TOTAL 126 10

Fonte: Elaborado pelo autor (2025).

O Quadro 03 apresenta a sintese dos principais achados, conforme descrito

a seguir:

Quadro 03: Instrumento de coleta de dados 1: Apresentacao da sintese dos artigos
incluidos na Revisédo Integrativa: ldentificagdo do estudo, autores, fontes de
informacéao e perioddicos. Abreu e Lima/PE, 2025

N° Identificagao | Autores | Fontes de | Periédicos
do estudo informacgao
Cybersecurity
in healthcare: Technology
1 a systematic Kruse et PubMed and Health
review of al. Care
modern threats
and trends
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Health care
cybersecurity
challenges and
solutions under
the climate of
COVID-19: a
scoping review

He et al.

PubMed

Journal of
Medical
Internet

Research

Trends in
ransomware
attacks on US
hospitals,
clinics, and
other health
care delivery
organizations,
2016-2021

Neprash
et al.

Web of
Science

JAMA
Health
Forum

Vulnerability to
cyberattacks
and
sociotechnical
solutions for
health care
systems:
systematic
review

Ewoh &
Vartiainen

Scopus

Journal of
Medical
Internet

Research

Cybersecurity
in healthcare:
new threat to
patient safety

Aldosari

Scopus

Cureus

LGPD e
servicos de
saude publica:
desafios da
implementacéo
da Lei Geral
de Protecao de
Dados em
hospitais
publicos

Goncalves
& Werner

SciELO

Revista do
CAAP

Abordagens
regulatorias na
protecao de
dados em
saude: uma
revisao
integrativa de
2018 a 2023

Santos et
al.

SciELO

Physis
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O principio da
seguranga na
era dos
8 ciberataques: Petry & LILACS Revista
uma analise a Hupffer CNJ
partir do
escopo
protetivo da
LGPD
Securing the
Internet of
Medical Things
9 (loMT): real- Web of arXiv
world attack Deb et al. Science
taxonomy and
practical
security
measures
A review on
the security
vulnerabilities | Dzamesi
10 of the loMT & Elsayed Scopus arXiv
against
malware
attacks and
DDoS

Fonte: Elaborado pelo autor (2025).

ApOs a aplicagédo das estratégias de busca e dos critérios de selegao
previamente definidos, obteve-se uma amostra final composta por 10 estudos,
considerados relevantes para a analise da seguranca da informagao em ambientes
hospitalares no contexto da protecdo de dados sensiveis e da conformidade com a
Lei Geral de Protecdo de Dados. A caracterizagdo dos estudos selecionados é
apresentada no Quadro 2, que sintetiza informagdes como autores, ano de
publicacdo, objetivos e principais contribuicdes das pesquisas analisadas. Para a
composicao da amostra, foram adotados como critérios de inclusdo estudos
publicados dentro do recorte temporal estabelecido, disponiveis na integra e que
abordassem aspectos relacionados a seguranga da informagao, prote¢cdo de dados
sensiveis, riscos cibernéticos ou a aplicagao da legislagao de prote¢cao de dados no
contexto da saude e da gestdo hospitalar. Foram excluidos estudos duplicados,
publicacbes que nao apresentavam relacdo direta com o tema da pesquisa,
documentos incompletos e trabalhos que nao abordavam especificamente a
segurancga da informacdo ou a protecdo de dados em ambientes de saude. O
processo de identificacdo, selecdo e inclusdo dos estudos foi conduzido de forma
sistematica, seguindo as recomendacdes do PRISMA — Preferred Reporting ltems
for Systematic Reviews and Meta-Analyses, com o objetivo de assegurar
transparéncia, rastreabilidade e rigor metodoldégico na condugdo da revisao
integrativa, sendo o fluxo dessas etapas apresentado na figura correspondente ao
fluxograma do método. A Figura 1 apresentada a seguir mostra o fluxograma
PRISMA, que descreve as etapas de identificagdo dos registros nas bases de dados,
remocao de duplicatas, triagem por titulo e resumo, avaliagdo dos textos completos

18



e definicdo final dos estudos incluidos na analise. Esse procedimento possibilitou a
organizacao do processo de selegdo dos estudos e a justificativa das exclusdes
realizadas em cada etapa, contribuindo para a confiabilidade e a reprodutibilidade
dos resultados obtidos.

Figura 1: Fluxograma do processo de selegao dos estudos incluidos na revisao
integrativa.
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3 Scielo (n=18)
Lilacs (n=14)
Registros excluidos apds a leitura
— 4 de titulo e resumo (n = 51) por ndo
. . ’ atender os critérios de inclusao.
Registros analisados
(n=126) >
Registros duplicados removidos
(n =34)
\ 4
Relatorios avaliados quanto a Relatérios excluidos apés a
elegibilidade (n=41) ’ leitura na integra (n=31), por ndo
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Estudos incluidos na revisao
integrativa (n = 10)

Fonte: PRISMA (2020), adaptado pelo autor (2025).

3.3 ETAPA 3: Extracédo dos dados dos estudos selecionados.

Apos a selecdao dos estudos que atenderam aos critérios de inclusao,
procedeu-se a definicdo das informacdes a serem extraidas dos 10 estudos que
compuseram a amostra final desta revisao integrativa. Essa etapa teve como obijetivo
sistematizar os dados relevantes para responder a questdo norteadora da pesquisa e
subsidiar a analise critica dos achados.

Para a organizacdo, analise e posterior sintese das informagdes, foram
elaborados pelo proprio autor dois instrumentos de coleta de dados, estruturados de
forma a contemplar os aspectos descritivos dos estudos selecionados. O
Instrumento 01 contemplou a identificacdo dos estudos, incluindo autores, fonte de
informacéao, periddico e ano de publicagado, conforme apresentado no Quadro 03,
deste trabalho. O Quadro 06 abrangeu informacdes relacionadas aos objetivos, ao
método adotado, a amostra ou objeto de estudo, aos principais resultados e a
categoria tematica atribuida a cada estudo.

Apds a selecdo dos estudos, procedeu-se a organizagdo do corpus de
19



analise, composto pelos artigos incluidos na revisdo. Inicialmente, foi realizada a
leitura flutuante dos textos na integra, com o objetivo de identificar aspectos
recorrentes relacionados a seguranga da informagdo em ambientes hospitalares. Em
seguida, aplicou-se a analise tematica de conteudo, realizada de forma sistematica
por meio da codificagdo dos trechos relevantes, agrupamento por similaridade de
sentido e identificacdo de padrdes de convergéncia entre os estudos.

ETAPA 4: Avaliagdo dos estudos primarios

Realizou-se uma analise critica e sistematica dos estudos selecionados,
considerando os aspectos metodoldgicos, os objetivos propostos e a convergéncia ou
divergéncia dos resultados apresentados. Essa avaliagdo foi conduzida de forma
minuciosa, buscando compreender possiveis diferengas ou resultados conflitantes
entre os estudos, a luz das abordagens metodoldgicas adotadas e do contexto em
que foram desenvolvidos.

A andlise dos estudos permitiu identificar padrées, lacunas e
complementaridades entre os achados relacionados a seguranca da informacao, a
protecdo de dados pessoais e a gestdo de riscos cibernéticos em ambientes
hospitalares. A avaliagdo detalhada dos estudos e a sintese critica dos resultados
encontram-se apresentadas na seg¢ao 04 deste trabalho.

3.4 ETAPA 5: Analise e sintese dos resultados

A analise e a interpretacao dos resultados foram conduzidas a luz da literatura
cientifica selecionada, conforme orientam Minayo (2010), ao destacar que a pesquisa
qualitativa busca compreender fendmenos complexos a partir da interpretacao critica
dos dados e de seus significados no contexto em que se inserem. Nesse sentido,
procedeu-se a discussdo dos principais achados desta revisdo integrativa,
considerando os referenciais tedricos e normativos que fundamentam a seguranga da
informacéao e a protecao de dados pessoais na assisténcia a saude.

A avaliacéo critica dos estudos permitiu identificar convergéncias, divergéncias
e lacunas de conhecimento, conforme preconizado por Whittemore e Knafl (2005) e
Mendes, Silveira e Galvao (2008), que ressaltam que a revisdo integrativa possibilita
a comparacao de diferentes abordagens metodoldgicas e perspectivas tedricas,
favorecendo uma compreensdo ampliada do estado do conhecimento sobre
determinado fendmeno. Dessa forma, os resultados foram organizados a partir da
analise comparativa dos estudos incluidos, considerando as tematicas investigadas e
sua relagédo com o objeto de pesquisa proposto.

Esse processo analitico possibilitou compreender o panorama atual da
producao cientifica acerca da segurancga da informagcéo em ambientes hospitalares,
evidenciando n&o apenas os avangos relacionados a adog¢ao de tecnologias digitais
na saude, mas também os impactos organizacionais, assistenciais e legais
decorrentes da exposigao a riscos cibernéticos e do tratamento inadequado de dados
sensiveis. Conforme destaca Sémola (2014), tais impactos extrapolam o ambito
técnico, atingindo dimensdes estratégicas da gestédo hospitalar e exigindo abordagens
integradas de governancga e gestao de riscos.

A revisao integrativa evidenciou, ainda, que, embora haja crescimento no
numero de publicagbes sobre ciberseguranca em saude, persistem lacunas
relevantes, especialmente no que se refere a integragdo entre aspectos técnicos,
organizacionais e regulatérios, bem como a efetiva implementagéo de politicas de
seguranga da informacao alinhadas a Lei Geral de Protecdo de Dados Pessoais
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(LGPD) no contexto hospitalar. Observa-se, também, a necessidade de maior
aprofundamento em estudos que abordem a capacitacéo continua dos profissionais
de saude e gestores hospitalares quanto as boas praticas de seguranca da
informacdo, aspecto considerado essencial para a efetividade das medidas de
protecao (Minayo, 2010; Sémola, 2014).

Apesar dos avangos identificados, os estudos analisados demonstram que a
seguranga da informacdo em ambientes hospitalares permanece como um desafio
complexo e multifatorial, exigindo investimentos continuos em governanca, gestao de
riscos, conscientizagcdo dos profissionais e adogao de normas e frameworks
reconhecidos, como os sistemas de gestdo da seguranca da informagdo. Nesse
contexto, reforga-se a importancia do fortalecimento do papel da gestdo hospitalarna
promogao de uma cultura organizacional voltada a prote¢ao de dados e a continuidade
dos servigos de saude, contribuindo diretamente para a seguranga do paciente e para
a confiabilidade das informacdes utilizadas na assisténcia.

O Quadro 04 a seguir sintetiza as convergéncias, divergéncias e lacunas de
conhecimento identificadas entre os autores analisados, oferecendo uma viséo
integrada dos principais achados da literatura e subsidiando a compreensao critica
dos resultados desta revisao integrativa.

Quadro 04 — Convergéncias, divergéncias e lacunas do conhecimento entre os
autores selecionados

Eixo de analise

Convergéncias
entre os autores

Divergéncias
identificadas

Lacunas do
conhecimento

Seguranca da
informagédo em
saude

Os autores
convergem ao
reconhecer que o
setor da saude
apresenta elevada
vulnerabilidade a
incidentes
cibernéticos, em
razao da
sensibilidade dos
dados, da
criticidade dos
servigos e da
crescente
dependéncia de
sistemas digitais.

Alguns autores
enfatizam mais os
aspectos técnicos
das ameacas,
enquanto outros
priorizam
dimensoes
organizacionais,
regulatérias e
gerenciais da
segurancga da
informacgéo.

Escassez de
estudos empiricos
que integrem, de
forma sistematica,
dimensdes
técnicas,
organizacionais e
regulatorias no
contexto
hospitalar.
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Governanca e
papel da gestao

Ha consenso de
que a seguranga
da informacao nao
€ apenas uma
responsabilidade
técnica, mas um
elemento
estratégico que
depende do
comprometimento
da alta gestao e de
estruturas formais
de governanca.

Parte da literatura
aborda a
governanga de
forma normativa
ou conceitual,
enquanto outros
estudos discutem
sua aplicagao
pratica em
contextos
especificos.

Falta de
investigagdes que
avaliem a
efetividade real
das estruturas de
governancga da
segurancga da
informacéao em
hospitais
brasileiros.

Gestao de riscos Os autores Divergem quanto Necessidade de

cibernéticos concordam que a ao nivel de estudos
identificacao, maturidade das quantitativos que
avaliacao e praticas de gestdo | mensurem o
mitigacao de de riscos, variando | impacto da gestao
riscos cibernéticos | entre de riscos na
devem integrar o recomendacgdes reducio de
planejamento gerais e modelos incidentes e
institucional para mais estruturados. | prejuizos
garantir operacionais em
continuidade dos hospitais.
servicos e
seguranga do
paciente.

Aspectos técnicos | Reconhecimento Alguns estudos Caréncia de

e sistemas comum de que tratam os sistemas | pesquisas

legados sistemas legados | legados como aplicadas sobre

e dispositivos
médicos antigos
representam
pontos criticos de
vulnerabilidade a
segurancga da
informacéo.

problema central,
enquanto outros
os analisam como
parte de um
conjunto mais
amplo de riscos
organizacionais.

estratégias viaveis
de modernizagao
tecnoldgica e
mitigagéo de
riscos em
ambientes
hospitalares com
restricoes
orcamentarias.
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Capacitacao e
fator humano

Convergéncia
quanto a
importancia da
conscientizagao e
capacitacao
continua dos
profissionais de
saude e gestores
para a efetividade
das praticas de
segurancga da
informacao.

Diferentes niveis
de
aprofundamento
sao observados
quanto as
metodologias de
capacitagcao e
avaliacao de sua
eficacia.

Escassez de
estudos que
avaliem, de forma
sistematica, os
efeitos da
capacitagcao em
segurancga da
informacéao na
reducdo de
incidentes
causados por
falhas humanas.

Regulamentacéo e
LGPD

Os autores
reconhecem a
relevancia dos
marcos
regulatorios,
especialmente da
LGPD, como
indutores de
praticas de

Parte da literatura
foca na analise
normativa,
enquanto outros
estudos discutem
desafios praticos
de implementacao
nos servigos de
saude.

Poucos estudos
analisam a
implementagéo
efetiva da LGPD
em hospitais e
seus impactos
organizacionais e
assistenciais.

segurancga e
protecdo de dados
em saude.

Fonte: Elaborado pelo autor (2025).

3.5 ETAPA 6: Apresentacgao do trabalho final

Como etapa final desta revisdo integrativa, procedeu-se a sintese do
conhecimento produzido, a partir da analise critica e integrada das evidéncias
disponiveis nos estudos selecionados. Essa sintese teve como finalidade organizar e
sistematizar os principais achados relacionados a seguranga da informacao, a
protecdo de dados pessoais e a gestdo de riscos cibernéticos em ambientes
hospitalares.

Com o objetivo de sistematizar e organizar os achados desta revisao
integrativa, foram elaborados quadros de sintese que reunem as principais
informacdes extraidas dos estudos selecionados. Esses quadros possibilitam uma
visdo comparativa dos artigos incluidos, favorecendo a compreensao das
caracteristicas metodologicas, dos objetivos, dos resultados e das categorias
tematicas emergentes.

Os resultados obtidos foram consolidados de forma descritiva e, permitindo a
integracdo das evidéncias e a identificagdo dos principais desafios, impactos e
estratégias de mitigagdo abordados na literatura. A apresentacdo dos achados foi
realizada por meio de quadros sintese para caracterizacido dos estudos incluidos,
categorizagdo tematica dos conteudos analisados e descrigdo interpretativa dos
resultados, além da utilizagdo de figura ilustrativa do fluxo de selegédo dos estudos. A
sintese do conhecimento resultante deste processo € apresentada na secdo de
Resultados, na qual os achados sdo discutidos a luz do referencial tedrico e do
objetivo proposto para o estudo.
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4 RESULTADOS E ANALISE

Os resultados desta revisao integrativa foram obtidos a partir da analise
aprofundada dos 10 estudos selecionados na amostra final, os quais atenderam
integralmente aos critérios metodoldgicos definidos. A leitura permitiu identificar
padrdes recorrentes, convergéncias tematicas e lacunas relevantes relacionadas a
gestdo da seguranca da informagcdo em ambientes hospitalares, aos desafios
impostos pela Lei Geral de Protegdo de Dados (LGPD) e as estratégias de mitigagao
de riscos cibernéticos.

De modo geral, os estudos analisados evidenciam que a seguranga da
informacdo em hospitais € um fendbmeno multidimensional, influenciado por fatores
legais, tecnologicos, organizacionais e humanos. Observou-se que, embora haja
consenso quanto a relevancia da protecdo de dados sensiveis na saude, persistem
dificuldades significativas na implementacdo pratica de medidas integradas de
seguranga, especialmente sob a perspectiva da gestdo hospitalar.

Esse processo permitiu a construcdo de nucleos tematicos interpretativos, que
subsidiaram a sintese e a organizagao dos resultados da revisao integrativa.

As categorias tematicas identificadas foram:

Quadro 05: Categorias e numeros de identificacdo. Abreu e Lima, Pernambuco 2025.

Numero de identificagao Categoria

I Exigéncias da LGPD e governanca da
informacgao
Il Principais riscos e ameacas cibernéticas
em hospitais
[l Vulnerabilidades associadas ao fator
humano e a sistemas legados

A Papel do gestor hospitalar na seguranga
da informacéao
\% Estratégias de mitigagao e continuidade

dos servigos de saude

Fonte: Elaborado pelo autor (2025).

Esses nucleos tematicos permitiram uma analise integrada dos estudos
selecionados, contribuindo para a compreensdo dos desafios enfrentados pelos
ambientes hospitalares no contexto da seguranca da informacéo e da protecao de
dados pessoais, bem como das estratégias adotadas para a mitigagdo dos riscos
cibernéticos.

Com o objetivo de sistematizar e organizar os achados desta revisao
integrativa, foram elaborados quadros de sintese que reunem as principais
informacdes extraidas dos estudos selecionados. Esses quadros possibilitam uma
visdo comparativa dos artigos incluidos, favorecendo a compreensao das
caracteristicas metodoldgicas, dos objetivos, dos resultados e das categorias
tematicas emergentes.

O Quadro 06 a seguir apresenta a caracterizagdo geral dos estudos onde os
artigos trazem as categorias de anadlise pré-definidas., construidas com base na
recorréncia tematica e na convergéncia dos achados dos estudos incluidos. Essas
categorias permitem compreender, de forma sistematizada, como a literatura aborda
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0s principais aspectos relacionados a seguranga da informagcdo em ambientes
hospitalares, evidenciando desafios, riscos e estratégias de enfrentamento no
contexto da transformacdo digital e da protecdo de dados. A organizagdo dos
resultados por categorias possibilita uma leitura integrada dos achados, favorecendo
a identificacdo de padrdes e tendéncias nos estudos analisados e contribuindo para
a compreensao do fendmeno investigado.

Quadro 06: Sintese dos estudos incluidos na revisdo integrativa: Objetivos,
meétodos, amostra estudada, principais resultados, categorias e autores. Abreu e
Lima/PE, 2025.

N Objetivos Métodos Amostra | Principais | Categori | Autores
° estudada | resultados a
1 Analisar Identifica
ameagas ransomwar
cibernéticas Revisao e e falhas Kruse et
em saude sistematica | Hospitais humanas Il al.
como
principais
ameacas
2 Investigar Aumento
impactos da Scoping Organizag | expressivo
COVID-19 na review oes de de ataques Il He et al.
cibersegurang saude durante a
a pandemia
3 . , Interrupgao
Avaha(; efeitos Estudo Hospitais | de servigos Neprash
o} 1 .
longitudinal | dos EUA | e riscos ao Il et al.
ransomware :
o paciente
em hospitais
4 Identificar Fator
vulnerabilidad . | humano &
es Revisao Sistemas sistemas Ewoh &
e sistematica | de saude legados [l Vartiaine
sociotécnicas
como n
principais
riscos
5 | Analisar riscos Ataques
a seguranga Instituicoe | cibernéticos
do paciente Revisao s de afetam Il Aldosari
narrativa saude diretamente
o cuidado
6 Analisar Dificuldade
desafios da s na
LGPD em Estudo ... _| governanga Goncalv
. . Hospitais
hospitais qualitativo ublicos e es &
publicos P adequacao Werner
legal
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7 Investigar Necessidad
abordagens e de
regulatorias Revisao Estudos | integragao Santos
em saude integrativa | regulatéri | entre lei e et al.
oS gestao
8 Analisar o Legislagda | Seguranca
principio da Analise oe como eixo Petry &
seguranga na | documental | jurisprudé | central da Hupffer
LGPD ncia conformida
de
9 | Analisar riscos loMT
na loMT Revisao Di . amplia a Deb et
- ispositivg .
técnica 4 superficie [l al.
s médicos
de ataque
1 Identificar Dispositivos Dzamesi
0 | vulnerabilidade Reviséo Sistemas médicos &
s da loMT sistematica loMT carecem de 11 Elsayed
protecao

Fonte: Elaborado pelo autor (2025).

4.1 Exigéncias da LGPD e Governancga da Informagao

Os estudos incluidos demonstram convergéncia ao apontar a LGPD como um
elemento central na reestruturacdo da governanga da informagdo em ambientes
hospitalares, conforme evidenciado nos estudos E1, E3, E5 e E8, que ressaltam a
necessidade de adequacao institucional as exigéncias legais, implementacdo de
politicas de seguranga da informacdo e definicdo de responsabilidades no
tratamento de dados sensiveis. A legislagdo € descrita como um marco regulatério
que impde as instituicdes de saude a necessidade de revisar processos internos,
estabelecer politicas formais de seguranca da informagao e fortalecer mecanismos
de controle e responsabilizagéo.

Os resultados indicam que hospitais que apresentam estruturas incipientes de
governancga da informacgao enfrentam maiores dificuldades na adequacao a LGPD,
especialmente no que se refere a gestado do ciclo de vida dos dados, ao controle de
acessos e a definicdo de bases legais para o tratamento de informagdes sensiveis.
Em contrapartida, instituicbes que adotam modelos formais de governanga, com
definicdo clara de responsabilidades e documentagdo de processos, demonstram
maior capacidade de demonstrar conformidade legal.

Os estudos também evidenciam que a atuagdo da ANPD, por meio de guias e
orientagcdes, contribui para a padronizacdo das praticas, porém a aplicacido dessas
diretrizes ainda ocorre de forma heterogénea entre as instituicées. Foram identificadas
dificuldades relacionadas a interpretacdo dos dispositivos legais, a limitacdo de
recursos financeiros e a caréncia de profissionais especializados em protecao de
dados no contexto hospitalar.

4.2 Principais Riscos e Ameacgas Cibernéticas em Hospitais

A analise dos estudos revela que os hospitais figuram entre os setores mais
expostos a ataques cibernéticos, com destaque para o ransomware como a ameacga
de maior impacto operacional e assistencial. Os resultados indicam que ataques
dessa natureza estdo frequentemente associados a indisponibilidade de sistemas
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criticos, paralisagao de servigos e necessidade de adogcédo de medidas emergenciais
para manutengao do atendimento.

Além do ransomware, os estudos apontam que ataques de phishing e
engenharia social sdo amplamente utilizados como vetores iniciais de
comprometimento dos sistemas hospitalares. Essas ameacgas exploram fragilidades

humanas e organizacionais, especialmente em ambientes caracterizados por alta
rotatividade de profissionais, multiplos niveis de acesso e sobrecarga de trabalho.

Os resultados também demonstram que a ampliagdo do uso de tecnologias
digitais, como prontuarios eletronicos, plataformas de telessaude e sistemas
integrados, contribui para o aumento da superficie de ataque. A dependéncia
crescente desses sistemas torna os hospitais menos tolerantes a falhas e mais
suscetiveis a impactos severos em caso de incidentes de seguranca.

4.3 Vulnerabilidades Associadas ao Fator Humano e a Sistemas Legados

Os estudos analisados apontam, de forma recorrente, o fator humano como
uma das principais vulnerabilidades na seguranga da informagao hospitalar. Falhas
relacionadas ao comportamento dos usuarios, como compartilhamento inadequado
de credenciais, uso de senhas fracas e baixa percepc¢ao de risco, foram associadas a
ocorréncia de incidentes de seguranga em diferentes contextos hospitalares.

Os resultados indicam que a auséncia de programas continuos de capacitacao
e conscientizagdo em seguranga da informagao contribui para a manutengao de
praticas inseguras, especialmente entre profissionais de saude que priorizam a
agilidade no atendimento em detrimento dos controles de seguranga. Essa realidade
€ agravada pela complexidade dos ambientes hospitalares, nos quais multiplos
profissionais necessitam acessar sistemas clinicos simultaneamente.

Outra vulnerabilidade amplamente destacada refere-se ao uso de sistemas
legados e dispositivos médicos conectados sem atualizagdes regulares. Os estudos
mostram que muitos hospitais operam com tecnologias antigas, incompativeis com
padrdes atuais de seguranga, o que dificulta a aplicagdo de controles eficazes, como
criptografia, autenticacdo forte e monitoramento continuo. A incorporagdo de
dispositivos da Internet das Coisas Médicas (IloMT) amplia ainda mais esse cenario
de risco, ao introduzir novos pontos de vulnerabilidade na infraestrutura hospitalar.

4.4 Papel do Gestor Hospitalar na Seguranga da Informagao

Os resultados evidenciam que a atuagdo do gestor hospitalar € um fator
determinante para a efetividade das praticas de seguranga da informacéao. Os estudos
analisados indicam que instituigdbes com maior envolvimento da alta gestédo
apresentam niveis mais elevados de maturidade em seguranca, refletidos na
existéncia de politicas institucionais, investimentos em infraestrutura e programas de
capacitagao.

Observou-se que a auséncia de uma postura ativa da gestdo resulta em
abordagens fragmentadas, nas quais a segurancga da informacéao é tratada como uma
responsabilidade exclusiva da area de tecnologia da informagéo. Em contrapartida, os
estudos destacam que gestores que incorporam a seguranga da informagdo como um
eixo estratégico da governanga hospitalar contribuem para a integragdo entre areas
assistenciais, administrativas e tecnoldgicas.

Os resultados também apontam que a lideranga exerce influéncia direta na
cultura organizacional, impactando o comportamento dos colaboradores e a adesao

27



as politicas de segurancga. Dessa forma, o gestor hospitalar € identificado como um
agente central na promocado de praticas seguras, na definicdo de prioridades
institucionais e na garantia da conformidade com a LGPD.

4.5 Estratégias de Mitigagao de Riscos Cibernéticos e Continuidade dos
Servigos de Saude

Os estudos analisados demonstram que estratégias estruturadas de mitigagao
de riscos cibernéticos estdo associadas a reducdo dos impactos financeiros,
operacionais e assistenciais decorrentes de incidentes de seguranga. A
implementacgéo de politicas formais, planos de resposta a incidentes e mecanismos
de monitoramento continuo foi identificada como uma pratica recorrente entre
instituicbes mais resilientes.

Os resultados indicam que programas continuos de treinamento e
conscientizagao dos profissionais de saude contribuem para a reducéo da incidéncia
de ataques baseados em engenharia social, fortalecendo a cultura organizacional de
protecao de dados. Além disso, a adogao de checklists operacionais, testes regulares
de backup e revisdo periddica de acessos mostrou-se relevante para a detecgao
precoce de incidentes.

Outro achado relevante refere-se a integragédo da seguranga da informagéo aos
planos de continuidade dos servigos de saude. Os estudos evidenciam que hospitais
que realizam testes periddicos de seus planos de contingéncia apresentam maior
capacidade de manter a assisténcia ao paciente durante eventos cibernéticos
disruptivos, reduzindo o tempo de indisponibilidade dos sistemas e os riscos a
seguranga do cuidado.

De forma geral, os resultados desta revisdo integrativa indicam que a
seguranga da informacao em ambientes hospitalares permanece como um desafio
complexo, marcado pela coexisténcia de avangos tecnoldgicos e fragilidades
organizacionais. Embora haja crescente producgao cientifica sobre o tema, os estudos
revelam que a efetividade das estratégias de mitigagdo depende da integracao entre
governanga, tecnologia, fator humano e atuacdo da gestao hospitalar. Os achados
reforcam que a protecédo de dados sensiveis em saude nao se limita a conformidade
legal com a LGPD, mas envolve a garantia da continuidade dos servigos, a seguranca
do paciente e a sustentabilidade institucional. Esses resultados subsidiam a discussao
apresentada na sec¢ao seguinte, na qual os achados sédo analisados a luz da literatura
cientifica e do referencial teérico adotado.

A analise dos resultados desta revisao integrativa permite compreender como a
literatura cientifica tem abordado a gestdo da seguranga da informagdo em
ambientes hospitalares, especialmente diante dos desafios impostos pela Lei Geral
de Protecédo de Dados (LGPD) e do crescimento dos riscos cibernéticos no setor da
saude. Os achados evidenciam convergéncia entre os estudos quanto a relevancia do
tema, ao mesmo tempo em que revelam lacunas importantes relacionadas a
governanga, a atuagao gerencial e a integragao entre aspectos legais, técnicos e
humanos.

De forma geral, os estudos analisados indicam que os ambientes hospitalares
apresentam elevada complexidade organizacional e tecnoldgica, o que amplia a
exposicao a ameacgas cibernéticas e dificulta a implementagdo de estratégias de
seguranga da informacao eficazes. Essa complexidade é reforgada pela crescente
digitalizacao dos servigos de saude, pela adogao de prontuarios eletrénicos e pela
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incorporagdo de dispositivos conectados, fatores que, embora tragam beneficios
assistenciais, ampliam a superficie de ataque e os riscos associados a protecao de
dados sensiveis.

4.6 LGPD e Governanga da Seguranca da Informagao em Hospitais

Os resultados demonstram que a LGPD tem sido reconhecida como um marco
regulatorio fundamental para a protecdo de dados pessoais na area da saude,
conforme evidenciado nos estudos de Gongalves e Werner, Santos et al. e Petry e
Hupffer. Esses autores destacam que a legislagdo impde as instituicbes hospitalares
a necessidade de revisar processos, formalizar politicas e adotar mecanismos de
controle capazes de assegurar a confidencialidade, a integridade e a disponibilidade
das informacgdes.

Entretanto, a discussdo dos achados revela que a adequacédo a LGPD ainda
ocorre de forma desigual, especialmente no contexto dos hospitais publicos. As
dificuldades identificadas incluem limitagcdes orcamentarias, auséncia de estruturas
formais de governanga da informagao e caréncia de profissionais especializados em
protecao de dados. Esses fatores corroboram a percepgao de que a conformidade
legal ndo depende apenas do conhecimento normativo, mas da capacidade
institucional de implementar praticas continuas de gestdo da seguranga da
informacéo.

Além disso, os estudos apontam que a governanga da informagéao em hospitais
ainda é frequentemente fragmentada, com responsabilidades pouco definidas e
dependéncia excessiva das areas de tecnologia da informagao. Tal cenario dificulta a
internalizagdo da LGPD como um elemento estratégico da gestdo hospitalar,
reduzindo sua efetividade enquanto instrumento de protecdo de dados e de
fortalecimento institucional.

4.7 Riscos e Ameacas Cibernéticas no Setor da Saude

A analise comparativa dos estudos internacionais, especialmente os de Kruse
et al., He et al., Neprash et al. e Aldosari, evidencia que os hospitais figuram entre os
principais alvos de ataques cibernéticos, com destaque para o ransomware como a
ameacga mais recorrente e impactante. Os autores convergem ao apontar que esse
tipo de ataque compromete a disponibilidade de sistemas criticos, podendo resultar
na interrupgao de servigos assistenciais e em riscos diretos a seguranga do paciente.

A pandemia da COVID-19 é identificada como um fator agravante desse
cenario, uma vez que acelerou a digitalizagdo dos servicos de saude e ampliou a
dependéncia de sistemas informatizados, muitas vezes sem o fortalecimento
proporcional das medidas de seguranga. Esse achado reforga a vulnerabilidade
estrutural dos hospitais frente a ataques cibernéticos e evidencia a necessidade de
estratégias preventivas mais robustas.

Os estudos também destacam que ataques baseados em engenharia social e
phishing exploram fragilidades humanas e organizacionais, sendo frequentemente
utilizados como porta de entrada para comprometer sistemas hospitalares. Essa
constatagdo indica que a seguranca da informagcdo nado pode ser tratada
exclusivamente sob a perspectiva tecnoldgica, exigindo abordagens integradas que
considerem o comportamento humano e a cultura organizacional.

4.8 Vulnerabilidades Sociotécnicas e Sistemas Legados

Os achados relacionados as vulnerabilidades sociotécnicas, discutidos
principalmente por Ewoh e Vartiainen, Deb et al. e Dzamesi e Elsayed, evidenciam
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que o uso de sistemas legados e dispositivos médicos conectados representa um
desafio significativo para a seguranga da informagao em hospitais. Esses sistemas,
muitas vezes incompativeis com padrdes atuais de seguranga, dificultam a aplicagao
de controles como autenticagao forte, criptografia € monitoramento continuo.

A crescente adogao da Internet das Coisas Médicas (IoMT) amplia ainda mais
esse cenario de risco, ao introduzir novos dispositivos conectados que nem sempre
sdo projetados com foco na seguranga da informagédo. A discussdo dos estudos
aponta que essas vulnerabilidades técnicas, quando combinadas com falhas
humanas, potencializam os riscos cibernéticos e aumentam a probabilidade de
incidentes de grande impacto.

Nesse sentido, a literatura analisada reforga a necessidade de abordagens
sociotécnicas, que integrem solugbes tecnolégicas com estratégias de gestao,
capacitacdo e revisdo de processos. A auséncia dessa integracdo tende a
comprometer a efetividade das medidas de seguranga adotadas, mesmo quando
investimentos em tecnologia sao realizados.

4.9 Atuacgao do Gestor Hospitalar e Cultura Organizacional

Embora nem todos os estudos tenham como foco central a atuagcéo do gestor
hospitalar, os resultados evidenciam que a lideranca institucional exerce papel
decisivo na efetividade da seguranca da informacéao. A discussao dos achadosindica
que hospitais com maior envolvimento da alta gestdo apresentam niveis mais
elevados de maturidade em seguranca, refletidos na existéncia de politicas formais,
investimentos continuos e programas de conscientizagao.

A literatura analisada sugere que a seguranca da informacdo ainda €
frequentemente percebida como uma responsabilidade exclusiva da area de
tecnologia da informacgéao, o que limita sua integragao as estratégias organizacionais.
Esse entendimento reduz o potencial de construgdo de uma cultura organizacional
voltada a protecéo de dados e a conformidade com a LGPD.

Dessa forma, a discusséo reforca que o gestor hospitalar deve atuar como
agente estratégico, promovendo a integragdo entre areas assistenciais,
administrativas e tecnoldgicas, além de incentivar comportamentos seguros e alinhar
a segurancga da informacgao aos objetivos institucionais e a continuidade dos servigos
de saude.

4.10 Estratégias de Mitigagao e Continuidade dos Servigos

Os estudos analisados convergem ao apontar que estratégias estruturadas de
mitigacdo de riscos cibernéticos contribuem significativamente para a redugao dos
impactos de incidentes de seguranga em ambientes hospitalares. A discussao dos
achados evidencia que a adog¢ao de politicas formais, planos de resposta a incidentes,
testes regulares de backup e programas continuos de capacitagao sao praticas
associadas a maior resiliéncia organizacional.

Além disso, a literatura destaca a importancia da integragdo entre seguranca
da informacdo e planos de continuidade dos servicos de saude. Hospitais que
realizam testes peridédicos de seus planos de contingéncia demonstram maior
capacidade de manter a assisténcia ao paciente durante eventos cibernéticos
disruptivos, reduzindo riscos assistenciais e operacionais.

Esses achados reforcam que a seguranga da informagdo deve ser
compreendida como um componente essencial da gestdo hospitalar e da seguranga
do paciente, indo além da mera conformidade legal e assumindo papel estratégico na
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sustentabilidade institucional.

A discussdao dos resultados evidencia que a gestdo da seguranca da
informacdo em ambientes hospitalares permanece como um desafio complexo e
multifacetado, marcado pela necessidade de integragdo entre aspectos legais,
tecnolégicos, organizacionais e humanos. Embora a literatura reconheca a
importancia da LGPD e das estratégias de mitigacdo de riscos cibernéticos, os
estudos revelam lacunas significativas na governancga da informacgéo e na atuacgao
gerencial, especialmente no contexto dos hospitais publicos.

Os achados reforgam que a efetividade da seguranca da informagao depende
da adocdo de uma abordagem sistémica, capaz de alinhar conformidade legal,
investimentos tecnoldgicos, capacitacdo dos profissionais e lideranga institucional.
Essa compreensdao fundamenta as consideracdes finais apresentadas na secao
seguinte, nas quais s&o sintetizadas as principais contribui¢ées do estudo e apontadas
recomendacgdes para a pratica e para pesquisas futuras.

5 CONSIDERAGOES FINAIS

Os ambientes hospitalares apresentam elevada vulnerabilidade a incidentes
de seguranga da informag&o, em razdo da crescente digitalizagdo dos servigos de
saude, da adocdo de sistemas legados e da incorporagdo de dispositivos
conectados, como os da Internet das Coisas Médicas (IoMT). Ataques cibernéticos,
especialmente o ransomware, destacam-se como ameagas recorrentes, com
impactos diretos na continuidade dos servigos e na seguranga do paciente.

No que se refere a LGPD, os achados demonstram que a legislagao representa
um avango significativo na protecdo de dados pessoais em saude, ao estabelecer
principios, direitos e responsabilidades para o tratamento de informacgdes sensiveis.
Entretanto, a reviséo integrativa revelou que a adequagao a LGPD ainda constituium
desafio para muitas instituicbes hospitalares, sobretudo no setor publico, devido a
limitagbes estruturais, financeiras e a auséncia de modelos consolidados de
governanga da informacao.

A analise também destacou o papel central do fator humano na seguranca da
informagdo hospitalar. A falta de programas continuos de capacitagdo e
conscientizacdo contribui para a ocorréncia de falhas operacionais e para a
exploracdo de vulnerabilidades por meio de ataques de engenharia social. Esses
achados reforgam a necessidade de compreender a seguranga da informacéo como
um fendmeno sociotécnico, que exige a integracdo entre solugdes tecnoldgicas,
processos organizacionais e comportamento humano.

Outro aspecto relevante identificado diz respeito a atuagdo do gestor hospitalar.
Os estudos analisados indicam que o envolvimento da alta gestao é determinante para
o nivel de maturidade das praticas de seguranga da informagéao, influenciando a
alocacao de recursos, a definicao de prioridades institucionais e a construgédo de uma
cultura organizacional voltada a protegdo de dados e a conformidade legal. Nesse
sentido, a seguranca da informagao deve ser incorporada como um eixo estratégico
da gestao hospitalar, e ndo restrita as areas técnicas.

Como contribuicdes, este estudo sistematiza evidéncias cientificas recentes
sobre a gestdo da seguranga da informagédo em hospitais, oferecendo subsidios para
gestores, profissionais de saude e formuladores de politicas publicas na tomada de
decisdo e no aprimoramento das praticas institucionais. Além disso, reforca a
importancia da integracao entre LGPD, governanca da informagao e continuidade dos

servigos de saude, destacando a seguranga da informagéo como elemento essencial
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para a qualidade do cuidado e a sustentabilidade organizacional.

Quanto as limitagdes, destaca-se que esta pesquisa se baseou exclusivamente
em estudos disponiveis nas bases de dados selecionadas e no recorte temporal
definido, o que pode ter restringido a inclusdo de outras produgdes relevantes.
Ademais, por se tratar de uma revisao integrativa, os resultados refletem as evidéncias
disponiveis na literatura, ndo permitindo generalizagbes empiricas sobre contextos
especificos.

Por fim, sugere-se que pesquisas futuras aprofundem a analise empirica da
implementacdo da LGPD em hospitais brasileiros, bem como avaliem o impacto das
estratégias de mitigacdo de riscos cibernéticos na seguranga do paciente e na
continuidade dos servigos de saude. Estudos de natureza aplicada e comparativa
podem contribuir para o desenvolvimento de modelos de governanga mais eficazes e
adequados a realidade do setor hospitalar.
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