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RESUMO

A implantacao de redes blockchain permissionadas, como as baseadas no Hyperledger Fabric,
¢ um processo complexo que exige configuracdes detalhadas de infraestrutura, certificados e
recursos de rede. Este trabalho propde uma ferramenta chamada HLF AUTO, desenvolvida
em Golang, que automatiza esse processo por meio da integragdo com o Hyperledger Fabric
Operator em ambientes Kubernetes. A infraestrutura ¢ provisionada com o uso de um moédulo
Terraform em um cluster EKS da AWS, enquanto a linguagem declarativa PKL ¢ usada para
gerar arquivos de configuragdo YAML e JSON de forma parametrizada. A proposta visa
reduzir o esfor¢o manual na criagdo de ambientes blockchain reutilizaveis e permitir

personalizagdes rapidas na infraestrutura e na propria blockcvchain.
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ABSTRACT

Deploying permissioned blockchain networks, such as Hyperledger Fabric, is a complex
process that requires infrastructure configurations, certificates, and network resources. This
work proposes a tool called HLF AUTO, developed in Golang, that automates this process
through integration with the Hyperledger Fabric Operator in Kubernetes environments. The
infrastructure is provisioned using a Terraform module on an AWS EKS (Elastic Kubernetes
Service) cluster, while the declarative language PKL is used to generate parameterized YAML

and JSON configuration files. The proposal aims to reduce the manual effort required to
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create reusable blockchain environments, in addition to allowing rapid customizations in the

infrastructure and blockchain.
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1 INTRODUCAO

A tecnologia blockchain ganhou destaque nos ltimos anos devido ao seu potencial de
transformagdo em diversas areas, como finangas e saide. Baseada em um registro distribuido
e imutavel, a blockchain permite a realizagdo de transa¢des de maneira segura e transparente.
Nesse sentido, o Hyperledger Fabric destaca-se como uma solu¢do voltada para o mundo
empresarial, porque oferece recursos para a cria¢ao de redes de blockchain permissionadas.

Apesar dos beneficios relacionados a seguranca, integridade e desempenho, a
complexidade de implementar essas redes ¢ um grande desafio, visto que é necessaria uma
bagagem de conhecimento para implantar e administrar uma blockchain. Segundo o artigo
“Leveraging Blockchain Technology for Enhanced Data Management for BI”, as equipes
técnicas precisam, em média, de 80 horas de treinamento especializado para entender o
funcionamento basico da tecnologia.

Seguindo esse raciocinio, ao considerar a insercdo dessa tecnologia em ambientes
conteinerizados orquestrados com kubernetes, adiciona-se uma nova camada de abstragao,
relacionada tanto a operagdo do proprio orquestrador quanto a integragdo adequada entre o
Kubernetes e os componentes do Hyperledger Fabric. Assim, as equipes precisam dominar
ndo apenas os conceitos de blockchain, mas também os mecanismos de provisionamento,
escalabilidade e seguranca oferecidos por ambientes nativos em nuvem.

Nessa perspectiva, este trabalho tem como objetivo apresentar uma ferramenta para
facilitar esse processo de inser¢do da blockchain em um ambiente com kubernetes. O foco ¢
fornecer uma interface simples e personalizavel para a criagdo de uma infraestrutura visando
hospedar um Hyperledger fabric. Para isso, foram criados dois médulos, o primeiro modulo
escrito com Terraform refere-se a infraestrutura, em que o usudrio poderad criar um cluster
EKS na AWS e sera capaz de administrar quantidade de noés, definir versdes de alguns
componentes criados previamente, como o ingress nginx, cert-manager ¢ o elastic block

storage da aws.
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Relacionado ao segundo modulo, o usuério podera, por meio de uma CLI escrita em
Golang, definir a estrutura da rede blockchain, isso significa que € possivel modificar a
quantidade de unidades certificadoras, quantidade de organizagdes, quantidade nds de pares e
nds ordenadores, como também podera utilizar as configuragdes pré-estabelecidas pelo
proprio médulo, em que inclui trés templates para testes locais.

Assim, com o intuito de facilitar a personalizacdo tanto do cluster quanto da rede
Hyperledger Fabric, o médulo de infraestrutura inclui ainda um pacote escrito em PKL, uma
linguagem de programagdo capaz de renderizar arquivos nos formatos YAML e JSON. Essa
abordagem permite abstrair a complexidade de configuracdes longas e repetitivas, visto que
apenas algumas linhas de c6digo, o usudrio pode provisionar de forma automatizada toda a
infraestrutura e¢ a rede blockchain necessaria ao seu ambiente. Além disso, contard com o
beneficio de definir sua infraestrutura como codigo sendo capaz de ser versionado, ou seja,
uma caracteristica importante em momentos de replicacdo de ambiente e resolucdo de

desastres.

2 FUNDAMENTACAO TEORICA

2.1 BLOCKCHAIN

Blockchain pode ser compreendido como um livro-razdo mantido por uma rede de
nos, em que cada nod ¢ responsavel por guardar uma copia do livro. Assim, para adicionar
uma nova informagao no livro, ou seja, um novo bloco, cada membro da rede deve concordar
com a transagdo e deve ser guardada a sequéncia de transacgdes até chegar no estado atual do
livro-razao, que sera irreversivel apds a conclusao do processo.

Além disso, as Blockchains podem ser classificadas em publicas, privadas,
permissionadas ou construidas por um consorcio. Nesse sentido, as publicas sdo blockchains
que qualquer pessoa pode participar, como o Bitcoin (Nakamoto, 2008), as privadas sdo
controladas por uma entidade que determina quem pode entrar na rede (Buterin, 2015), por
exemplo, a ethereum. As blockchains permissionadas sao configuradas por uma empresa € o
participante precisa de um convite para participar ou permissdo (Oracle, [s.d.]), por fim, as
blockchains construidas por um consorcio, sdo caracterizadas por ser mantidas por um grupo

de empresas que determina quem pode participar.
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2.2 CONTEINERES E ORQUESTRADOS DE CONTEINERES

Segundo Hightower, Burns e Beda (2022), contéineres sdo uma forma de empacotar
uma aplicacdo e todas as suas dependéncias. Em outras palavras, conteinerizacdo significa
isolar a aplicacdo e entregar apenas um conjunto reduzido de recursos para garantir o melhor
uso do hardware da maquina hospedeira. Para realizar a criagdo de contéineres, o Linux
Kernel possui o Cgroups (control groups), usado para limitar e isolar o uso de CPU, memoria,
disco e rede. E o Namespace, responsaveis por isolar grupos de processos, de modo que eles
ndo enxerguem os processos de outros grupos, ou em outros contéineres no sistema host. No
caso dos Namespaces, alguns exemplos sdo: pid para isolamento de processo, net para
controle de interface de rede e mnt para gestdo de pontos de montagem. O Cgroups, nesse
sentido, permite o administrador compartilhar recursos do host com os contéineres, podendo
limitar ou aumentar recursos. O Union file System ¢ outros recursos importante,
principalmente, no docker, visto que ¢ um sistema de arquivo que funciona por meio de
criacao de camadas (Romero, 2015), assim, util para a criagdo dos arquivos de configuragao.

Apesar do grande beneficio dos contéineres em relacdo a performance, provisiona-los
sem ajuda de um orquestrador ou uma ferramenta para criacdo de imagens, ¢ uma tarefa nao
convencional, podendo conter erros humanos na hora de administrar recursos. Para resolver
isso, ferramentas como Docker e Podman, s3o uteis para criacdo de imagens, e orquestradores
de contéineres, responsaveis por administrar em larga escala, como kubernetes e docker
swarm, tentam auxiliar na tarefa de provisionamento. Neste momento, ¢ importante
compreender que orquestrar significa cuidar do contéiner em todo seu ciclo de vida, isso
significa, gerenciar 0s recursos necessarios para manté-lo ativo de maneira estavel até o fim
de sua vida. Por exemplo, os orquestradores administram a quantidade de réplicas ativas de
contéiner, mantém a conexao com os volumes para acessar dados e fazem o balanceamento de

carga, dentre outras fungdes.

2.3 INFRAESTRUTURA COMO CODIGO (IaC)

A pratica de Infraestrutura como Codigo (IaC) surgiu como uma abordagem essencial para
automatizar o provisionamento e a gestdo de ambientes computacionais, principalmente em
contextos de computacdo em nuvem. O processo de configuragdo manual de servidores, redes
e demais recursos, a [aC permite que toda a infraestrutura seja definida por meio de arquivos

de configuracao versionados e executaveis por ferramentas automatizadas (Apriorit, [s.d.]).
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Essa perspectiva promove diversos beneficios, como reprodutibilidade, escalabilidade,
rastreabilidade de mudangas e reducdo de erros operacionais. Com o uso de ferramentas como
Terraform, Ansible, CloudFormation, entre outras, as equipes de desenvolvimento e
operacdes podem definir arquiteturas complexas como codigo, garantir ambientes
consistentes entre desenvolvimento, testes e producdo, e aplicar praticas de DevOps com
maior eficiéncia.

Segundo Hummer et al. (2013), a automacao da infraestrutura por meio de codigo
contribui significativamente para a confiabilidade de sistemas distribuidos e a agilidade no
processo de entrega de software, especialmente em arquiteturas baseadas em microsservigos e

orquestracdo de contéineres.

2.4 PROVEDORES DE NUVEM

Provedores de nuvem podem ser compreendidos como empresas de TI que oferecem
servigos online, tais servigos podem ser divididos nas trés categorias principais: PaaS, TaaS e
SaaS. Paas, significa plataforma como servigo, ou seja, o provedor ird oferecer toda a
plataforma necessaria para executar, por exemplo, um site. Na AWS, que ¢ um dos provedores
mais conhecidos atualmente, o AWS Elastic Beanstalk facilita a criacdo de servigos web,
porque configura a infraestrutura de forma automatica, apos o desenvolvedor enviar o seu
codigo. Em relagdo a IlaaS, infraestrutura como servico, ¢ ofertado os recursos de
infraestrutura, como maquinas virtuais, 0 EC2 da AWS ¢ um exemplo de méquinas virtuais
como servico ofertado. Por fim, SaaS, o software como servigo, é oferecido ao cliente um
software completo sem a necessidade de qualquer configuragdo, o Google Workspace ¢ um

exemplo de SaaS, porque oferece Gmail, docs e drive.

3 TRABALHOS RELACIONADOS

Em razdo da complexidade de administrar redes blockchain e da necessidade de
diminuir processos manuais ao provisionar um hyperledger, ha alguns esforcos para
automatizar esse processo.

De inicio, foi realizada uma busca no Google Scholar, com foco em pesquisas
publicadas entre 2021 e 2025. As investigagdes encontradas concentram-se na automacao da
implantacdo e gestdo de redes blockchain permissionadas, com énfase na simplificagdo,

escalabilidade e integragao com ambientes orquestrados por contéineres.
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O framework NVAL (Network Validation and Automated Lifecycle) propde um
sistema para automatizar o deploy e a avaliagdo de redes blockchain privadas, utilizando meta
modelagem da arquitetura e execucdao automatica de scripts para provisionar diferentes
configuracdes de rede (Bera et al., 2021). Tal abordagem facilita a execugdo de testes em larga
escala, otimizando o desenvolvimento e a valida¢ao de arquiteturas blockchain.

No contexto de aplicagdes Ethereum, o projeto KATENA apresenta uma modelagem
declarativa para implantacao e gerenciamento, empregando a linguagem TOSCA em conjunto
com o orquestrador xOpera. Essa solugdo reduz significativamente a quantidade de codigo
necessario e simplifica a gestdo das aplicagdes blockchain (Baresi et al., 2022).

Para redes baseadas em Hyperledger Fabric, destaca-se o Hyperledger Bevel, uma
ferramenta da Linux Foundation que automatiza o provisionamento da infraestrutura e a
implantacdo em ambientes Kubernetes. Utilizando Ansible, Helm e operadores Kubernetes
customizados, o Bevel oferece uma forma declarativa e escalavel de gerenciar redes Fabric
(Hyperledger Foundation, 2023). Complementarmente, o Hyperledger Fabric Operator
automatiza a criagdo e manuten¢do da rede dentro do Kubernetes, cuidando da geracao de
certificados, configuracao dos nds e integracao com o cluster (Viejo et al., 2022).

O presente trabalho propde uma abordagem similar, combinando um moddulo de
infraestrutura baseado em Terraform para a criagao e gestdo de clusters EKS na AWS com um
modulo de rede blockchain configurdvel via CLI escrita em Golang, que permite a
customizacdo de redes Hyperledger Fabric. Diferentemente das solugdes anteriores, esta
ferramenta utiliza uma linguagem de programacao declarativa para renderizar configuragdes
nos formatos YAML e JSON, possibilitando o provisionamento automatico e simplificado da

infraestrutura e da rede blockchain com poucas linhas de codigo.

4 MATERIAIS E METODOS

Para alcancar o objetivo deste trabalho, sera utilizado um orquestrador de contéineres,
o kubernetes, em que serd hospedado na AWS e provisionado por um mddulo do terraform
visando construir uma infraestrutura reutilizavel. Além disso, a linguagem de configuragao
PKL serd necessaria para renderizar arquivos de configuragdo utilizados pelo modulo
terraform e pela CLI escrita em Golang. Por fim, serd utilizado o Hyperledger Fabric
Operator, pois administra a geracdo de certificados assinados, a ferramenta em Golang
proposta neste trabalho pode ser chamada de “HLF AUTO”. Nesse sentido, tal ferramenta

fard a integracdo do Hyperledger Fabric Operator para gerar os certificados e criard os
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recursos da blockchain com base no arquivo renderizado pelo PKL. Serdo adicionados nesse

fluxo templates criados previamente visando facilitar os testes por parte do usudrio.

4.1 HYPERLEDGER FABRIC

O HyperLedger Fabric ¢ uma plataforma de blockchain permissionada voltada para o
uso empresarial. Seus principais componentes sdo: Peer Nodes, Orderer, Chaincode, Ledger,
Channels, Client applications, Fabric CA e Gateway. Assim, Peer Nodes, exerce a funcao de
endorser e committer, em que o primeiro realiza a validagao e a assinatura das transagdes, € o
committer armazena o ledger e atualiza o estado apds o consenso ser alcangado. O Orderer
realiza a ordenacdo das transagdes e forma os blocos que devem ser enviados aos peers para
validacdo, a ordem ¢ fundamental para a consisténcia das informacdes. O Chaincode (contrato
inteligente), ¢ logica de negocio do HyperLedger, os quais podem ser escritos em Go, Java ou
JavaScript.

O Ledger em si, ¢ composto por blocos, que contém as transa¢cdes em um determinado
periodo, e o estado global ¢ responsavel por representar o estado atual das informacgdes. Os
channels, sdo as subdivisdes da rede para garantir a comunicacao privada entre os
participantes. Logo em seguida, o Cliente applications, sdo as aplicagdes externas utilizadas
para enviar transacdes ou consultar o ledger. Essas aplicagdes se comunicam com 0s peers
para poder chamar os chaincodes. Por fim, o Fabric CA, emite os certificados digitais visando
garantir identidade e seguranca, ¢ o Gateway faz o encaminhamento das transagdes ou
consultas entre o cliente e os peers. Esse ultimo est4 presente na versdo 2.5 do Hyperledger,

que sera a utilizada neste trabalho.

4.2 KUBERNETES

O kubernetes ¢ um orquestrador de contéineres, que permite uma vasta configuragao
de componentes. Os principais recursos sdo os PODs, Services, Ingress, replicaSet, PV, PVC,
nos de controle e nds de trabalho. O POD, ¢ um componente que permite agrupar mais de um
contéiner ¢ permite a comunicacao entre eles por meio do localhost, como também em seu
arquivo de configuragdo no formato yaml, ¢ possivel definir as varidveis de ambiente, a
imagem utilizada e alguns outros recursos mais avangados, como o health check para o app
implantado.

O service permite expor o contéiner ao acesso externo, em seu arquivo de

configura¢do no formato yaml, ¢ permitido definir qual porta, protocolo e a forma como sera
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exposto a aplicagdo, que pode ser utilizando o ip do nd, em que o pod esta alocado, ou
utilizando um recurso de proxy para encaminhar o trafego para o contéineres, ou seja, o
ingress. Nesse sentido, o Ingress permite o encaminhamento do trafego externo para os
contéiner utilizando um proxy, o mais comum ¢ utilizar o servidor web NGINX para poder
fazer esse encaminhamento, o qual ¢ redirecionado utilizado DNS. O replicaSet se encaixa
nessa configuracdo controlando a quantidade de pods existentes, por exemplo, se no
deployment estiver definido que deve haver trés pods, caso alguém delete um deles, o
replicaset se encarregard de criar um novo pod idéntico aos outros.

Junto a isso, um operator ¢ um tipo de recurso do kubernetes que encapsula a logica de
uma aplica¢do de forma que pode ser reutilizada por outros usuarios. Por exemplo, o operator
do MySql define os recursos e uma ldgica minima para implantar esse SGBD no kubernetes.
De forma semelhante, o operator utilizado neste trabalho, abstrai a complexidade de

administrar a criacdo de certificados assinados para os recursos do Hyperledger.

4.3 HELM CHART

O helm chart ¢ um empacotador de manifesto para kubernetes, com essa ferramenta ¢
possivel abstrair configuragdes complexas e o usudrio pode configurar seu aplicativo
utilizando apenas um arquivo no formato yaml, isso facilita a replicacdo e reutilizacdo de
projeto. Neste trabalho, tal ferramenta seré utilizada para configurar ferramentas previamente
configuradas por seus administradores. Sera por meio do terraform o principal uso, visto que ¢

uma forma eficaz de implantar recursos importantes para um cluster kubernetes.

4.4 LINGUAGENS UTILIZADAS

O Terraform permitira a criagdo automatizada de recursos de infraestrutura na AWS,
como o cluster EKS, VPC, sub-redes, Load Balancers e volumes EBS. Golang ¢ utilizada na
construcao da interface de linha de comando (CLI) para definir e instanciar redes Hyperledger
Fabric. Por fim, PKL, por ser uma linguagem declarativa usada para renderizar arquivos

YAML e JSON, reduzindo a complexidade de configuragao.

5 ARQUITETURA DA SOLUCAO
De inicio, o projeto pode ser dividido em trés partes, na qual a primeira refere-se a
infraestrutura construida para hospedar a blockchain, a segunda ¢ a propria ferramenta de CLI

construida neste trabalho para implantar o HyperLedger Fabric e, por fim, um mddulo escrito
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PKL, que permite renderizar configuragdes personalizadas para o cluster kubernetes e seus
recursos, como também para a Blockchain. Abaixo, na figura , ¢ possivel visualizar como o

fluxo de trabalho dos moddulos criados.

Figura 1: Fluxo de trabalho da soluc¢io

Modulo de infraestrutura Cluster K8S

: "II’
Usudrio laC IO' 4 g
A——lilk
Usuario HLF-AUTO Hyperledger
5 S
A — L
3 LA
%.'ﬁ

Modulo do HFL Auto

L 4

Fonte: Autoria propria, 2025.

No inicio do fluxo, conforme a imagem 1 apresenta, o usudrio acessa a base de codigo
e pode definir as configuragdes basicas no passo dois e trés para a infraestrutura no modulo de
infraestrutura e para a blockchain no modulo do HLF Auto, no passo quatro a infraestrutura é
provisionada e no quinto passo o usudrio precisa acessar o POD para poder aplicar a

blockhchain previamente configurada no modulo do HFL Auto.

5.1 ARQUITETURA DA INFRAESTRUTURA
O modulo do terraform e do PKL fazem parte do mesmo repositorio, abaixo ha os

principais diretorios para essa parte do projeto na figura 2 abaixo.

Figura 2: Diretorios do projeto

Makefile
README . md

aws.env
cluster-environment.pkl
provisioner-aws.pkl
provisioner-local.pkl
terraftorm.tfstate

terraform.tfvars.json

hlf-config.pkl
set-hlf.pkl

Makefile
main.tf

Fonte: Autoria propria, 2025.
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No arquivo Makefile do diretorio raiz, ha entradas que facilitam a chamada de alguns
scripts para construcdo da infraestrutura e para renderizacdo de arquivos essenciais para
defini¢do das configuragdes do projeto. Além disso, serd necessario que o usudrio possua
uma conta AWS com credenciais validas e adicione “AWS ACCESS KEY ID” e
“AWS _SECRET ACCESS KEY ” no arquivo “/config/aws.env”. Seguindo o roteiro do
projeto, dentro do diretério “config”, o usuério podera definir a configuracao do cluster EKS
no arquivo “cluster-environment.pkl”. Por exemplo, quantidade de n6s do EKS, versdao do
cert-manager, versao do nginx e do EBS.

Ap6s definir ou optar pela configuragdo pré-estabelecida, o usudrio pode utilizar a
entrada “make aws render” para renderizar o arquivo ‘“terraform.tfvars.json” que sera
consumido pelos modulos definidos na pasta “modules” do projeto. Para aplicar tal
configura¢do, o usudrio podera utilizar “make aws_apply” para aplicar a configuracdo ou
“make aws_plan” para visualizar o que serd criado em sua conta AWS. Abaixo ha a
representacdo do cluster EKS definido como configuragdo padrio utilizando cinco nds e uma
VPC. Nesta figura 3 ¢ abstraido outras definicdes como tabela de rotas, regras de firewall e

entrada para internet.

Figura 3: Estrutura do cluster Kubernetes padrio
/@ \

= )

elelelele

\ Virtual Private Cloud /

Fonte: Autoria propria, 2025.
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Durante o processo de criacdo da infraestrutura, ¢ importante ser citado a criacdo de
um contéiner, que sera utilizado como caixa de ferramentas para executar a CLI escrita em
Golang. Esse contéiner contard com ferramentas, como Git, kubectl, Golang, um plugin do
HLF Operator para poder definir configuragdes para a blockchain. Junto a isso, foi criada uma
imagem base que foi construida previamente com intuito de instalar todas as dependéncias
para o HLF Auto com intuito de diminuir o tempo de espera ao provisionar a infraestrutura
com o Terraform. Pode-se observar esta parte no projeto na imagem-1, especificamente, no
diretorio “Deployments”, onde possui alguns scripts escritos em Bash e a definicdo do POD
no arquivo toolbox.yaml, um desses scripts clona o repositério contendo HLF Auto,
responsavel pela criagdo da blockchain. A imagem base pode ser verificada neste diretorio:

https://github.com/rafaellunaM/hlf-toolbox e estd armazenada no Docker Hub para ser

utilizada pelo contéiner. Outro ponto importante nessa fase de criagao, € relacionada ao tempo
de provisionamento, por padrdo a criagdo de um cluster padrdo no Amazon EKS leva, em
média, cerca de dez minutos, conforme destacado pela propria AWS: “Amazon EKS reduces

control plane creation time by 40%” (AMAZON WEB SERVICES, 2021).

5.2 ARQUITETURA DO HLF AUTO E DA REDE BLOCKCHAIN

Apds esse processo de provisionamento, o usudrio podera iniciar a criacdo de sua rede
HyperLedger. Dentro do diretério “hlf” apresentado na imagem-1, € possivel definir as
configuragdes da rede dentro do arquivo “set-hlf.pkl”, em que ¢é possivel definir o nome do
canal principal, a quantidade de pares por organizagcdo, o nome desses pares, a quantidade
nds ordenadores, a quantidade de nés ordenadores e o nome desses nos ordenadores. Esse
modulo, especificamente, abstrai complexidades relacionadas a geracdo de certificados,
usudarios, senhas, tipo de banco e protocolo utilizado para ordenacdo das requisigdes para o
HyperLedger Fabric.

Nesse sentido, o padrao da configuragdo, conta com o protocolo RAFT implementado
nos nos ordenadores com intuito de fazer um consenso sobre a ordem das requisi¢des, por
exemplo, se existir trés nos ordenadores serd feito o quorum para confirmar a ordem de adicao
ou remoc¢ao dos dados de um livro razdo em um dos nds de par.

Dessa forma, o usuario ndo precisa lidar com tal complexidade ¢ apenas definir o
tamanho de sua rede blockchain. H4 também uma configura¢do padrdo definida no moédulo,
que consiste em duas organizagdes, uma para os nds ordenadores e outra organizagdo para né

que armazena o livro razdo, cada organiza¢do contard com uma unidade certificadora para
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validar a identidade dos nds e eles se comunicaram por um canal principal denominado
‘demo*, em razdo da natureza do Operator do HyperLedger Fabric no Kubernetes, ¢
necessario criar um canal para instalagdo do Chaincode, o qual ¢ responsavel por definir a
regra de negécio de um projeto. Abaixo segue a figura 4 exemplificando essa configuragdo
padrdo.

Figura 4: Rede blockchain padrio

no de peer

A Organizagdo

OrgMsp

Unidade
certificadora

OrgMsp

Canal

N Blockchain

Fonte: Autoria propria, 2025.

Esse processo de definicdo da blockchain pode ser feito anteriormente ao
provisionamento da infraestrutura ou pode ser personalizado posteriormente, mas o usuario
ird precisar chamar a entrada do makefile “make hlf apply”, em que devera recriar o
contéiner toolbox. Logo apds esse processo, ¢ possivel acessar o contéiner utilizando “make
hlf access” e iniciar o processo de criagdo da blockchain por meio do comando “go run .

O HLF Auto apo6s ser chamado pelo binario do GoLang apresenta algumas opgdes que podem
ser divididas em defini¢do de rede e chamadas dos scripts GoLang. A primeira categoria
permite o usuario escolher a configuracdo definida no modulo PKL ou escolher dois templates
implementadas diretamente na ferramenta. O primeiro template constrdi uma rede com trés

organizagdes, em que duas delas contara com dois peers e uma unidade certificadora, e outra
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serd composta por um nd ordenador e uma unidade certificadora. Ademais, haverd o canal

principal para todos os componentes se comunicarem. Abaixo segue a figura 5 deste template.

Figura 5: Rede blockchain com trés organizacoes

Ord-1

OrglMsp

org2Msp

OrgMsp

Fonte: Autoria propria, 2025

Em relacgdo a segunda possibilidade, o usudrio pode escolher uma rede com arquitetura
com duas organizagdes, sendo a primeira formada apenas por um peer, que armazenara o
ledger, e uma autoridade certificadora e outra organizagcdo com quatro nés ordenadores € uma
unidade certificadora e ambas organizagdes se comunicando por um canal principal chamado

“demo”. Abaixo segue a figura 6 que faz a apresentacao visual deste template.
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Figura 6: Rede blockchain com quatro nés ordenadores

OrgMsp

OrgMsp

Fonte: Autoria propria, 2025

Ap0s a escolha do modelo da Blockchain a ser criada, por meio da ferramenta CLI, é
possivel implementar todos os componentes utilizando “all”, visualizar o projeto criado
utilizando “13” ou deletar todos os recursos criados com “12”. H4 a possibilidade de
implantar cada componente, basta seguir o sumario definido no README na raiz do projeto
do HLF Auto. Por fim, ha a possibilidade de instalar um Chaincode de teste para validar a

rede HyperLedger e, consequentemente, fazer uma consulta no livro razao povoado.

6 ETAPAS DO DESENVOLVIMENTO

Relacionado as etapas de desenvolvimento, o processo iniciou na escolha do ambiente
para constru¢do da infraestrutura. A ferramenta EKS possibilitou a implementacdo com
terraform utilizando o recurso chamado “provider” no terraform, o qual permite a
comunicagdo entre o cddigo e a API da AWS para a defini¢do de recursos. O terraform, nesse
sentido, € excelente, porque permite a criagdo da infraestrutura via c6digo, o que possibilita o

Instituto Federal de Pernambuco. Campus Paulista. Curso de Tecnologia em Andlise e
Desenvolvimento de Sistemas. 17 de fevereiro de 2025.



15

versionamento e reutilizacdo posterior para o usuario que utilizara o médulo. Além disso, foi
necessario construir médulos que consumissem um arquivo de definicdo no formato json
visando a personalizacdo da infraestrutura. Recursos definidos, como NGINX, sdo essenciais
para conexdo de um usuario externo com um aplicativo hospedado no EKS, o Cert-manager ¢
fundamental para aplicar o TLS nas URLs de acesso aos projetos e o EBS como solugdo de
armazenamento para contéineres que necessitem de volumes. Para todos esses recursos foi
necessario um modulo, relacionado a rede blockchain, foi adicionado um moédulo para
instalacdo do Operator do Hyperledger fabric, componente base para a criagdo da blockchain
dentro dessa infraestrutura. Em cada um dos diretérios desses modulos, foi escrito um arquivo
de varidveis preenchidas por um arquivo json construido posteriormente € um arquivo
principal que define as caracteristicas do recurso.

Relacionado ao moédulo config escrito em PKL, foi dividido em duas partes, para a
configuracdo principal da infraestrutura, ¢ escrito o arquivo “provisioner-aws.pkl” encontrado
no diretorio config, ¢ possivel visualizar na imagem-1. Nesse arquivo, ¢ definida cinco
classes, uma para cada médulo do terraform relacionado a recursos da infraestrutura e uma
classe que abstrai as outras cinco classes com o objetivo de entregar uma interface limpa para
o usudrio final utilizar no arquivo “cluster-environmment.pkl”. H4 um exemplo de utilizagao
no proprio arquivo.

Além disso, utilizando o modulo hlf também escrito em PKL, foi criado a l6gica para
renderizagdo de um arquivo json, em que define as caracteristicas da rede Hyperledger Fabric.
Essa logica ¢ composta por cinco classes que definem: unidade certificadora, nd responséavel
pelo ledger, n6 ordenador, canal de implementacdo de chaincode e canal principal para os
componentes.

De inicio, caracteristicas, como nome de usuarios, senha dos usuarios, tamanho do
ledger, tipo do banco de dados sdo definidos e nome dos arquivos contendo as chaves publicas
do componente, sdo definidos previamente. A 16gica nesse modulo reduz essa complexidade e
¢ entregue ao usudrio apenas uma interface que define a quantidade de componentes da rede
no arquivo ‘“set-hlf.pkl”, porém, com um pouco mais de légica ¢ viavel a reescrita das
caracteristicas definidas como padrao.

Seguindo essa linha de pensamento, o0 modulo HLF Auto, ¢ escrito em GoLang e
dividido em trés diretérios: templates, internal e cmd. Esse layout ¢ comum em projetos
escritos nessa linguagem. O arquivo main.go contém a logica de interface do usuario, ao

chamar esse arquivo as opgdes que aparecem para o usudrio foram construidas nos arquivos
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dentro do diretério cmd, o qual ¢ dividido por fungdes: administration, ca, chaincode,
channels, nodes e scripts. No diretério administration, ¢ encontrada a légica para deletar os
recursos criados pela CLI ou mostrar os recursos, na pasta “ca”, ¢ montada a logica para
criacdo das unidades certificadoras, registro de usuérios, validacdo de usuérios e registro de
unidade certificadora em um canal. No diretdrio “node”, sdo criados os scripts para a criagao
dos nds ordenadores e dos nds responsaveis pelo ledger. Ademais, na pasta channels ¢ escrito
como o main-channel ¢ criado e o canal de configuracdo da rede, e na pasta scripts € criado o

arquivo “execute-pem.go” para criagdo do PEM dos nos ordenadores para ser adicionado no

canal principal. Por fim, na raiz desse modulo, o diretério “internal” contém o arquivo
“commons.go”, que € responsavel por organizar os dados definidos no json renderizado pelo
modulo HLF escrito em PKL.

Apobs essa organizacdo, os scripts escritos “cmd” chama as estruturas definidas em
“internal” e consome os dados do arquivo json, para definir a rede ¢ utilizado a CLI do
operator do HyperLedger Fabric, o qual fica responsavel por criar os recursos e administrar os
certificados dos componentes da blockchain. Utilizando essa CLI, fica mais simples de definir
a configuracdo da rede e replicar caso necessario, além de facilitar a depuragao de erros, visto
que toda a defini¢do ¢ visivel de forma simples no arquivo json renderizado, o qual abstrai
complexidade de criagcdo de unidades certificadoras, ordenadores, organizagdes e tamanho dos
bancos, por exemplo.

Relacionado a toolbox criada para este projeto, € utilizada a imagem base do ubuntu
22.04, ¢ escrito um script em Bash para instalacdo das ferramentas necessarias para o HLF
Auto. Apds ser construido, ¢ publicado no repositério publico do Docker. Isso facilita a
reutilizacdo dessa imagem em outros ambientes e diminui a complexidade para utilizar a CLI
escrita em Golang.

Dessa forma, ¢ possivel definir tanto a infraestrutura quanto a rede blockchain,
mantiveram-se alguns processos manuais, como a chamada da CLI, visando o controle do

processo de criagdo da infraestrutura e da blockchain e por serem contextos diferentes.

7 AMBIENTE DE TESTE

No ambiente local, foi necessario AWS CLI na versao 2.15, terraform na versao 1.12,
ubuntu 24.04, e PKL 0.25.6. Para infraestrutura foi utilizado o EKS na versao 1.30, nginx na
versao 4.10 do helm chart, EBS na versao 2.42 do helm chart. Para a CLI foi usada o GoLang
na versao 1.24, AWS CLI na versdo 2.15, kubectl na versdo 1.30 e o Hyperledger Fabric
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operator na versdo 1.11 do helm chart, os codigos foram versionados no Github nos seguintes

repositorios: https://github.com/rafaellunaM/IaC-tcc responsavel pelos médulos Terraforme e

PKL, https://github.com/rafaellunaM/hlf-module-tcc é relacionado a ferramenta CLI

construida em GoLang, por fim, https:/github.com/rafaellunaM/hlf-toolbox ¢ a caixa de
ferramentas criada para auxiliar na criagdo do Hyperledger Fabric.

Para validar essa solugdo, foi configurado um ambiente utilizando os moédulos escritos
previamente, como a parte de infraestrutura foi escrita para AWS, utilizou-se uma conta com
credenciais validas para criagdo do ambiente. Para o teste do modulo de infraestrutura, foi

clonado o repositorio https://github.com/rafaellunaM/IaC-tcc., foi adicionado as credenciais

da conta AWS no arquivo aws.env, como ¢ sugerido pelo README do projeto, ¢ em seguida
foi escrito o terminal o comando “make hlf apply* para utilizar a configuragdo padrao da
infraestrutura. Apo6s o fim do provisionamento, foi utilizado o comando “make hlf access”
para acessar o contéiner e logo em seguida chamar o HLF Auto. Por fim, foi utilizada cada
uma das templates e feito uma requisi¢do ap6s cada uma das configuragdes serem
implementadas. Conforme esperado, a requisicdo mostrou os dados dos livros razodes
povoadas e definidos pelo Chaincode que a ferramenta define previamente. Abaixo ¢
exemplificado o uso da templates hlf-config.json, o status de sucesso dos componentes € uma

consulta invocando os dados da blockchain. nas figuras 7 e 8 na pagina a seguir.

Figura 7: Status dos PODs.

--- Pods ---

NAME ADY  STATUS RESTARTS  AGE
asset-6bb7775fb6-5jchk il Running 82
h1f-toolbox-deployment-8 1/ Running 44m
kfs-hlf-operator-controller-manager-5d84b587cc-stxfv  2/2 Running A44m

ord-ca-68 dnb-"l'd-':-—ﬂ-lblg Running Bm5s
ord-node1-5hof rlcx Running 4mds
orgl-ca-54d 1/ Running Bm5s
orgl-peer1-58 __r1u+br1 ]"itr-b Running 4m31s

Fonte: Autoria propria, 2025
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Figura 8: Status de uma consulta padrao.

rootEhlf-tool box-deployment-8: /app/hlf-module-toc kubectl hlf chaincode imvoke --conf
ip=orgl.yaml %

--user=admin --peer=orgl-peerl.default

--chalncode t --channel=demo

--fcn=initledger -a '[]"

kubectl hlf chaincode query --config=orgl.yaml %
--user=admin --peer=orgl-peerl.default
t --channel=demo
-a [T

Sed21454a0e2; Blecl39F662a0% e cObfabatdedy MBcecal

:"Adriana™,"appr

roctighlf-toolbo 0 fapp/hlf-modu
roctighlf-toolbox-deployment-8: fapp/hlf-module-toc D

Fonte: Autoria propria, 2025.

8 RESULTADOS E DISCUSSOES

Os resultados dos testes demonstram que a solugdo atende aos objetivos de automagao
e simplicidade para provisionar uma infraestrutura para o Hyperledger Fabric e construir a
propria rede blockchain. Nesse sentido, o processo torna-se automatizado possibilitando a
redu¢do de erros humanos, permite a reutilizagdo e facilita a manutencdo devido ao
versionamento no GitHub.

Apesar desse resultado positivo, o trabalho ainda tem algumas limitagdes e dividas
técnicas. Relacionado a limitagdes, o primeiro ponto ¢ relacionado aos mddulos terraform,
porque permitem a criacdo da infraestrutura apenas na AWS, caso o usuario trabalhe com
outra cloud ou at¢ mesmo possua uma cloud privada, ndo sera possivel reutilizar esses
modulos. Outro ponto importante, ¢ relacionado ao processo de precisar deletar o contéiner
que executa o HLF Auto, visto que ¢ preciso deletar o contéiner e, em seguida, aplicéa-lo
novamente para que seja transferido o arquivo JSON renderizado no modulo PKL para
dentro do contéiner. Por fim, outro ponto de melhoria ¢ o modulo PKL que renderiza o
arquivo JSON para a ferramenta CLI, j4 que a definigdo de usudrios, senhas e
armazenamento podem ser complexas para o usuario final devido a falta de familiaridade com

a linguagem PKL.
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Em relagdo a divida técnica, o processo de acessar o contéiner para executar o HLF

(1324

Auto pode ser substituido por um caminho, em que o usudrio executa o arquivo “”’ no proprio
terminal, evitando a necessidade de acessar o contéiner para executar a ferramenta, ainda que
isso seja simplificado pelos scripts escritos no Makefile na raiz do projeto. Outro ponto, ¢ as
permissdes do contéiner criado, uma vez que ¢ criado com permissdes de administrador para
executar, deletar, visualizar e atualizar recursos no kubernetes além do necessario. Ou seja,
i1sso pode ter o escopo reduzido visando a seguranca do cluster EKS. O modulo do Operator
do Hypeledger Fabric para o kubernetes também pode ser revisitado, pois € necessario
deixa-lo personalizdvel, isto €, o usudrio deve ter a possibilidade de definir versdo do helm
chart, arquivo yaml de configura¢do, namespace utilizado no kubernetes e nome dentro do
cluster. Junto a isso, a defini¢ao de chaincodes personalizados, por exemplo, o usudrio devera
definir um arquivo e a CLI podera consumir para aplicar na rede criada, atualmente, ha apenas
um chaincode para os templates.

Para trabalhos futuros, além das questdes técnicas a serem resolvidas, a primeira
sugestdo ¢ referente a possibilidade de utilizar outros ambientes para provisionar a
infraestrutura. Por exemplo, para ambientes locais, ¢ possivel usar o K3S, que ¢ uma versao
para ambientes em desktop do kubernetes, a automacao ¢ facilitada, porque ¢ definido via
arquivo do tipo YAML, assim, pode ser criado a logica no mdédulo PKL para chavear entre os
ambientes de acordo com a entrada definida no Makefile do projeto. Em outras palavras, ao
utilizar “make k3s provider” deve ser renderizado um arquivo YAML capaz de ser
consumido para a constru¢do do K3S e adicionado também ao Makefile “make k3s apply”
para iniciar o processo de criacdo do kubernetes no ambiente local. Tal processo pode ser
repetido para outra nuvem, como a Azure da Microsoft ou para a nuvem do Google.

Por fim, a outra sugestao, ¢ implementar o Hyperledeger Caliper, framework responsavel pela
avaliacdo de desempenho de redes blockchain, o que permitiria realizar testes de carga,
laténcia e throughput sobre a infraestrutura provisionada.

Dessa forma, espera-se que esses trabalhos futuros sugeridos, como o suporte a outros
provedores, melhorias na usabilidade e integragdo com o Caliper framework, aperfeicoem a
ferramenta para ser mais robusta e acessivel para diferentes cenarios e usuario.

Os testes realizados demonstraram que a ferramenta HLF AUTO atingiu seu objetivo
de automatizar o provisionamento da infraestrutura e a criacdo de redes Hyperledger Fabric.
A solugdo apresentou vantagens em termos de simplicidade, reutilizacdo e reducao de erros

manuais, alinhando-se as boas praticas de DevOps. Como limitagdes, destaca-se o suporte
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exclusivo a AWS e a necessidade de melhorias na interface de personaliza¢ao dos pardmetros
da blockchain. Trabalhos futuros podem focar na adaptacdo da ferramenta para outros
provedores de nuvem, na integragao com o Hyperledger Caliper para analise de desempenho e

na criacdo de uma interface grafica amigavel
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	RESUMO 
	A implantação de redes blockchain permissionadas, como as baseadas no Hyperledger Fabric, é um processo complexo que exige configurações detalhadas de infraestrutura, certificados e recursos de rede. Este trabalho propõe uma ferramenta chamada HLF AUTO, desenvolvida em Golang, que automatiza esse processo por meio da integração com o Hyperledger Fabric Operator em ambientes Kubernetes. A infraestrutura é provisionada com o uso de um módulo Terraform em um cluster EKS da AWS, enquanto a linguagem declarativa PKL é usada para gerar arquivos de configuração YAML e JSON de forma parametrizada. A proposta visa reduzir o esforço manual na criação de ambientes blockchain reutilizáveis e permitir personalizações rápidas na infraestrutura e na própria blockcvchain. 
	ABSTRACT 
	Deploying permissioned blockchain networks, such as Hyperledger Fabric, is a complex process that requires infrastructure configurations, certificates, and network resources. This work proposes a tool called HLF AUTO, developed in Golang, that automates this process through integration with the Hyperledger Fabric Operator in Kubernetes environments. The infrastructure is provisioned using a Terraform module on an AWS EKS (Elastic Kubernetes Service) cluster, while the declarative language PKL is used to generate parameterized YAML and JSON configuration files. The proposal aims to reduce the manual effort required to create reusable blockchain environments, in addition to allowing rapid customizations in the infrastructure and blockchain. 
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