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RESUMO

Este artigo apresenta uma analise comparativa do desempenho de um sistema de
classificagdo de noticias falsas utilizando um modelo matematico aprimorado por um
algoritmo genético. O objetivo deste estudo é investigar o potencial dos modelos ge-
nerativos de dados sintéticos para esta abordagem de detecgao de noticias falsas. A
pesquisa compara os resultados obtidos de um conjunto de dados real, contendo infor-
macdes das noticias, com aqueles obtidos de quatro conjuntos de dados sintéticos
gerados usando redes adversarias generativas, autoencoders variacionais, modelo
probabilistico de difusdo de redugao de ruido e técnica de sobre-amostragem mino-
ritaria sintética. Os resultados do estudo indicam que o desempenho da classificagao
obteve uma melhora quando usado os dados artificiais, com uma pontuacédo de acu-
racia de, aproximadamente, 87%. Esses resultados sugerem que dados sintéticos,
podem servir como ferramentas valiosas para melhorar o desempenho classificacéo
de noticias falsas.

Palavras-chave: Modelos Generativos. Fake News. Algoritmo Genético. Classifica-
cao.

ABSTRACT

This paper presents a comparative analysis of the performance of a fake news clas-
sification system using a mathematical model improved by a genetic algorithm. The
objective of this study is to investigate the potential of models to generate synthetic
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data for this fake news detection approach. The research compares the results obtai-
ned from a real dataset, containing news information, with those obtained from four
synthetic datasets generated using GAN, VAE, DDPM and SMOTE. The results of the
study indicate that classification performance improved when using artificial data, with
an accuracy score of approximately 87%. These results suggest that synthetic data
can serve as valuable tools for improving fake news classification performance.

Keywords: Generative Models. Fake News. Genetic Algorithm. Classification.

1 INTRODUGAO

As noticias falsas se tornaram um grande problema na era digital. Com o surgi-
mento das midias sociais e outras plataformas online, torna-se mais facil que informa-
¢cOes falsas se espalhem rapidamente, causando danos a individuos, comunidades e
até nacdes (Vosoughi; Roy; Aral, 2018). Para combater esse problema, existe um in-
teresse crescente em desenvolver métodos e ferramentas para detectar e classificar
noticias falsas, a fim de promover fontes de informagao mais precisas e confiaveis
(Zhou; Zafarani, 2020).

Os métodos tradicionais de classificacdo baseiam-se frequentemente em conjun-
tos de dados reais, que podem ser limitados em tamanho e podem nao capturar toda a
gama de artigos de noticias falsas. Conforme apontado por Horne etal. ((2017)), a falta
de conjuntos de dados confiaveis e abrangentes de noticias falsas € um grande obs-
taculo no desenvolvimento de algoritmos eficazes para detectar noticias falsas. Além
disso, os conjuntos de dados de noticias falsas existentes sofrem geralmente de vieses
e limitagdes, como serem limitados a um periodo ou regido especifica. Para resolver
este problema, os pesquisadores exploram o uso de conjuntos de dados sintéticos
gerados por diferentes modelos como uma ferramenta para melhorar o tamanho do
conjunto de dados real e o desempenho da classificacao (Salimans et all, 2016). No
entanto, mesmo esses conjuntos de dados sintéticos podem nao capturar totalmente
a complexidade e a variabilidade das noticias falsas do mundo real. Portanto, ha uma
necessidade premente de conjuntos de dados mais abrangentes e confiaveis de noti-
cias falsas, que possam fornecer uma base para o desenvolvimento de métodos mais
precisos e eficazes para detectar noticias falsas.

Conjuntos de dados sintéticos s&o conjuntos de dados criados artificialmente que
imitam as caracteristicas de dados reais, eles podem ser gerados usando técnicas
como Redes Adversarias Generativas (GANs) (Frid-Adar et al., 2018), modelos ge-
nerativos profundos (Suroso; Cherntanomwong; Sooraksa, 2023) e modelos probabi-
listicos de difusdo de reducédo de ruido (Carrillo-Perez et al., 2023). Ao gerar dados
sintéticos que se assemelham a dados reais, esses métodos podem ajudar a superar
algumas das limitagbes das abordagens tradicionais de Aprendizado de Maquina.

Neste estudo, € explorado o uso de modelagem generativa de dados para criagao
de um conjunto de dados para detecgao de noticias falsas, usando dados sintéticos
criados a partir de um conjunto de dados real com informagdes de caracteristicas das
noticias. O objetivo & avaliar a capacidade dos modelos gerar dados sintéticos para
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esta abordagem de detecc¢ado de noticias falsas. Para isso, sdo aplicadas técnicas de
modelagem generativa para criar um conjunto de dados sintéticos que imita as proprie-
dades estatisticas do conjunto de dados reais. Em seguida, o modelo de classificacdo
€ treinado no conjunto de dados originais e sintéticos e seus desempenhos sdo com-
parados com métricas de classificagéo.

Acredita-se que essa pesquisa tem implicagcdes importantes para combater a dis-
seminagao de noticias falsas e desinformacao online. Ao usar a modelagem de dados
generativa, é esperado superar alguns dos desafios associados as abordagens tradi-
cionais de Aprendizado de Maquina, como a necessidade de abundantes dados rotu-
lados. Isso pode tornar mais facil para pesquisadores e profissionais desenvolverem
meétodos mais precisos e eficazes para detectar e classificar noticias falsas, ajudando
a promover fontes de informagao mais precisas e confiaveis na Web.

Este trabalho esta dividido da seguinte maneira: na segéo P é apresentada a fun-
damentacgao tedrica do trabalho, onde é brevemente discutido a area de detecgao de
fake news e geragéao sintética de dados. Na secéo 3 séo descritos alguns trabalhos
que ja abordaram temas de classificacdo e geracéo de dados sintéticos. Na secéo 4
€ explicado como foi desenvolvida a metodologia utilizada para atingir os objetivos.
Na secdo [ sdo mostrados os resultados obtidos. Por fim, a secdo B trata sobre a
conclusao e trabalhos futuros.

2 FUNDAMENTAGAO TEORICA

Nesta seg¢do de fundamentagao tedrica € apresentada uma visdo abrangente da
area de pesquisa. Na subsegao sao apresentados conceitos e metodologias sobre
classificacdo e detecgdo de noticias falsas usadas atualmente. Na subsecdo R.2 sdo
apresentados conceitos e técnicas utilizadas para geracao de dados sintéticos.

2.1 Métodos de classificagao e detecgao de noticias falsas

Ha diversos métodos de classificacao e detecgcao de noticias falsas. Nesta se-
¢ao, serao apresentados quatro tipos de métodos ja existentes que visam o mesmo
resultado, muitos dos trabalhos que abordam a detecgao de noticias falsas utilizam-se
de técnicas de extracdo do conteudo da noticia, conforme mostrado por Parkih et al.
((2018)) e técnicas de mineragéo de dados de redes sociais como demonstrado por
Shu et al. ((2017)).

2.1.1 Métodos baseados em contetuido

Meétodos baseados em conteudo dependem da analise do texto do proprio artigo
de noticias para determinar se é provavel que seja falso ou ndo. Esses métodos geral-
mente envolvem técnicas de processamento de linguagem natural (NLP), como analise
de sentimento, modelagem de tépicos e analise de estilo de linguagem (Ruchansky;
Seo; Liu, 2017).
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Embora os métodos baseados em conteudo tenham se mostrado promissores na
deteccao de noticias falsas, eles tém suas limitagdes. Por exemplo, artigos de noticias
falsas podem ser projetados para imitar o estilo e a linguagem de artigos de noticias
reais, dificultando distingui-los usando apenas esse método. Além disso, os métodos
baseados em conteudo podem ser menos eficazes na detecgcédo de formas visuais de
noticias falsas, como imagens ou videos adulterados (Sharma, K. et al., 2019).

2.1.2 Analise de redes sociais

Analise de redes sociais € um método que analisa como as informagdes se espa-
Iham por meio de uma rede de conexdes sociais. No contexto da deteccéo de noticias
falsas, a analise de redes sociais pode ser usada para identificar padrées na forma
como noticias falsas sdo compartilhadas e propagadas em plataformas de midia so-
cial.

Esse método pode incluir a analise do comportamento do usuario, como a frequén-
cia e o tempo das postagens, o numero de curtidas e compartilhamentos e os tipos
de conteudo compartilhado (Shu, Kai et al., 2017; Wang; Terano, 2015). No entanto, a
analise de redes sociais também tem limitacdes. Por exemplo, pode ser dificil distinguir
entre conexdes sociais genuinas e aquelas criadas artificialmente para espalhar noti-
cias falsas. Além disso, a analise de redes sociais pode ser menos eficaz na deteccao
de noticias falsas que se espalham por meio de plataformas de mensagens privadas
ou outros canais nao publicos (Kaliyar; Singh, 2019).

2.1.3 Métodos baseados em modelagem preditiva

Uma abordagem mais parecida com a utilizada nesta pesquisa é a modelagem
preditiva. Esses modelos aprendem com dados de treinamento rotulados, extraindo
caracteristicas e padrdes distintos associados a noticias falsas. Se caracterizam pela
utilizagao de técnicas de Aprendizado de Maquina para treinar o algoritmo e melhorar
o modelo (Pérez-Rosas et al., 2017; Rubin; Conroy; Chen, 2015).

E importante que os dados de treinamento sejam de boa qualidade. Se o conjunto
de dados de treinamento apresentar rétulos tendenciosos ou imprecisos, o modelo
podera aprender a replicar esses preconceitos e, consequentemente, generalizar para
dados novos e invisiveis, isso acaba sendo uma limitacdo para esse método.

2.1.4 Métodos hibridos

Métodos hibridos combinam varias abordagens para melhorar a precisdo da de-
teccao de noticias falsas. Por exemplo, uma abordagem pode combinar analise base-
ada em conteudo com analise de rede social, aproveitando os pontos fortes de cada
método para superar suas respectivas limitagdes. Outra abordagem pode combinar
analise baseada em fontes com técnicas de Aprendizado de Maquina para desenvol-
ver uma compreensao mais abrangente do contexto e da veracidade dos artigos de
noticias.

Métodos hibridos oferecem potencial para detecgao de noticias falsas mais robusta
e confiavel, mas também podem exigir algoritmos mais complexos e conjuntos de da-
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dos maiores para treinamento (Conroy; Rubin; Chen, 2015). Existem varios artigos de
pesquisa que exploram a eficacia de métodos hibridos na deteccao de noticias falsas.
O estudo de (Nasir; Khan; Varlamis, 2021)) propde um modelo hibrido que combina
uma rede neural convolucional (CNN) para analise de conteudo e uma rede neural re-
corrente (RNN) para analise de fonte para melhorar a precisdo da detecgao de noticias
falsas.

2.2 Geracgao de dados sintéticos

A geracgao de dados sintéticos € um processo de criagao de novos conjuntos de da-
dos que imitam as propriedades estatisticas dos dados do mundo real. Uma das abor-
dagens mais comuns para geragao de dados sintéticos € por meio do uso de técnicas
de modelagem generativa, como redes adversarias generativas (GANs) (Goodfellow
et al., 2014)), autoencoders variacionais (VAEs) (Kingma; Welling, 2022), modelos pro-
babilisticos de difusdo de redugao de ruido (DDPMs) (Nichol; Dhariwal, 2021) e técnica
de sobre-amostragem minoritaria sintética (SMOTE) (Mukherjee; Khushi, 2021)). Esses
diferentes modelos sao treinados em dados reais e aprendem a gerar novas amostras
de dados estatisticamente semelhantes ao conjunto de dados original. GANs foram
usados para gerar imagens realistas (Karras; Laine; Aila, 2019) e VAEs foram usados
para gerar fala realista (Sun et al., 2020).

Modelos generativos mostram um potencial significativo no campo de Aprendizado
de Maquina para diversas aplicagdes. Uma das areas importantes de aplicacdo dos
modelos generativos é a resolugéo de problemas tabulares (Cullen et al., 2022). Traba-
Ihos recentes desenvolveram inumeros modelos, incluindo VAEs tabulares (Xu et al.,
2019), abordagens baseadas em GANSs (Rajabi; Garibay, 2022) e também em DDPMs
(Kotelnikov et al., 2022).

Embora a geragao de dados sintéticos tenha muitas vantagens, como reduzir a ne-
cessidade de abundantes dados rotulados, ela também apresenta algumas limitagdes.
Uma limitagdo € que os dados sintéticos podem nao capturar totalmente a complexi-
dade e a variabilidade dos dados reais, levando a vieses e imprecisdes em modelos
de Aprendizado de Maquina treinados com eles (Paszke et all, 2019). Outra limitagéo
€ que os dados sintéticos podem nao ser representativos da populagdo em estudo,
levando a uma fraca capacidade de generalizacao de modelos de Aprendizado de
Maquina treinados com esses mesmos dados (Lu; Wang; Wei, 2023). Uma métrica
frequentemente usada para medir a representatividade de conjuntos de dados sintéti-
cos € a Divergéncia de Kullback-Leibler (KL) (Seghouane; Amari, 2007). Ela mede a
diferenca entre duas distribuicdes de probabilidade.

2.2.1 Redes Adversarias Generativas

Redes Adversarias Generativas (GANs) sdo um tipo de arquitetura de rede neu-
ral que consiste em dois componentes: um gerador e um discriminador (Goodfellow.
et all, 2014). O gerador é responsavel por gerar os dados sintéticos, enquanto o dis-
criminador é treinado para distinguir entre os dados sintéticos e os dados reais. Os
dois componentes sao treinados simultaneamente competitivamente, onde o gerador
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visa produzir dados que enganem o discriminador, e o discriminador visa classificar
corretamente os dados (Poudevigne-Durance; Jones; Qin, 2022).

O gerador em um GAN recebe ruido aleatdrio como entrada e gera dados sintéti-
cos que se assemelham aos dados reais. O gerador € normalmente uma rede neural
profunda que aprende a mapear o ruido aleatério para a distribuicdo de dados reais.
Por outro lado, o discriminador também € uma rede neural profunda que aprende a
classificar se uma determinada amostra de dados € real ou sintética. O discrimina-
dor é treinado usando uma funcgao binaria de perda de entropia cruzada, onde tenta
minimizar a perda classificando corretamente os dados (MozO et all, 2022).

Durante o processo de treinamento, o gerador e o discriminador séo atualizados
iterativamente. O gerador gera dados sintéticos, sendo entdo alimentados no discri-
minador com dados reais. O discriminador da feedback ao gerador classificando os
dados como reais ou sintéticos. Esse feedback é utilizado pelo gerador para atualizar
seus parametros e melhorar a qualidade dos dados sintéticos. Este processo conti-
nua até que o gerador consiga gerar dados sintéticos indistinguiveis dos dados reais
(Poudevigne-Durance; Jones; Qin, 2022).

2.2.2 Autoencoders Variacionais

Autoencoders Variacionais (VAEs) sdo um tipo de modelo generativo que ganha-
ram atencao significativa em varios campos, incluindo finangas, ciéncia da computagao
e processamento de imagens (Kenneweg; Stallmann; Hammer, 2022). VAEs sdo um
tipo de autoencoder que aprendem uma representacdo compactada dos dados de en-
trada, conhecida como espaco latente, e podem gerar novas amostras de dados que
se assemelham aos dados de treinamento (Xiao; Ganguli; Pandey, 2020).

A arquitetura basica de um VAE consiste em uma rede neural codificadora, uma
rede neural decodificadora e uma fungéo de perda (Kingma; Welling, 2022). A rede do
codificador mapeia os dados de entrada para um espaco latente de dimensao inferior,
enquanto a rede do decodificador reconstréi os dados originais do espaco latente. A
funcao de perda é projetada para medir a similaridade entre os dados reconstruidos
e os dados originais, incentivando o VAE a aprender uma representacao significativa
dos dados (Elbattah et al/, 2021)).

Uma das principais caracteristicas dos VAEs é a introdugdo de um componente
probabilistico no espaco latente. Em vez de aprender um mapeamento deterministico
dos dados de entrada para o espaco latente, os VAEs modelam o espaco latente como
uma distribuicdo de probabilidade. Isso permite a geragao de novas amostras de dados
por amostragem da distribuicdo do espaco latente (Singh; Ogunfunmi, 2021)).

2.2.3 Modelos Probabilisticos de Difusao de Reduc¢ao de Ruido

Modelos Probabilisticos de Difusdo de Reducéo de Ruido (DDPMs) sdo um tipo de
modelo generativo que aprende a modelar a transigdo de Markov de uma distribuigao
simples para a distribuicdo de dados, eles conseguem gerar diversas amostras por
meio de transi¢des estocasticas sequenciais (Ho; Jain; Abbeel, 2020; Choi et al., 2021)).
Os DDPMs consideram o procedimento de geragao como o inverso de um processo
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de difusdo, adicionando gradualmente ruido as amostras de dados e transformando a
distribuicdo dos dados em uma distribuicdo gaussiana (Lyu et al., 2022). Isso permite
que os DDPMs modelem distribui¢des de dados complexas (Lam et alJ, 2022).

Os DDPMs sao aplicados a diversas aplicagdes em diferentes campos. Na ciéncia
da computagao, os DDPMs sao usados para remocéao de ruido e sintese de imagens.
No campo da inteligéncia artificial, DDPMs sao utilizados para detecgdo de anomalias
(Wyatt et all, 2022). No campo da medicina, os DDPMs utilizam-se para geracao de
sinais sintéticos de ECG (Adib et al., 2023). Os DDPMs também foram aplicados em
fisica para modelar fluxo granular e transporte de calor (Zhou; Xu et al., 2022).

Uma vantagem dos DDPMs é que eles podem ser treinados usando um objetivo
simples de remocgao de ruido, o que os faz ajustar o ruido aos dados. Ao contrario
das Redes Adversarias Generativas (GANs), que requerem ajuste cuidadoso de hiper-
parametros, os DDPMs podem usar estruturas de modelo semelhantes e ser treinados
com um objetivo simples de remogéao de ruido (Liu; Ren et al., 2022). Entretanto, uma
limitacado dos DDPMs é sua lenta velocidade de inferéncia, o que os impede de serem
usados em aplicagdes de tempo real (Liu; Su; Yu, 2022).

Para criar dados sintéticos usando DDPMs, os modelos sao treinados em dados
incorporados e depois amostrados para gerar dados 2D incorporados. Os dados in-
corporados sao entédo desincorporados e transformados de volta ao formato de dados
original usando transformagdes inversas (Adib et al), 2023). Este processo permite
que os DDPMs gerem dados sintéticos que seguem a distribuicdo dos dados originais.

2.2.4 Técnica de Sobre-amostragem Minoritaria Sintética

A Técnica de Sobre-amostragem Minoritaria Sintética (SMOTE) € um algoritmo
de sobre-amostragem comumente usada para resolver o problema de conjuntos de
dados desequilibrados em Aprendizado de Maquina (Chawla et al., 2002). Conjuntos
de dados desequilibrados ocorrem quando o numero de instancias em uma classe é
significativamente menor do que o numero de instancias em outra classe, levando a
modelos de aprendizagem tendenciosos que favorecem a classe majoritaria. O algo-
ritmo SMOTE visa aliviar este problema gerando pontos de dados sintéticos para a
classe minoritaria, equilibrando assim o conjunto de dados e melhorando o desempe-
nho dos classificadores.

O SMOTE funciona criando pontos de dados artificiais com base nas semelhangas
de espaco de recursos entre exemplos minoritarios existentes (He; Garcia, 2009). Ele
seleciona exemplos que estdo préoximos no espacgo de caracteristicas, desenha uma
linha entre eles e entdo cria uma nova amostra em um ponto ao longo dessa linha
(Chang; Park; Moon, 2021)). Esse processo é repetido por um determinado numero de
vezes ou até que o equilibrio desejado entre as classes minoritaria e majoritaria seja
alcancado.

Para gerar pontos de dados sintéticos, o SMOTE aplica interpolagéo linear entre
um ponto de classe minoritaria e um de seus K vizinhos mais préximos (Elreedy; Atiya;
Kamalov, 2023). O algoritmo calcula a diferenga entre os vetores de caracteristicas do
ponto da classe minoritaria e seu vizinho mais proximo, multiplica essa diferenga por
um numero aleatorio entre 0 e 1 e adiciona o resultado ao vetor de caracteristicas do
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ponto da classe minoritaria. Este processo é repetido para cada dimensao de recurso,
resultando em um novo ponto de dados sintético.

3 TRABALHOS RELACIONADOS

A desinformacao é dificil de detectar porque foi propositalmente escrita para de-
turpar informagdes. Nesse sentido, existem numerosos estudos de pesquisa sobre a
deteccédo de noticias falsas, utilizando diversos métodos de classificagao.

Ferreira et al. ((2020)) em seu trabalho propuseram um modelo matematico capaz
de identificar e classificar as noticias como verdadeiras ou n&o, utilizando-se de me-
tadados obtidos da noticia e do site. O modelo tem como resultado uma pontuacéo,
que indica as chances de uma noticia ser falsa ou verdadeira. Foram realizados testes
com 67 noticias, sendo 36 verdadeiras e 31 falsas. Todos os atributos da base foram
avaliados com o mesmo coeficiente (i.e. mesmo peso), 0,142 para cada um deles. A
partir dai, obtiveram a porcentagem de 81% de acerto para as classificagdes realizadas
automaticamente pela ferramenta.

Posteriormente, Aimeida et al. ((2021))) propuseram uma melhoria para o modelo
matematico com o auxilio de um algoritmo genético para encontrar o melhor coeficiente
(peso) para cada atributo da base. Em seu trabalho utilizaram um novo conjunto de
dados, com 100 noticias da Web, onde 50 dessas foram utilizadas para o treinamento
e as outras 50 para validagao dos resultados. Comparando a classificacdo dos mode-
los, constatou-se que as modificacbes apresentadas pela proposta a tornaram mais
eficazes que o modelo referéncia, aumentando a taxa de acertos na classificagao para
78% comparados com 70% alcangados pelo modelo original.

Uma das considerag¢des da pesquisa de Almeida et al. ((2021)) para trabalho fu-
turo envolvia uma coleta de um nimero maior de noticias. O que motivou este trabalho,
validar modelos generativos de dados sintéticos para avaliar a capacidade desses mo-
delos para esta abordagem de classificagao.

A pesquisa sobre o uso de redes neurais adversarias generativas (GANs) para
detectar noticias falsas ganhou atengéo nos ultimos anos. Ali et al. ((2021)) destacou
a ascensao das midias sociais como fator que contribui para a proliferacdo de noticias
falsas. Enfatizaram a necessidade de avaliar a robustez dos detectores de informacodes
falsas. Ali et al. ((2021))) também aproveitaram redes neurais profundas (DNNs) para
classificacdo de texto para enfrentar esse desafio de classificar falsas noticias. No
entanto, o desempenho das DNNs depende fortemente de grandes conjuntos de dados
de treinamento. Algoritmos de Aprendizado de Maquina, como Bayes Ingénuo (Naive
Bayes), Maquina de Vetores de Suporte (SVM) e Floresta Aleatdria (Random Forest),
sdo usados para deteccdo de noticias falsas, conforme mencionado por Shahzad et al.
((2022)). As técnicas de inteligéncia artificial, processamento de linguagem natural e
Aprendizado de Maquina mostraram-se eficazes na identificagdo de falsas informagdes
online.

O uso de Redes Neurais Adversarias Generativas (GANs), também é explorado
para detectar deep fakes e imagens/videos falsos, conforme discutido por St et al.
((2022)) e Sharma et al. ((2022)). Os GANs tém se mostrado promissores na distingéo
entre conteudo real e falso. Técnicas de geracao de dados sintéticos sdo empregadas
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para aumentar dados rotulados limitados para treinar modelos de detecgao de noticias
inveridicas. Amostras sintéticas que imitam as caracteristicas de informacdes ficticias
podem melhorar o desempenho e a robustez dos modelos de detecgao. Os padrbes
de propagacao e a analise de rede de noticias falsas séo estudados para compreender
a disseminacgéo da desinformagao, conforme destacado por Liu e Wu ((2018)). A ana-
lise da rede de propagacao pode fornecer sinais sociais refinados para este trabalho
de classificagao de noticias.

O uso de arquiteturas derivadas de representagdes codificadoras bidirecionais de
transformadores (BERT), € explorado para enfrentar os desafios da desinformacao,
conforme discutido por Kula et al. ((2021)). O BERT ¢ utilizado em tarefas de detec-
¢ao de noticias falsas para melhorar o resultado. Pesquisadores também investigaram
a deteccgao precoce de informacao falsa nas redes sociais, conforme mencionado por
Shu et al. ((2020)). A detecgdo precoce € crucial em ambientes praticos e estudos
tém mostrado resultados promissores nesta area. Em resumo, a investigagao sobre
a utilizagdo de redes adversarias generativas e de dados sintéticos, juntamente com
outras técnicas de aprendizagem automatica, contribui para o desenvolvimento de me-
todos eficazes de deteccdo de noticias. Essas abordagens aproveitam o Aprendizado
Profundo, a Andlise de Redes e a Andlise de Padrbes de Propagacgao para melhorar a
precisao e a deteccao precoce de noticias inveridicas.

4 METODOLOGIA

Os dados sintéticos criados nesta pesquisa foram gerados a partir de um conjunto
de dados reais composto por 7 critérios e 100 noticias no total, sendo 50 falsas e 50 ver-
dadeiras obtidos pelo trabalho de Ferreira et al. ((2020)) que em seguida foi contribuido
também por Almeida et al. ((2021))) quando melhorou o desempenho da classificagéo
com o auxilio de um algoritmo genético. Os critérios deste conjunto de dados verdadei-
ros escolhidos para serem extraidos e analisados pelo modelo proposto por Ferreira
et al. ((2020)) esta descrito na tabela [i].

Tabela 1 — Critérios do conjunto de dados reais.

Critérios Descrigéo Tipo da variavel
C1 Autor Logico
C2 Caixa alta Logico
C3 Nota do site Real
C4 Posigao no ranking Real
C5 Noticias similares Real
C6 Média das notas de sites com noticias similares Real
Cc7 Media do ranking dos sites com noticias similares Real

Para gerar os dados sintéticos foram utilizados esses modelos generativos: Redes
adversarias generativas (GAN); Autoencoder Variacional (VAE); modelos probabilisti-
cos de difusdo de reducao de ruido (DDPM) e técnica de sobre-amostragem minorita-
ria sintética (SMOTE), cada modelo gerou 100 instancias a partir do conjunto de dados
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original. Essas técnicas tém seus pontos fortes e limitagdes e, usando-as, € possivel
obter dados sintéticos diversos.

Nesta pesquisa os experimentos foram feitos utilizando a plataforma do Google
Colab com Python 3 e CPU como acelerador de hardware e também em um laptop
com CPU AMD Ryzen™ 7 2700U a 2,20 GHz, com GPU AMD Radeon™ 540 com 2
GB de memodria e memoria RAM de 12 GB no sistema operacional Windows 10. A lin-
guagem de programacao utilizada na pesquisa foi Python, com auxilio das bibliotecas:
tensorflow, keras, pytorch, imbalanced-learn, scikit-learn, geneticalgorithm, pandas e
numpy.

A metodologia utilizada nesta pesquisa pode ser dividida em trés etapas, conforme
demostrado na figura [Il. Na etapa 1 é realizada a geracédo dos dados sintéticos, onde
o conjunto de dados real é usado em um método de geragao de dados e esse método
cria dois conjuntos de dados separados, um com noticias da classe falsa e a outra a
classe verdadeira, esses conjuntos sdo agrupados para formar o conjunto de dados
sintético final, a subsecao apresenta mais detalhes sobre essa etapa. Na etapa 2
€ iniciado o processo de classificagao, onde os dados sintéticos gerados sao utilizados
no algoritmo genético, para obter os coeficientes de cada critério para ser utilizado no
modelo matematico, para o mesmo classificar o conjunto de dados real, este processo
é abordado na subsecdo 4.2. E por fim, na etapa 3 sdo calculadas as métricas de
avaliacdo da classificagdo, descritas na subsecéo §4.3.

‘

Conjunto (':I étod~o :e - Conjunto Modelo

de Dados elr)a%ao € de Dados > Matematico >
Real ados Sintético

Dados
Verdadeiros

(3) Calculo
(1) Processo de Geragéo de Dados (2) Processo de Classificagdo das Métricas

Figura 1 — Fluxograma dos Processos da Metodologia.

4.1 Técnicas de geragao de dados sintéticos

Para o modelo GAN, a rede do gerador consiste em varias camadas densamente
conectadas com fungdes de ativagdo Leaky RelLU, normalizagdo de lote e uma ca-
mada final com ativagao sigmoide para gerar amostras de dados sintéticos. A entrada
para o gerador foi um vetor de ruido aleatério de dimensionalidade 50. A rede discri-
minadora foi construida com camadas densamente conectadas, utilizando ativagdes
Leaky RelLU, e concluida com um unico neurénio com fun¢do de ativagéo sigmoide
para classificagao binaria (falso ou verdadeiro).

O modelo GAN foi treinado de forma adversaria com otimizador Adam com taxa de
aprendizado de 0,002 e o treinamento foi realizado por um total de 1000 épocas. Em
cada iteragao de treinamento, um lote de amostras de dados reais e um lote de dados
sintéticos de tamanho igual gerado pelo gerador atual foram combinados, o discrimina-
dor foi treinado nesse lote combinado com rétulos apropriados. A perda foi calculada
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usando entropia cruzada binaria, o gerador foi entdo treinado para minimizar a capa-
cidade do discriminador de distinguir entre dados reais e sintéticos. Esse processo foi
repetido duas vezes, uma vez somente com os dados de noticias falsas e outra so-
mente com os dados de noticias verdadeiras, gerando assim dois conjuntos de dados
sintéticos, agregados, e posteriormente processados para garantir caracteristicas dos
dados reais, como, por exemplo, colunas binarias. O GAN foi ajustado por meio de
experimentacdo manual com taxas de aprendizado, tamanhos de lote e dimensao de
ruido aleatdrio fornecida como entrada para o gerador para alcancgar resultados ideais.

Para o modelo VAE, dado o tamanho limitado do conjunto de dados, a dimensi-
onalidade do espaco latente foi definida como 3, um valor pequeno, para esta imple-
mentac&o para evitar sobre ajuste. O modelo VAE foi treinado por um total de 1000
épocas, usando uma fungao de perda personalizada que combina perda de recons-
trucédo (entropia cruzada binaria) e um termo relacionado a divergéncia de Kullback-
Leibler (Seghouane; Amari, 2007), essa fungado de perda encorajou o espaco latente
aprendido a se aproximar de uma distribuicdo gaussiana unitaria. O modelo também
foi treinado usando retro propagacéao e gradiente descendente estocastico, durante o
treinamento, o modelo teve como objetivo minimizar a fungéo de perda definida. Hiper-
parametros como taxa de aprendizagem de 0,001, tamanho de lote de 64 e a perda de
reconstrugao de 0, 5 foram ajustados para otimizar o desempenho. O processo para o
modelo VAE também foi repetido duas vezes, da mesma forma que o GAN.

Para o modelo DDPM o codificador consistiu em uma série de camadas totalmente
conectadas com ativagdes de unidades lineares retificadas (ReLU), que transformam
os dados de entrada em uma representacdo de menor dimensao. Ja o decodificador foi
composto por camadas totalmente conectadas com ativagées ReL U, responsaveis por
reconstruir os dados do espaco latente. Toda a arquitetura foi projetada para otimizar a
capacidade de remocgao de ruido e gerar dados sintéticos de alta qualidade. O DDPM
durante seu processo de treinamento envolveu a conversao do conjunto de dados reais
para uma matriz multidimensional contendo elementos de um unico tipo de dados, e
também envolveu a minimizagdo da perda do erro quadratico médio (MSE) entre os
dados reconstruidos e a entrada original. O otimizador Adam foi utilizado com taxa
de aprendizado de 0,001 e o treinamento foi realizado por um total de 1000 épocas.
Durante cada época, o modelo foi treinado em mini lotes, de tamanho 8, para melhorar
a eficiéncia computacional. Os gradientes foram zerados antes de cada passagem
para tras para evitar acumulo, e a perda foi calculada e retro propagada para atualizar
os pesos do modelo. Igualmente ao GAN e VAE, o processo foi realizado duas vezes
com as classes do conjunto de dados separados e posteriormente processados para
garantir caracteristicas definidas.

Para a técnica de geracao de dados SMOTE, o processo foi realizado iterativa-
mente desbalanceando as classes do conjunto de dados reais até que o nivel desejado
de sobre-amostragem fosse alcangado. As amostras sintéticas entdo foram usadas
para criar um novo conjunto de dados com a distribuicdo das classes equilibradas. A
implementacdo do SMOTE teve seu hiper-parametro de quantidade de vizinhos defi-
nida como 5 sendo implementada utilizando a biblioteca imbalanced-learn, esta bibli-
oteca fornece uma interface eficiente e amigavel para aplicagao de diversas técnicas
de re-amostragem, incluindo SMOTE.
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4.2 Modelo de classificagao dos dados

Para fazer a classificacdo de uma noticia como verdadeira ou falsa e verificar o
desempenho dos dados artificiais criados, foi utilizado o método de classificacdo pro-
posto por (Ferreira et al., 2020), no qual, a avaliagdo de uma noticia é realizada por
meio da multiplicagado do peso de cada critério (P;) pelo valor deste critério estrutural
na noticia (C;). Quando o valor da avaliagao (A;) € maior que 0,6 (60%) a noticia é
classificada pelo modelo como verdadeira e caso contrario, falsa.

Para encontrar o peso de cada critério, para o modelo matematico, foi utilizado
o algoritmo genético (GA) proposto por (Almeida et al., 2021)). No processo de treina-
mento para os dados reais foi necessario dividir o conjunto de dados reais pela metade,
sendo 50 noticias para treino e 50 noticias de teste, ambos com 25 noticias verdadei-
ras e 25 noticias falsas. Ja o processo de treinamento para os dados sintéticos foi feito
com os mesmos e testado no conjunto de dados reais completo, as 100 noticias, um
estudo realizado por (Tobin et al., 2017)) indicou que realizar o treinamento em dados
sintéticos resultaram em melhor desempenho de detecg¢do no conjunto de dados real
em comparagao ao treinamento com apenas alguns exemplos rotulados do conjunto
de dados real.

O algoritmo GA desenvolvido aplicado aos dados sintéticos e 0 modelo matema-
tico foram executados 30 vezes, pela lei estocastica do algoritmo, visando uma com-
paracao justa entre os conjuntos de dados diferentes. Os parametros de operadores
genéticos do GA utilizados foram 100 geragdes, 100 individuos, 5% para a mutagéo e
50% para o cruzamento.

4.3 Meétricas de avaliagao

Em problemas de classificagdo, é essencial avaliar o desempenho dos modelos
de classificacdo utilizando métricas adequadas. Duas métricas de avaliagdo comu-
mente utilizadas para classificacdo sdo acuracia e pontuagcado F1. A acuracia mede
a proporcao de instancias classificadas corretamente em relagdo ao numero total de
instancias, fornecendo uma avaliagdo geral do desempenho do modelo (Gani et all,
2022). Por outro lado, a pontuagao F1 considera tanto a precisao quanto a revocacéo,
fornecendo uma medida equilibrada que considera tanto os falsos positivos quanto os
falsos negativos (Tan; Lu; Jiang, 2021).

A acuracia definida pela Equacgao [1 € uma métrica amplamente utilizada em tarefas
de classificacdo. No entanto, a acuracia por si s6 pode nao ser suficiente para avaliar
o desempenho de um modelo de classificacdo, especialmente em cenarios onde o
conjunto de dados esta desequilibrado ou o custo da classificagao incorreta varia entre
diferentes classes (Fatourechi et al., 2008). Nesses casos, métricas adicionais como
a pontuacao F1 sdo usadas para fornecer uma avaliagdo mais abrangente.

Aouriein — TP +TN "
A = b TN+ FP+ FN
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Na Equacdo [, TP representa a quantidade de verdadeiros positivos, TN representa
a quantidade de verdadeiros negativos, FP sao os falsos positivos e FN séo os falsos
negativos.

A pontuagdo F1 definida pela Equacdo g € uma média harménica de preciséo e
revocagao. A pontuagao F1 combina essas duas métricas para fornecer um valor Unico
que equilibra precisdo e revocacdo. E particularmente util quando o conjunto de dados
esta desequilibrado ou quando falsos positivos e falsos negativos tém consequéncias
diferentes (Tan; Lu; Jiang, 2021).

2TP

F1 =
2TP+ FP+ FN

5 RESULTADOS

Os resultados da avaliacado de desempenho do modelo de classificacdo de noti-
cias falsas no conjunto de dados real utilizando os coeficientes encontrados pelo GA
treinado separadamente com os dados reais e com os quatro diferentes conjuntos de
dados sintéticos juntamente com o custo de tempo para gerar cada conjunto de dados
s&o apresentados na tabela 2.

Tabela 2 — Resultados da avaliacdo de desempenho da classificagao.

Conjunto de Dados Acuracia F1 Tempo Criacdo Dados
Média (o) Média (o) Média (o)

Reais 0, 8020 (0,0059) 0,8347 (0,0042) N&o Aplicavel

GAN 0,8736 (0,0048) 0, 8878 (0, 0038) 150s (4, 165)

VAE 0, 8806 (0,0057) 0,8934 (0,0046) 33, 8s (6, 28s)

DDPM 0,8543 (0,0513) 0, 8746 (0, 0396) 1002s (128s)

SMOTE 0,8786 (0,0033) 0,8918 (0,0026)  2528e—6s (552e—6s)

Os resultados do modelo de classificagdo no conjunto de dados real mostraram
uma precisdo de 80%. A pontuagdo F1 para o conjunto de dados real também foi
calculada e considerada consistente com a medida de precisdo. Em contraste, os con-
juntos de dados sintéticos produziram resultados de desempenho mais elevados para
o modelo de classificagdo. A precisdao média nos quatro conjuntos de dados sintéticos
foi de aproximadamente 87%. Isso indica que o modelo alcangou um maior nivel de
precisao na classificagao de artigos de noticias falsas nos conjuntos de dados sintéti-
cos em comparagao com o conjunto de dados real. A pontuagéo F1 para os conjuntos
de dados sintéticos também foram calculados e considerados consistentemente supe-
riores aos obtidos para o conjunto de dados real. E importante destacar que o modelo
utilizando apenas o conjunto de dados real foi utilizado e avaliado apenas para efeito
de informacéo (baseline), pois 0 seu cenario de treinamento e teste difere dos modelos
utilizando os dados sintéticos.

Os resultados deste estudo sugerem que o desempenho do modelo de classifica-
¢ao de noticias falsas foi melhor nos conjuntos de dados sintéticos em comparacao
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com o conjunto de dados real, isso pode ser dar devido a base de treinamento dos da-
dos sintéticos possuir mais instancias. Esta descoberta é consistente com pesquisas
anteriores que mostraram a eficacia dos conjuntos de dados sintéticos na melhoria do
desempenho dos modelos de deteccao de noticias falsas (Shu, Kai et al., 2017; Wang,
2017; Horne; Adali, 2017).

Uma possivel explicagao para esta observagao é que os conjuntos de dados sin-
téticos foram gerados especificamente para imitar as caracteristicas dos dados reais.
Esses conjuntos de dados podem conter exemplos mais diversos e representativos
de noticias falsas e verdadeiras, permitindo que o modelo de classificagado desempe-
nhasse de forma mais eficaz e alcangasse maior precisdo. Além disso, os conjuntos
de dados sintéticos podem ter sido menos tendenciosos ou ruidosos em comparagao
com o conjunto de dados real, levando a um melhor desempenho.

Apesar dos resultados alcancados, acredita-se que serao necessarias mais pesqui-
sas para investigar as razdes por tras dessa diferenga de desempenho e para explorar
outros fatores potenciais que podem influenciar o desempenho dos modelos de classi-
ficagdo de noticias falsas, como, por exemplo, os hiper-parametros dos modelos.

Outro ponto que pode-se notar € em relagao ao custo de tempo para cada método,
o SMOTE, por ser o mais simples em questdao de complexidade, se mostrou ter um
tempo muito menor em relagc&o aos outros, enquanto o DDPM, por ser mais complexo
e devido a sua lenta velocidade de inferéncia, foi o que mais demorou para ter seu
processo finalizado. E importante mencionar que mesmo o SMOTE sendo o mais
rapido, ele possui uma complexidade maior de ser utilizado quando a base de dados
nao esta desbalanceada, tornando-se torna necessario o desbalanceamento iterativo
do conjunto de dados para realizar a sobre-amostragem na quantidade desejada.

O teste Wilcoxon (Wilcoxon signed-rank test) (Wilcoxon, 1945) € um teste de hipé-
tese estatistica ndo paramétrico usado para determinar se ha uma diferenga significa-
tiva entre dois grupos de dados relacionados. Usando uma taxa de confian¢a de 99%,
foi aplicado o teste de Wilcoxon para comparar os resultados da métrica F1 entre os
algoritmos de geracdo de dados sintéticos. Conforme mostrado na tabela §. O sim-
bolo ’-" indica n&o haver diferenga estatistica entre as solugdes, o simbolo 'A’ indica
que a abordagem obteve resultados melhores que o outro algoritmo e o simbolo 'V’
representa que a proposta alcangou resultados piores que o método comparado.

Tabela 3 — Comparacéo estatistica pelo teste Wilcoxon com taxa de confianca de

99%.
Conjunto de Dados GAN VAE DDPM SMOTE
GAN - - A v
VAE - - A v
DDPM v v - v
SMOTE A A A -

Observa-se que os resultados alcangados pelo SMOTE superam, em geral, o GAN,
VAE e DDPM. SMOTE pode nao ser o mais eficiente algoritmo para todos os cenarios,
mas por seus resultados da pontuacédo F1 durante a classificagdo terem um desvio
padrdo menor que 0s outros, conseguiu ter um resultado estatistico melhor que as
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outras abordagens. Isso pode ser devido ao fato que os dados SMOTE devem ter tido
uma distribuicdo mais parecida com as dos dados reais, pela forma que o SMOTE cria
os dados sintéticos, indo em busca de vizinhos no espago e também devido a baixa
complexidade e quantidade de dados reais usados. Outra possibilidade se da pelo fato
de que os outros métodos utilizados poderiam ser melhor parametrizados, visto que em
comparagao ao SMOTE, os outros possuem um conjunto maior de hiper-parametros
e configuragdes que nao foram investigados profundamente.

6 CONCLUSOES

Este estudo comparou o desempenho de um modelo de classificagdo de noticias
falsas na Web em um conjunto de dados real e também com o auxilio de quatro diferen-
tes conjuntos de dados sintéticos, gerados com técnicas diferentes. As ferramentas
utilizadas para geragao desses dados foi a linguagem de programacgao Python e as bi-
bliotecas tensorflow, keras, pytorch e imbalanced-learn, scikit-learn, geneticalgorithm,
pandas e numpy.

Os resultados indicaram que a classificagao foi superior com os conjuntos de dados
sintéticos. Esta descoberta sugere que os conjuntos de dados sintéticos podem ser
eficazes na melhoria do desempenho dos modelos de detecgéo de noticias falsas. No
entanto, sdo necessarias mais pesquisas para compreender os fatores subjacentes
que contribuem para esta diferenga de desempenho e para explorar outras abordagens
potenciais para melhorar a precisdo dos modelos de classificacdo de noticias falsas.

A técnica SMOTE demonstrou uma vantagem em relagao aos outros métodos ao
ser avaliada pelo teste estatistico Wilcoxon na pontuagéo F1. Esse resultado pode ser
atribuido ao fato de o algoritmo SMOTE ter conseguido criar um conjunto de dados
com caracteristicas mais préximas as do conjunto de dados reais. Dessa forma, ao
encontrar os coeficientes com o algoritmo genético e aplica-los ao modelo matematico,
o algoritmo genético variou menos que os outros nos coeficientes, resultando numa
pontuagado F1 com um desvio padrao menor em comparagao com os testes dos outros
métodos.

Nos trabalhos futuros, espera-se analisar a parametrizagao dos modelos ja usados
como também outros métodos de criagao de dados tabulares sintéticos desenvolvidos,
bem como classificar os dados com diferentes técnicas e algoritmos de Aprendizagem
de Maquinas. Outra anélise é a de validar se existe um viés na geragao dos dados
sintéticos com a mesma base de validagdo. Dessa forma, aperfeicoando o conjunto
de dados para melhor representar as noticias falsas e estabelecer se algoritmos com
0 objetivo especifico de classificacdo de dados conseguem melhores resultados.
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