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RESUMO

Este estudo apresenta uma revisado sistematica da literatura (RSL) sobre guias de
adequacdo a Lei Geral de Protecdo de Dados (LGPD). Inicialmente, foram
conduzidas pesquisas ad-hoc para avaliar o estado da arte e validar a viabilidade da
pesquisa. Em seguida, foi elaborado o protocolo de RSL utilizado nesta pesquisa,
com a ferramenta Parsifal escolhida para fornecer suporte ao desenvolvimento do
estudo. Destaca-se a ferramenta Parsifal como uma plataforma essencial para
documentar todo o processo da revisao e facilitar a analise dos dados coletados.
Além disso, foram analisados critérios de qualidade dos estudos selecionados, como
a clareza das perguntas de pesquisa e a descricdo detalhada dos métodos
utilizados. A estratégia de pesquisa englobou diversas bases de dados
eletrbnicas-cientificas, resultando na identificagcdo de 88 artigos relevantes, dos
quais apenas 8 foram considerados guias de adequacdo a LGPD. Esses guias
abordam diferentes aspectos da conformidade com a LGPD, incluindo técnicas de
inspecéo, frameworks de autorizagdo, métodos de modelagem de processos de
negocios e estratégias para adaptagdo de praticas internas. Cada estudo oferece
insights valiosos e propostas concretas para auxiliar organizagdes e profissionais na
compreensao e implementagao eficaz das diretrizes estabelecidas pela LGPD.

Palavras-chave: conformidade LGPD; revisdo sistematica da literatura; diretrizes de
protecao de dados; ferramenta Parsifal; estratégias de adaptagao organizacional.

ABSTRACT

This study presents a systematic literature review (SLR) on General Data Protection
Law (LGPD) compliance guides. Initially, ad-hoc searches were conducted to assess
the state of the art and validate the research feasibility. Subsequently, the SLR
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protocol used in this study was developed, with the Parsifal tool chosen to support
the study's development. Parsifal is highlighted as an essential platform for
documenting the entire review process and facilitating the analysis of collected data.
Additionally, the quality criteria of selected studies were analyzed, such as the clarity
of research questions and detailed description of methods used. The research
strategy encompassed various electronic scientific databases, identifying 88 relevant
articles, of which only 8 were considered LGPD compliance guides. These guides
address different aspects of LGPD compliance, including inspection techniques,
authorization frameworks, business process modeling methods, and strategies for
adapting internal practices. Each study offers valuable insights and concrete
proposals to assist organizations and professionals in understanding and effectively
implementing the guidelines established by the LGPD.

Keywords: LGPD compliance; systematic literature review; data protection
guidelines; Parsifal tool; organizational adaptation strategies.

1 INTRODUGAO

Com o advento da tecnologia e seu constante crescimento, o software passou
a ter o papel de estreitar a comunicagao entre a maquina e o homem, e sua maior
finalidade é a de direcionar a tomada de decisdo tanto nos negdcios, quanto nas
atividades cotidianas, proporcionando solu¢gdes das mais variadas e para os mais
diversos tipos de demandas (Rodrigues; Citro, 2017).

Esse crescimento de utilizagdo da tecnologia corroborou para um aumento da
necessidade em avaliar a qualidade dos sistemas de software (PRESSMAN, 2005).
Nesse contexto, surgiram modelos de avaliagcdo de qualidade com o intuito de
mitigar falhas dos softwares. A série de normas ISO 25000 - Software Engineering -
Software Product Quality Requirements and Evaluation (SQuaRE) tem como objetivo
criar um conjunto de normas logicamente organizado baseado nos seguintes pilares:
a especificacdo de requisitos de qualidade para software, e a medicéo e avaliagao
da qualidade de software.

Simonetta & Paoletti (2021) explicam que ao longo do processo de avaliagao
da qualidade de um software, deve-se também estar atento a qualidade dos dados
manipulados por este software. Assim, tém havido propostas para que as
organizagdes sejam capazes de apoiar e manter a qualidade dos dados. De acordo
com a tendéncia mundial de protecdo dos dados, garantia de privacidade aos
individuos, tratamento dos riscos do uso indevido de informacbes pessoais, e
utilizacdo da GDPR (General Data Protection Regulation) como referéncia
(Simonetta; Paoletti, 2021), foi criada no Brasil a Lei Geral de Protecao de Dados -
LGPD (Lei n°® 13.709/2018). A LGPD foi publicada em agosto de 2018, e entrou em
vigor em setembro de 2020, com san¢des administrativas exigiveis a partir de 1° de
agosto de 2021.

A implementacgédo eficaz da Lei Geral de Protegdo de Dados (LGPD) € uma
tarefa complexa e desafiadora para instituigdes publicas e privadas. Ao contrario de
outras legislagdes que vém acompanhadas de manuais detalhados e prescrigbes
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especificas, a LGPD nao traz consigo um guia passo a passo para a conformidade.
Essa auséncia de orientagdo detalhada aumenta o nivel de dificuldade a jornada de
conformidade, deixando as organizagbes com a responsabilidade de interpretar e
aplicar os requisitos legais adequadamente (De Souza, 2021).

Além disso, a natureza multidisciplinar da LGPD exige mudancas significativas
em varias areas das organizagdes. Nao se trata apenas de ajustar politicas de
privacidade ou implementar novos procedimentos de coleta e armazenamento de
dados. A conformidade com a LGPD requer uma abordagem integrada, envolvendo
uma revisdo abrangente das praticas de gestdo de dados em toda a organizagao
(Bohrer, 2021).

Um aspecto fundamental da conformidade com a LGPD é a aplicacéo de
normas rigorosas de seguranga da informagdo. Isso implica a implementacao de
medidas técnicas e organizacionais para proteger os dados pessoais contra acessos
nao autorizados, vazamentos ou perdas. Além disso, a governanca de dados
desempenha um papel crucial na garantia da conformidade, envolvendo a definigao
de responsabilidades claras, a adocao de politicas e procedimentos adequados e a
promogao de uma cultura de protecdo de dados em toda a organizagao (Lei n°
13.709/2018)

Outro desafio importante € garantir a qualidade e integridade dos dados de
acordo com o Art. 6° da LGPD. Nele, podemos identificar 10 principios que servem
para nortear o tratamento de dados, ainda sem o passo-a-passo, mas que devem
conter a implementagcdo de mecanismos de controle de qualidade para garantir a
precisdo, relevancia e atualidade dos dados pessoais coletados e processados.
Além disso, as politicas de dados devem ser revisadas e atualizadas regularmente
para garantir que estejam alinhadas com os requisitos da LGPD e com as melhores
praticas do setor (Lei n® 13.709/2018).

Em resumo, a conformidade com a LGPD exige uma abordagem abrangente e
multifacetada, que vai além da simples adogao de medidas técnicas. Requer uma
mudanca cultural e organizacional significativa, bem como o comprometimento de
todos os niveis da organizagdo. No entanto, apesar dos desafios envolvidos, a
conformidade com a lei em questdo ndo é apenas uma obrigagdo legal, mas
também uma oportunidade para as organizagdes demonstrarem seu compromisso
com a protecao da privacidade e dos direitos dos individuos.

1.1 Justificativa

A adequacao das empresas que fazem qualquer tipo de tratamento de dados
com a LGPD se tornou obrigatéria a partir do dia 1° de agosto de 2021, pois
entraram em vigor os artigos 52, 53 e 54 da LGPD. Estes artigos estao relacionados
as penalidades administrativas cabiveis as empresas que cometam arbitrariedades
relacionadas com a seguranga no tratamento dos dados pessoais.

De acordo com Da Silva, Rossi e Neves (2021), apos 01 de agosto de 2021 a
Autoridade Nacional de Prote¢cdo de Dados (ANPD) p6de comecar a deflagrar as
sangdes que variam desde adverténcias, multas e até mesmo a proibigdo parcial ou
total das atividades relacionadas ao tratamento dos dados pessoais. A ANPD é um
orgao da administragcédo publica, independente e de natureza transitdria responsavel
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por garantir o cumprimento da LGPD no Brasil, assegurando a protecao aos direitos
fundamentais da liberdade, privacidade e livre desenvolvimento da personalidade.

Segundo De Souza (2021), a LGPD é mais do que a soma de outras leis, ela
torna a privacidade dos dados pessoais um direito fundamental, fazendo com que o
vazamento desses dados e seu acesso por pessoas nao autorizadas representem
dano direto ao seu proprietario. A informagao sempre foi um ativo de valor para as
empresas, porém as pessoas agora possuem conhecimento sobre o valor de seus
dados pessoais e suas informacgdes.

Seguindo a mesma abordagem, para De Souza (2021) a lei em questao veio
corroborar com assuntos ja antes vistos, porém, com o adendo que enfatiza a
importancia da realizagédo do tratamento de dados a luz da LGPD nas organizag¢des
e assim, evitarem punigdes ja previstas. Para evitar as sangdes € importante que as
empresas criem estruturas direcionadas ao atendimento da LGPD, bem como
cargos relacionados a protecdo de dados, politicas de privacidade, governancga de
dados e outros cargos que possibilitem que este atendimento seja realizado em sua
completude (De Souza, 2021).

Em virtude da complexidade da adequacao das organizagées com a LGPD,
com énfase no processo de avaliagdo da qualidade dos softwares, a reviséo
sistematica foi escolhida para nortear o desenvolvimento futuro de um Guideline com
um compilado das diretrizes existentes para adequacdo da LGPD. Diante da
imposicao legal da Lei Geral de Protegdo de Dados (LGPD) e da necessidade
urgente das empresas se adequarem as suas disposig¢des, a busca por diretrizes e
orientacdes especificas se torna imperativa.

Embora tenham sido realizadas buscas na internet por guidelines
relacionadas a LGPD, a auséncia de revisdes sistematicas nesse sentido indica uma
lacuna significativa para que aconteca a realizacdo deste trabalho. Face a
complexidade e urgéncia impostas pela Lei Geral de Protecao de Dados (LGPD),
bem como a falta de diretrizes sistematizadas para orientar as empresas em sua
conformidade, a realizacdo de uma revisdo sistematica se destaca como uma
iniciativa de grande relevancia.

Ao compilar os guias e diretrizes existentes para a conformidade com a
LGPD, este trabalho visa fornecer um recurso valioso para empresas e profissionais
que enfrentam o desafio de se adequarem a essa lei. Ao abordar a intersecgao
entre a qualidade dos softwares e a conformidade com a LGPD, este estudo se
insere em um contexto multidisciplinar e atual, alinhando-se com os objetivos do
Programa de Pds-Graduagdo em Gestdo de Tecnologia da Informagdo e
Comunicagcao do Instituto Federal de Pernambuco (IFPE), sediado no Campus
Jaboatao dos Guararapes.

Dessa forma, a conclusao deste capitulo reforca ndo apenas a importancia do
tema abordado, mas também a pertinéncia e o impacto potencial do trabalho
proposto. Ao preencher uma lacuna identificada na literatura e oferecer um recurso
pratico para orientar a conformidade com a LGPD, este estudo contribui
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significativamente para o avango do conhecimento e a capacidade das organizagdes
de lidar com os desafios relacionados a adequagao com a Lei em questéao.

2 FUNDAMENTACAO TEORICA
2.1 LGPD (Lei Geral de Protegcao de Dados)

A Lei Geral de Protegcao de Dados (LGPD), Lei n°® 13.709/2018, representa
um marco na legislagao brasileira relacionada a privacidade e a protecao de dados
pessoais. Inspirada no Regulamento Geral de Prote¢cdo de Dados (GDPR) da Unido
Européia, a LGPD foi promulgada com o objetivo de garantir a seguranca e a
privacidade das informagdes pessoais dos cidadaos brasileiros. A LGPD (2018)
estabelece diretrizes claras para o tratamento de dados pessoais por organizagdes
publicas e privadas, visando proteger os direitos dos titulares dos dados e promover
a transparéncia e a responsabilidade no uso dessas informagdes. A lei em questao é
fundamentada em diversos principios que orientam o tratamento adequado dos
dados pessoais (De Souza, 2021). De acordo com a Lei n® 13.709/2018 esses
principios destacam-se em:

“Principio da Finalidade: As organizagbes devem coletar e processar dados
pessoais para propositos especificos e legitimos, informando claramente os fins
para os quais os dados serao utilizados;

Principio da Adequacéo: O tratamento de dados pessoais deve ser adequado e

relevante para os fins especificados, limitando-se ao minimo necessario para
alcancar esses objetivos;

Principio da Necessidade: A coleta e o processamento de dados pessoais
devem ser necessarios para a realizagao das finalidades especificas informadas
aos titulares dos dados;

Principio da Transparéncia: As organizagdes devem fornecer informagdes claras
e acessiveis sobre suas praticas de tratamento de dados, garantindo que os
titulares dos dados compreendam como suas informacodes serao utilizadas;

Principio da Seguranca: As organizagdes séo responsaveis por adotar medidas
técnicas e organizacionais adequadas para proteger os dados pessoais contra
acesso ndo autorizado, uso indevido, perda ou destruicao (Lei n° 13.709/2018).”

A LGPD confere aos titulares dos dados uma série de direitos que visam
garantir o controle sobre suas informagdes pessoais. Entre esses direitos trazidos
pela Lei n°® 13.709/2018, destacam-se:

“‘Direito de Acesso: Os titulares dos dados tém o direito de acessar suas
informacgdes pessoais e obter informacdes sobre como esses dados estdo sendo
tratados pelas organizagdes;

Direito de Correcao: Os titulares dos dados tém o direito de solicitar a corregcao
de dados pessoais inexatos, incompletos ou desatualizados;

Direito de Exclusdo: Os titulares dos dados tém o direito de solicitar a excluséo
de seus dados pessoais, desde que ndo haja uma base legal para a sua
manutencgao pelas organizagdes;
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Direito de Portabilidade: Os titulares dos dados tém o direito de receber seus
dados pessoais em um formato estruturado, de uso comum e de leitura
automatica, permitindo a transferéncia desses dados para outros servigos (Lei n°
13.709/2018).”

A implementagado e a fiscalizagdo da LGPD sao realizadas pela Autoridade
Nacional de Protecdo de Dados (ANPD, 2018), 6rgao criado pela propria lei para
promover a conformidade com seus dispositivos e garantir a protecao efetiva dos
dados pessoais. A ANPD é responsavel por orientar, fiscalizar e aplicar san¢des em
caso de descumprimento das disposi¢gdes da LGPD. Entre as san¢des previstas pela
lei estdo adverténcias, multas administrativas, suspensdo do banco de dados e
proibicdo do tratamento de dados.

2.2 Revisao Sistematica da Literatura

A importancia a respeito de uma revisao de literatura e a identificagdo de
trabalhos relacionados s&o atividades importantes para a conducé&o de qualquer
trabalho cientifico. Contudo, caso ndo seja empregado um método sistematico para
a identificacdo destes estudos, o autor da pesquisa corrente pode considerar em sua
analise apenas os trabalhos com ideias convergentes as suas, enviesando a
pesquisa (Silva, 2020).

De acordo com Kitchenham e Charters (2007), a Revisdo Sistematica da
Literatura (RSL) pode ser conceituada como um método para analisar e interpretar
de maneira abrangente todas as pesquisas relevantes disponiveis sobre uma
questao especifica de pesquisa, area de interesse ou fenbmeno em estudo.

Kitchenham (2004) delineou trés fases essenciais para conduzir uma revisao
sistematica de literatura: planejamento, execugao e relato. Cada uma dessas fases é
composta por estagios especificos, os quais sao interdependentes e podem ser
iterativos. Na fase inicial de planejamento da revisao, o pesquisador deve identificar
a necessidade de revisdo e desenvolver um protocolo de revisdo. Este estagio é
crucial para estabelecer os objetivos, escopo e critérios de inclusdo/exclusao dos
estudos a serem revisados. Na fase de conducao da revisao, os estagios incluem a
identificacdo das pesquisas relevantes, sele¢ao dos estudos primarios, avaliagao da
qualidade dos estudos, extracdo dos dados pertinentes e sintese dos resultados.
Durante esta fase, € fundamental garantir a rigorosidade metodologica e a
transparéncia no processo de selecido e avaliagao dos estudos. Finalmente, na fase
de relato da revisdo, o pesquisador documenta e comunica os resultados da
avaliacdo de forma clara e concisa. Esta etapa é crucial para garantir a
replicabilidade e a utilidade da revisdo para a comunidade académica e profissional.
E importante destacar que os estagios mencionados so interativos, o que significa
qgue ajustes e refinamentos podem ser necessarios ao longo do processo de revisao,
conforme novas informagdes sao obtidas e compreendidas (Kitchenham, 2004).

Kitchenham (2004) propds que os pesquisadores no campo da engenharia de
software considerassem a adog¢ao da "Engenharia de Software Baseada em
Evidéncias (ESBE)". A abordagem proposta por Kitchenham (2004) de Engenharia
de Software Baseada em Evidéncias (ESBE) ressoa com a necessidade de adotar
metodologias embasadas em evidéncias tanto na pesquisa quanto na pratica da
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engenharia de software. Conforme destacado por Dyba, Kitchenham e Jorgensen
(2005):
“As empresas de desenvolvimento de software muitas vezes enfrentam uma
pressdo significativa para adotar tecnologias emergentes, seja devido a
demandas do mercado ou pressdes da administracdo. Uma abordagem sugerida
para os profissionais lidarem com essa situagdo € considerar a engenharia de
software baseada em evidéncias como uma ferramenta para apoiar e aprimorar
suas decisdes de adogdo de tecnologia” (Dyba; Kitchenham; Jorgensen, 2005,
pag. 3).
Essa associagcao entre a proposta de Kitchenham (2004) e a sugestdo de
Dyba, Kitchenham e Jorgensen (2009) evidencia a relevancia e a aplicabilidade da
ESBE no contexto da engenharia de software, destacando a importancia de basear
as decisbes em evidéncias solidas. Nesse contexto, para Kitchenham e outros
(2009), o termo "evidéncia" é empregado para descrever uma compilagdo de
estudos cientificos considerados de alta qualidade, os quais abordam um tépico
especifico ou questdo de pesquisa. Essa evidéncia é geralmente obtida por meio de
métodos de sintese, com a revisao sistematica da literatura (RSL) destacando-se
como o principal deles. E importante entender que o objetivo de uma RSL vai além
de simplesmente reunir todos os estudos existentes sobre uma questdo de
pesquisa. Ele também visa fornecer uma base sélida para o desenvolvimento de
diretrizes baseadas em evidéncias para profissionais da area. Essas diretrizes sao
essenciais para orientar os profissionais na tomada de decisdes e na implementagao
de praticas adequadas em contextos especificos de engenharia de software,
garantindo assim a qualidade e eficacia das praticas adotadas.

3 METODOLOGIA
3.1 Tipo de estudo

Por ter como objetivo adquirir conhecimento que seja capaz de gerar foco na
aplicabilidade, esta pesquisa é caracterizada como de natureza aplicada (Gil, 2008).
Este estudo foi realizado como uma revisao sistematica da literatura com base nas
diretrizes originais propostas por Kitchenham (2004) e caracteriza-se como
exploratoria, pois, tem como objetivo proporcionar maior familiarizagdo com o
problema (Gil, 2002). No que diz respeito a abordagem, esta pesquisa é qualitativa,
pois, ela utiliza-se de métodos qualitativos para poder explicar como as coisas
acontecem, definindo o que pode ser feito com relagéo ao que esta sendo estudado,
sem valer-se de quantificagdes numéricas para os dados (Gerhart; Silveira, 2009).

3.2 Objetivos

Diante do que foi exposto, este trabalho tem como objetivo responder a
pergunta norteadora através da seguinte questdo de pesquisa:

Qual o panorama dos Guias de Adequacgédo da LGPD disponiveis em bases
de dados especializadas?

Para alcancar a resposta nos valemos dos objetivos a seguir:

O objetivo deste estudo & desenvolver uma proposta de protocolo e uma
Revisado Sistematica da Literatura (RSL) que englobe trabalhos alinhados com as
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diretrizes estabelecidas para a conformidade com a Lei Geral de Prote¢cao de Dados
(LGPD).

Com isso em mente, buscaremos alcancgar os seguintes objetivos especificos:

e I|dentificar as propostas de adequacado a LGPD presentes na literatura
atual.

e Conduzir uma revisao sistematica abrangente da literatura para
examinar estudos relevantes relacionados a implementacdo e
conformidade com a LGPD.

Ao cumprir esses objetivos, pretendemos contribuir significativamente para a
compreensao e a aplicagdo eficaz da LGPD, fornecendo orientagbes valiosas e
baseadas em evidéncias para profissionais e organizacbes lidando com questdes
relacionadas a protecado de dados pessoais.

3.3 Protocolo para revisao sistematica
3.3.1 Abreviagoes

Quadro 1 — Abreviagbes das palavras do protocolo de revisao.

QP Questao de Pesquisa
CQ Critério de Qualidade
ID Identificacao

Fonte: A Autora (2023)

3.3.2 Finalidade da revisao sistematica

. Desenvolver um protocolo para dar suporte a Revisdo Sistematica da
Literatura;

. Analisar guias ou diretrizes para a implementacao da LGPD;

. Coletar informacgdes relevantes referente aos guias e diretrizes encontradas;

. Disponibilizar link com os artigos considerados como guias para posterior

busca aos interessados.
3.3.3 Questao principal de pesquisa

Qual o panorama dos Guias de Adequacéo da LGPD disponiveis em bases
de dados especializadas?

3.3.4 Critério de selecdo das fontes
As fontes deverao estar disponiveis via web, nas plataformas de busca escolhidas.
3.3.5 Métodos de busca nas fontes

Através do uso de palavras-chaves previamente definidas.
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3.3.6 Listagem de fontes

Quadro 2 - Lista das bases de dados da pesquisa
Base de Dados | URL

ACM Digital Library | http://portal.acm.org

El Compendex | http://www.engineeringvillage.com

IEEE Digital Library | http://ieeexplore.ieee.org

ISI Web of Science | http://www.isiknowledge.com

Science@Direct | http://www.sciencedirect.com

Scopus | http://www.scopus.com

Springer Link | http://link.springer.com

Fonte: A Autora (2023)

3.3.7 Strings de busca

A string de busca utilizada como base para as pesquisas foi a: ("Lei Geral de
Protecao de Dados" OR "LGPD"), no quadro abaixo estdo separadas para cada
fonte as suas respectivas strings.

Quadro 3 — Lista com as strings de busca para cada site

STRING BASE ("Lei Geral de Protecado de Dados"
OR "LGPD")
ACM Digital Library [All: "lei geral de protecao de dados"]

OR [All: "Igpd"] AND [E-Publication
Date: Past 5 years]

El Compendex ((((("Lei Geral de Protegao de
Dados" OR "LGPD")) WN ALL))
AND

((2023 OR 2022 OR 2021 OR 2020
OR 2019) WN YR))

IEEE Digital Library ("Lei Geral de Protecéo de Dados"
OR "All Metadata":"LGPD"))

ISI Web of Science (("Lei Geral de Protegao de Dados"
OR LGPD) WN ALL)
Science@Direct (("Lei Geral de Proteg¢ao de Dados"
OR LGPD) AND (2018..2023)) AND

(Language: (English OR Portuguese
OR Spanish))
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Scopus TITLE-ABS-KEY/(("Lei Geral de
Protecéo de Dados" OR LGPD))
AND (LIMIT-TO(SRCTYPE,"j")) AND
(LIMIT-TO(DOCTYPE,"ar")) AND
(LIMIT-TO(LANGUAGE, "English")
OR LIMIT-TO(LANGUAGE,
"Portuguese") OR
LIMIT-TO(LANGUAGE, "Spanish"))
AND (PUBYEAR > 2017 AND
PUBYEAR < 2024)

Springer Link ("Lei Geral de Protecao de Dados"
OR LGPD) AND
(Language:"English" OR
Language:"Portuguese" OR
Language:"Spanish") AND
(Publication Year: ("2018" OR "2019"
OR "2020" OR "2021" OR "2022"

OR "2023"))
Fonte: A Autora (2023)

3.3.8 Tipo dos artigos
Artigos de periédicos ou anais de eventos cientificos.
3.3.9 Idiomas dos artigos
Portugués, inglés e espanhol
3.3.10 Critérios de inclusdo e exclusdo dos trabalhos

3.3.10.1 Critérios de incluséo:
a) Devem ser trabalhos escritos em portugués, inglés ou espanhol;
a) Devem ser trabalhos publicados a partir de 2018;
b) Devem ser trabalhos publicados até 2023;
c) Devem ser trabalhos que tratem especificamente do tema LGPD;
d) Devem ser guias de adequagéo com a LGPD;
e) Devem ser trabalhos que citam a LGPD.

3.3.10.2 Critérios de excluséo:

a) Serao desconsiderados artigos nao disponiveis na base da CAPES;
b) Serdo desconsiderados artigos indisponiveis para acesso completo;

) Serao desconsiderados trabalhos duplicados;

) Serao desconsiderados artigos que nao abordam a LGPD;

) Serdo desconsiderados estudos que se concentrem apenas em aspectos
técnicos de seguranga da informacgéo, sem considerar o contexto legal da
LGPD;

f) Serao desconsiderados aqueles estudos nao escritos em portugués, inglés ou

espanhol.

® QO O
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3.3.11 Critérios de qualidade dos estudos selecionados

3.3.11.1 Perguntas:

a) CQ1: A pergunta de pesquisa é clara e bem definida?
b) CQ2: Os métodos sao descritos de forma suficientemente detalhada para
permitir a replicacdo/implementagcao?

3.3.11.2 Respostas:

CQ 3 — Notas dos critérios de qualidade da revisao sistematica.

Quadro 4 — Nota por critério

Sim 1,0
Parcialmente 0,5
Nao 0,0

Fonte: A Autora (2024)
3.3.11 Processo de seleg¢ao dos estudos primarios

As pesquisas serao conduzidas utilizando a string nas fontes de pesquisa
estabelecidas. ApoOs essa etapa, os titulos e resumos serdo examinados e sujeitos a
uma pré-avaliagdo. Com base nos critérios de inclusdo e exclusdo, serao
selecionados os textos a serem lidos na integra. Durante essa fase, os documentos
escolhidos serao minuciosamente analisados e classificados como aceitaveis ou nao
para os propositos desta Revisdo Sistematica.

3.3.12 Estratégia de extragao de informagao

ApOs a recuperagdo dos artigos de acordo com os critérios definidos serao
preenchidos “formularios de extragcao de dados” para cada texto aceito com as
informacdes basicas (autor, data de publicacdo e resumo), esses formularios
deverédo conter a sintese do trabalho, que sera redigida pelo pesquisador e suas
reflexdes pessoais a respeito do conteudo e das conclusdes do estudo Quadro 5 —
Formulario de extracao de dados.

Quadro 5 — Formulario de extracdo de dados

ID do artigo Autor Ano Titulo Palavras CcQ
-chaves
[00] Sobrenome Aaaa - Palavra; 0.0-2.0
, Nome. Palavra,

Fonte: A Autora (2024)
3.3.13 Sumarizacao dos resultados

Com os resultados obtidos, devera ser redigido o capitulo 4 deste artigo que
descreve sinteticamente o conteudo da Revisdo. Além disso, analises qualitativas,
com relacdo aos trabalhos pesquisados e suas conclusdes, deverao ser realizadas.
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3.4 Parsifal

A ferramenta Parsifal foi escolhida para fornecer suporte ao desenvolvimento
da RSL. Essa escolha foi feita visando garantir uma abordagem rigorosa e
metodologica ao longo do processo de revisdo. Algumas funcionalidades da
ferramenta serdo mostradas a seguir.

Parsifal € uma plataforma online desenvolvida para auxiliar pesquisadores no
processo de conducdo de revisdes sistematicas de literatura no campo da
Engenharia de Software. Uma de suas principais vantagens € possibilitar que
pesquisadores geograficamente distribuidos possam colaborar em um espaco de
trabalho compartilhado, facilitando o planejamento e execugédo da pesquisa, essas
informagdes foram encontradas (Parsifal, 2014). A ferramenta oferece uma maneira
organizada de documentar todo o processo da revisao sistematica, ajudando os
pesquisadores a manterem o foco nos aspectos relevantes durante cada etapa.
Durante a fase de planejamento, a Parsifal € especialmente util, auxiliando na
definicdo dos objetivos da revisdo, na elaboragdo dos critérios de incluséo e
exclusao, na formulacdo de questdes de pesquisa, na criacdo de strings de busca,
na identificacdo de palavras-chave e sinbnimos, bem como na sele¢ao das fontes de
informacéo (Parsifal, 2014).

Além disso, ainda de acordo com Parsifal, 2014, a ferramenta disponibiliza
mecanismos para construir uma lista de verificacdo de avaliacdo de qualidade dos
estudos incluidos na revisdo, garantindo assim a robustez metodolégica do
processo. Também oferece formularios para extragao de dados, facilitando a coleta e
organizagdo das informagdes relevantes dos estudos selecionados. Com todas
essas funcionalidades, a Parsifal se destaca como uma ferramenta essencial para
pesquisadores na area de Tecnologia da Informacéao, contribuindo significativamente
para a condugao de revisdes sistematicas de literatura de forma eficiente e rigorosa.

A escolha da ferramenta Parsifal para conduzir a revisao foi fundamentada na
necessidade de garantir ndo apenas eficiéncia, mas também rigor metodoldgico ao
processo. A Parsifal oferece uma gama de funcionalidades que apoiam cada etapa
da revisao, desde o planejamento até a execucado, como detalhado por Silva (2020)
a segquir:

“Para apoiar a fase de execucdo da revisdo, o sistema oferece meios para
que os revisores possam importar arquivos BibTex. Ha mecanismos que
permitem a identificacdo de artigos duplicados, ha também meios para a selegéo
dos estudos primarios, fontes e recursos para realizar a avaliagao de qualidade e
extrair dados dos documentos. O mecanismo disponivel para a avaliagdo de
qualidade dos artigos € composto de trés partes: um conjunto de perguntas,
respostas pré-definidas e uma nota de corte. O pesquisador deve entao, atribuir
um peso para cada uma das respostas pré-definidas, de forma que depois de
responder todas as perguntas de cada artigo selecionado, havera uma
pontuacdo para cada um deles. Assim, ao aplicar a nota de corte, cada estudo
avaliado abaixo da nota sera desconsiderado da RSL (Silva, 2020, p.57).”
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3.1.1 Funcionalidades do Parsifal

As funcionalidades oferecidas pela Parsifal sdo organizadas de forma
intuitiva, utilizando menus, abas e sub-abas, conforme ilustrado na Figura 3. Cada
secdo do sistema oferece consultas especificas, permitindo que as informacgdes
sejam facilmente acessadas e manipuladas durante todas as etapas da revisao
sistematica da literatura (RSL).

Figura 1 — Screenshot das abas de funcionalidades do Parsifal.

7%{‘5&;7@{{7 Blog About Help Sheilane Martins o &
Sheilane Martins / Revis&o 1
Review Planning Conducting Reporting
1. Search 2. Import Studies 3. Stuay Selection 4. Quality Assessment 5. Data Extraction 6. Data Analysis
Search Strings 2]

© Add digital source-specific search strings. Use this space to save all search string formats used during the research

Base String ACM Digital Library El Compendex |EEE Digital Library ISI Web of Science Science@Direct Scopus Springer Link

( "Lei Geral de Protecdo de Dados” OR "LGPD" )

=+ Add source-specific search string

Search

Fonte: A Autora (2024)

Durante as etapas de selecao e extragdo, a Parsifal permite realizar buscas
por artigos, resultando em listas que podem ser filtradas de duas maneiras. Os
usuarios podem filtrar por base, selecionando a aba correspondente a base
desejada. Além disso, é possivel filtrar por status, marcando o campo do tipo radio
com a opgao desejada, conforme demonstrado na Figura 4. Esses recursos facilitam
a organizagao e a visualizagao dos artigos de acordo com os critérios especificos de
cada revisao (Silva, 2020).

Figura 2 — Screenshot das abas de funcionalidades do Parsifal.
Sheilane Martins / Revis&o 1

Review Planning Conducting Reporting
1. Search 2. Import Studies 3. Study Selection 4_Quality Assessment 5. Data Extraction 6. Data Analysis

Study Selection

AllSources | ACM Digital Library ~ ElCompendex  IEEE DigitalLibrary  ISI Web of Science  Science

irect  Scopus  Springer Link

Wi Find Duplicates & Export Articles

Action:|  Select... v || ‘Go |00f 733 selected

Show: @ All O Accepted O Rejected (O Unclassified (O Duplicated
~ Bibtex
O Keylt Tite 1 Author It Journal It Year II Addedby It Addedat If Staws If
O "Let the algorithm decide™ Is Mattiuzzo, Marcela Revista Brasileira de Politicas Publicas 2021 Sheilane 09 Oct 2023

human dignity at stake?"; ['Deixe o Martins 04:15:34
algoritmo decidir™: dignidade
humana em risco?]

[} Let the algorithm decids". Is Mattiuzzo, Marcela Revista Brasileira de Politicas Publicas 2021 Sheilane 18 Sep 2023
human dignity at stake?". ['Deixe o Martins 133611
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Fonte: A Autora (2024)

De acordo com Silva (2020), a Parsifal oferece recursos para gerar graficos
que apresentam visualmente a quantidade de artigos identificados, classificados por
base de pesquisa, conforme demonstrado na Figura 5.

Figura 3 — Screenshot quantidade de artigos por fonte.

Sheilane Martins / Revis&o 1

Review Planning Conducting Reporting

1. Search 2. Import Studies 3. Study Selection 4. Quality Assessment 5. Data Extraction 6. Data Analysis

Articles Per Source

@ Scopus
@ Science@Direct

@ 151 Web of Science
@ £l Compendex
@ ACM Digital Library

Fonte: A Autora (2024)

Além de simplificar a identificagcdo de artigos pertinentes, a ferramenta
também oferece a vantagem de proporcionar uma visdo ampliada da distribuicdo
dos estudos classificados como 'aceitos' ou 'rejeitados' em cada base de pesquisa.
Essa funcionalidade desempenha um papel crucial ao permitir a compreensao da
proporcao de artigos considerados relevantes em relagdo ao total de resultados
recuperados em cada base de dados. A representacdo visual desse panorama,
exemplificada na Figura 6 (Silva, 2020), oferece insights valiosos sobre a
abrangéncia e representatividade da pesquisa em diversas fontes de informacao,
enriquecendo assim uma analise mais completa e abrangente dos resultados da
revisdo sistematica.

Figura 4 — Screenshot quantidade de artigos 'aceitos' ou 'rejeitados' por fonte.
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Accepted Articles Per Source
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Springer Link Scopus Science@Direct 151 Web of IEEE Digital El Compendex ACM Digital
Science Library Library

Fonte: A Autora (2024)

Por fim, é possivel observar a quantidade de artigos que permaneceu na
pesquisa apos a etapa de selecdo, classificados por ano de publicagdo, como
mostrado na Figura 7. Esses recursos ndo apenas oferecem uma analise visual e
intuitiva dos dados coletados durante o processo de revisao sistematica da literatura
(Silva, 2020), mas também permitem uma avaliagdo mais detalhada da distribuigdo
temporal das publicagdes selecionadas, fornecendo uma compreensao mais
profunda das tendéncias ao longo do tempo.

Figura 5 — Screenshot quantidade de por ano.
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Fonte: A Autora (2024)

Figura 6 — Screenshot formulario de analise da qualidade.
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Sheilane Martins / Reviséo 1

Review Planning Conducting Reporting

1.Search 2.Import Studies 3. Study Selection 4_Quality Assessment 5. Data Extraction 6. Data Analysis

Quality Assessment

show: O All ® Done O Pending Order by: [Tille (a-2) v]

To answer the form you may click on the desired answer on the following tables.

A checklist for inspection of privacy and protection of personal data in software artifacts; [Um checklist para inspec&o de privacidade e protecdo de dados
pessoais em artefatos de software] zozz)

Apergunta de pesquisa & clara e bem definida? Yes Partially No

Os métodos sao descritos de forma suficientemente detaihada para permitir a replicacéo/implementaco? Ye Partially No

After Brazil's general data protection law: Authorization in decentralized web applications zore)

Apergunta de pesquisa & clara e bem definida? Yes Partially No

©s métodos sdo descritos de forma suficientemente detaihada para permitir a replicacio/implementacdo? Yes No

Fonte: A Autora (2024)

4 REVISAO SISTEMATICA DA LITERATURA SOBRE GUIAS DE ADEQUAGAO A
LGPD.

A revisdo sistematica da literatura teve inicio com a necessidade de realizar
um levantamento bibliografico sobre diretrizes, guias, frameworks, metodologias e
outros recursos orientadores para a adequacgao a Lei Geral de Protecao de Dados
(LGPD). Antes disso, foram conduzidas pesquisas Ad-hoc para avaliar o estado
atual da arte e validar a viabilidade da pesquisa, uma vez que nao havia
precedentes disponiveis iniciou-se o protocolo.

Apos essa etapa inicial, identificou-se a necessidade de utilizar uma
ferramenta que possibilitasse a condugcdo da revisdo sistematica de forma
padronizada e eficiente. A escolha de uma ferramenta adequada é crucial para
garantir a organizagao e a precisdo na analise dos estudos, bem como para facilitar
a colaboracao entre os membros da equipe de pesquisa.

Os seguintes procedimentos foram realizados para a execugéo da revisao:
identificacdo dos estudos relevantes, selecdo dos estudos e extracido dos dados.
Essas etapas foram conduzidas de acordo com os critérios predefinidos, visando
garantir a abrangéncia e a qualidade dos estudos incluidos na analise.

4.1.1 Identificagao dos Estudos Relevantes

A estratégia de pesquisa foi concebida com base no protocolo estabelecido
para a revisdo sistematica da literatura (RSL), que englobou as bases de dados
eletrbnicas-cientificas listadas no Quadro 2. A selegdo dessas bibliotecas foi
fundamentada em sua relevancia como fontes de estudos na area de computacgao,
indexando conferéncias e periddicos de destaque. Além disso, as ferramentas de
pesquisa disponiveis nessas plataformas permitem a busca automatica na web e a
utilizagdo de palavras-chave para refinar os resultados. O acesso as bases de dados
foi realizado por meio do portal de periédicos da Coordenagao de Aperfeicoamento
de Pessoal de Nivel Superior (CAPES).
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4.1.2 Selegao dos estudos

A Figura 7 ilustra os resultados da pesquisa realizada entre 18 de setembro e
09 de outubro de 2023, utilizando as strings de busca em cada um dos repositérios.
No total, foram recuperados 733 artigos, distribuidos da seguinte forma: 319 foram
rejeitados, 328 estavam duplicados e 88 foram aceitos. Esses numeros refletem a
amplitude da pesquisa e destacam a necessidade de um rigoroso processo de
triagem para garantir a qualidade e relevancia dos artigos selecionados para analise
posterior.

Os 319 trabalhos rejeitados ficaram divididos da seguinte maneira: 7 artigos
foram impossibilitados de uma avaliagdo completa devido a falta de acesso ao texto
completo. Dentre eles, 238 estudos foram excluidos por n&do abordarem
especificamente a Lei Geral de Protegcdo de Dados (LGPD), o principal foco da
revisdo em questdo. Além disso, 33 artigos foram descartados por se concentrarem
exclusivamente em aspectos técnicos de seguranga da informagédo, sem levar em
consideragao o contexto legal da LGPD, nao atendendo, portanto, aos critérios de
inclusdo estabelecidos para a revisao. Adicionalmente, 29 artigos publicados antes
de 2018 também foram excluidos, uma vez que a LGPD entrou em vigor nesse ano,
tornando-os irrelevantes para os propositos da revisdo, que se concentra nas
disposigdes e implicagbes dessa legislacédo e 12 artigos foram rejeitados por mais de
um critério.

Nesta fase da pesquisa, apds a selegao inicial dos artigos com base nos
titulos e resumos, procedeu-se a leitura mais aprofundada das introducgdes, objetivos
e resultados dos 88 artigos inicialmente selecionados. Essa etapa permitiu uma
avaliacdo mais detalhada do conteudo dos artigos, a fim de determinar sua
relevancia para a Revisdo Sistematica da Literatura (RSL). Como resultado desse
processo de triagem adicional, 8 artigos foram identificados como guias de
adequacao a LGPD (Figura 8), fornecendo orientagdes especificas sobre como as
organizagbes podem se conformar com os requisitos da lei. Esses guias fornecem
uma compreensao de implementacao eficaz das diretrizes estabelecidas pela LGPD,
fornecendo insights valiosos sobre praticas, estratégias e medidas para garantir o
cumprimento da lei. Das 7 bases de dados utilizadas para extragdo dos artigos,
apenas 3 delas continham os artigos aprovados para esta RSL. A Figura 7 mostra
em detalhes como estdo distribuidos. Vale considerar que apenas os artigos
duplicados ndo tiveram os seus titulos e resumos lidos.
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Figura 7 — Sintese do processo de RSL.
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Fonte: A Autora (2024)

4.1.3 Extragcao dos dados

Dos 88 artigos inicialmente considerados, 8 estudos foram incluidos na
Revisao Sistematica. Esses 8 estudos representaram uma parcela significativa da
literatura revisada, concentrando-se em propostas para implementagdo ou
adequacao a LGPD. Embora a analise tenha explorado 7 bases de pesquisa,
apenas 3 delas continham artigos relevantes para os objetivos da pesquisa. A
distribuicdo desses artigos entre as bases de pesquisa € detalhada na Figura 3. A
seguir, serdo apresentadas informagdes sobre cada um dos 8 estudos selecionados.
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Figura 8 — Sintese guia/base.
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Fonte: A Autora (2024)

A anadlise de guias de adequagcdo a LGPD desempenha um papel
fundamental na compreensao e implementacao eficaz das diretrizes estabelecidas
por essa lei. Esses guias fornecem orientagbes detalhadas sobre como as
organizagbes podem se adequar as exigéncias da LGPD, abordando desde os
principios fundamentais de protecdo de dados até aspectos praticos de
conformidade. Ao examinar minuciosamente esses guias, € possivel identificar
melhores praticas, estratégias e medidas especificas que podem ser adotadas para
garantir o cumprimento integral da LGPD, promovendo assim a protegao dos dados
pessoais e a privacidade dos individuos de maneira consistente e ética. Essa analise
aprofundada nédo apenas fornece insights valiosos para as organizagbes, mas
também contribui para o avango do conhecimento sobre as melhores abordagens
para lidar com as questdes relacionadas a prote¢cao de dados em um contexto
regulatério em constante evolugéo.
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Quadro 6 — Respostas ao formulario de extragao de dados.

ID | Autor Ano | Titulo Palavras-chave CQ

[01] | Cerqueira, Diego 2023 | A checklist for Computer software | 2.0
André; de Mello, inspection of selection and
Rafael Maiani; privacy and evaluation; Defects;
Travassos, protection of Data protection
Guilherme Horta. personal data in laws; Inspection

software artifacts. | technique; Software
(Um checklist para | artifacts; Software
inspecao de products; Software
privacidade e Quality; Software
protecao de dados | requirements;
pessoais em Software-systems;
artefatos de Systems under
software). development; Data
privacy.

[02] | Silva, Jefferson O.; [ 2019 [ After Brazil's Access control; 1.5
Calegari, Newton; general data Decentralized Web
Gomes, Eduardo S. protection law: Applications;

Authorization in Frameworks;
decentralized web | Guardian; Solid.
applications (Apés
a Lei Geral de
Protecéo de
Dados do Brasil:
Autorizacao em
Aplicagbes Web
Descentralizadas.)
[03] | Araujo, Eric; Vilela, | 2021 | Are My Business LGPD; Business 2.0

Jessyka;
Silva, Carla;
Alves, Carina.

Process Models
Compliant with
LGPD? The
LGPD4BP Method
to Evaluate and to

Model LGPD
aware  Business
Processes (Meus
modelos de
processos de
negocios estao

em conformidade
com a LGPD?
Método LGPD4BP
para

Avaliar e Modelar
Processos de

Process
Management;
Privacy;
Compliance.
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Negocios
Conscientes da
LGPD).

[04] | Gomes, Fabricio 2023 | Data protection Data Protection; | 2.0
Vasconcelos; Filho, and educational Higher Education
Marcelo Castro institutions: what Institutions;  Data
Cunha; Luccas, to do with student | Subject; Data
Victor Nébrega. data? (Protecao Protection

de dados e Regimes.
instituicdes de

ensino: o que

fazer com dados

de alunos?).

[05] | Farias, 2022 [ LGPD — From Lei Geral de | 1.5
Francyelcyo Pussi; Theory to Protecédo de Dados;
Barros, Rodolfo. Practice; (LGPD — | LGPD;

Da Teoria a GDPR; Programa

Pratica). de Privacidade;
Protec¢ao de Dados
Pessoais;
Governancga de
Seguranca em TI.

[06] | Canedo, Edna | 2021 | Proposal of an Brazilian General 1.5
Dias; Cerqueira, Implementation Data Protection
Anderson Process for the Law; Business
Jefferson; Brazilian General Process Modeling
Gravina, Rogerio Data Protection Notation; Data
Machado; Ribeiro, Law (LGPD). Privacy Brazilian
Vanessa  Coelho; Proposta de um Federal Public
Camdes, Renato; Processo de Administration;
dos Reis,Vinicius Implementagéo Data Protection
Eloy; Lopes para a Lei Geral Laws.

Mendonca, Fabio de Protecao de
Lucio; de Sousa Dados Brasileira
Jr., Rafael T. (LGPD)
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[07] | Pedrosa, Antonio Risk Assessment | Chatbot, LGPD, | 2.0

de Paula; Pereira, of GDPR, Privacy by
Jose Cristiano; Non-Compliance Design, Innovation.
Povoas, Marcelo; with General Data

Marinato, Davi da Protection Law

Fonseca Vieira (LGPD): A

Junior; Bastos, Necessary

Matheus Bastos de Adjustment for

Almeida; da Costa, Healthcare

Jose Luis Correa. Companies That

Use Chatbots For
Automated Care
(Analise de
Riscoda Nao
Conformidade com
a Lei Geral de
Protecéo de
Dados (LGPD):
Um Ajuste
Necessario para
Empresas de
Saude que
Utilizam Chatbots
para Atendimento

Automatizado).

[08] | Braganga, 2021 | The application of | Alternative dispute | 1.5
Fernanda; De the brazilian resolution; General
Andrade, Juliana general data Data Protection
Loss; Dyma, Maria protection law in Law; Information.
Fernanda. conflict mediation

chambers (Lei
Geral De Protecao
de Dados nas
camaras de
mediagao de
conflitos).

Fonte: A Autora (2024)

Cerqueira e outros (2023) no artigo de ID [01], trouxeram uma técnica de
inspecdo chamada LGPDCheck, baseada em um checklist que possui o intuito de
auxiliar na identificagdo de defeitos nos artefatos gerados em cada etapa do ciclo de
desenvolvimento de software, levando em consideracédo as restricoes e diretrizes
estabelecidas pela Lei Geral de Prote¢cao de Dados. O LGPDCheck pode ser uma
ferramenta valiosa para equipes de desenvolvimento de software, pois oferece um
método estruturado para identificar possiveis falhas nos artefatos produzidos ao
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longo do ciclo de desenvolvimento. Ao seguir um checklist baseado nas restricdes e
condigcbes estabelecidas pela LGPD, as equipes podem garantir que seus produtos
atendam aos requisitos de privacidade e protegcdo de dados exigidos por essa lei.
Isso n&o sé ajuda a evitar possiveis violagdes da LGPD, mas também contribui para
o desenvolvimento de software mais seguro e confiavel, promovendo a confianga
dos usuarios e clientes em relagao aos produtos desenvolvidos (Cerqueira et al.,
2023).

No artigo ID [02] (Silva; Calegari e Silva, 2019) mostram que as aplicagoes
web descentralizadas muitas vezes carecem de controles de acesso detalhados aos
dados dos usuarios, o que pode abrir portas para potenciais violagdes de dados.
Para empresas de software sujeitas a Lei Geral de Protecdo de Dados (LGPD) no
Brasil, violagbes de dados representam ndo apenas uma ameaga aos usuarios das
aplicagdes, mas também podem resultar em pesadas penalidades financeiras.
Implementar controles de autorizacdo detalhados que estejam em conformidade
com a LGPD para essas aplicagcbes requer a criagdo de trilhas de auditoria,
possivelmente incorporadas ao codigo-fonte. Embora haja algumas solugdes
disponiveis na literatura, elas estdo dispersas e podem ser dificeis de integrar. Neste
trabalho foi apresentado o Esfinge Guardian, um framework de autorizagdo que
separa completamente a autorizagdo de outras preocupacgdes, o que aumenta a
conformidade com a LGPD. O Esfinge Guardian pode ser empregado para gerenciar
autorizacbes em aplicagcbes web descentralizadas, fortalecendo assim a
conformidade com os requisitos de governanga de dados da LGPD. O Esfinge
Guardian também pode ser usado para anonimizar dados pessoais, filtrando
informacdes que possam levar a identificagdo dos usuarios.

Araujo e outros (2021) abordam no artigo de ID [03], a crescente importancia
da privacidade e seguranga de dados para organizagdes brasileiras, impulsionada
pela necessidade de conformidade com a Lei Geral de Protecdo de Dados Pessoais
(LGPD). A falta de uma abordagem guiada para avaliar e garantir a conformidade
com a LGPD nos processos de negdcios € identificada como um problema. Para
abordar essa lacuna, o artigo propde o método LGPD4BP (LGPD para Processos de
Negdcios), composto por um questionario de avaliagdo, um catalogo de padrdes de
modelagem, e um método de modelagem de processos em conformidade com a
LGPD. O método foi aplicado em um estudo de caso no Colégio de Aplicacdo da
Universidade Federal de Pernambuco e validado por uma turma de pds-graduacao.
Os resultados mostraram que a etapa mais desafiadora foi a modelagem de
processos de negocios, ndo os componentes do método proposto. O LGPD4BP
permite aos stakeholders analisar a conformidade de seus processos de negdcios
com a LGPD, fornecendo uma compreensdo compartilhada dos requisitos da
legislacéo e orientando a modelagem dos requisitos de conformidade. Além disso, o
método pode ser usado como referéncia para modelar processos de negdécios em
conformidade com a LGPD em qualquer dominio, contribuindo para reduzir o tempo
e melhorar a qualidade dos processos de conformidade. No entanto, o artigo
reconhece algumas limitagdes, como a necessidade de atualizagdo do método
devido a possiveis mudangas na lei, a dependéncia do conhecimento dos analistas e
a necessidade de validagao completa com especialistas em privacidade.
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No estudo de ID [04] (Gomes; Filho e Luccas, 2023) investigam como as
Instituicbes de Ensino Superior (IES) no Brasil podem ajustar suas praticas internas
de tratamento de dados dos alunos para atender as disposi¢coes da Lei Geral de
Protecédo de Dados (LGPD). Partindo da premissa de que essa adaptagédo requer
nao apenas uma abordagem logica, mas também criatividade e negociagdo, o
estudo se baseia no caso da Fundagao Getulio Vargas. Propde-se a categorizagéo
dos alunos em diferentes grupos, cada um sujeito a um regime especifico de
protecdo de dados, dependendo do tipo de relacionamento que possuem com a
instituicdo. A analise demonstra que a conformidade com a LGPD pode ser
alcangada por meio dessa estratégia de categorizagdo e aplicacédo de regimes
correspondentes. O estudo destaca a importancia da discricdo na coleta e no
tratamento dos dados, assim como na interpretacdo das obrigacdes legais impostas
pela LGPD. Também sdo examinados os desafios enfrentados pelas IES na
adaptacao aos requisitos da LGPD, oferecendo insights sobre possiveis estratégias
para supera-los. Por fim, ressalta-se a necessidade de revisdo continua e
interpretacédo dos principios da LGPD para garantir a conformidade efetiva com a lei
de protecéo de dados.

A proposta do artigo ID [05] (Farias e Barros, 2022) consiste na adogao de um
novo framework para auxiliar empresas de diversos setores e tamanhos a
alcancarem e manterem a conformidade com a LGPD, visando fortalecer a confianga
dos clientes atuais e potenciais. O estudo busca estabelecer um modelo de trabalho
para os profissionais responsaveis pela implementacédo das medidas exigidas pela
LGPD, respeitando o direito a privacidade de cada cidadao. Os resultados indicam
que o framework pode ser utilizado como guia para o planejamento e implementacao
de programas de privacidade, além de servir como evidéncia de conformidade
perante a Autoridade Nacional de Protecdo de Dados. Espera-se que o framework
seja aprimorado a medida que a LGPD se consolida no Brasil. O proximo passo é
aplicar o framework em empresas selecionadas para um estudo de caso futuro.

O documento ID [06] (Canedo et al., 2021) apresenta uma proposta para um
processo de implementacdo da LGPD utilizando a Notagdo de Modelagem de
Processos de Negdcios (BPMN). Esta proposta visa facilitar e direcionar as Agéncias
da Administracdo Publica Federal (APF) brasileiras na implementagdo da LGPD,
visando aumentar a privacidade dos dados pessoais. Além disso, a proposta define
novos papeéis e responsabilidades dentro das Agéncias da APF para permitir que
elas fornecam esclarecimentos sobre reclamacdes de dados pessoais, recebam
comunicagdes da Autoridade Nacional de Protecdo de Dados (ANPD) e adotem
medidas para orientar os funcionarios em relagao as regras, regulamentos e leis de
protecdo de dados. A adequacdao da LGPD é descrita como um processo de
identificacdo, avaliagao, correcdo, implementagcao e até mesmo previsdo sobre a
seguranca de dados pessoais dentro da Administragdo Publica Federal (APF). E
possui como objetivo promover o conhecimento prévio, discussao e analise técnica e
administrativa dos impactos positivos e negativos dessa implementagdo. O artigo
também destaca as limitagcdées do modelo de implementacdo da LGPD, sendo mais
critico ao se referir a APF. No entanto, o conhecimento dessas limitagbes permite
evitar e mitigar problemas no modelo, refletindo automaticamente no processo de
implementagéo da protegdo de dados pessoais e reduzindo conflitos de interesse na
Administragdo Publica Federal. Por fim, o documento sugere que o modelo de
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processo proposto pode ser adotado por qualquer agéncia da administragédo publica
federal e/ou organizagbes privadas. Como trabalho futuro, pretende-se aplicar o
modelo proposto em outras agéncias, com diferentes contextos, visando adaptar e
evoluir o processo para um modelo mais representativo.

No estudo de ID [07] Pedrosa et al. (2021), revisaram o percentual atual de
empresas que utilizam um servico de Chatbot e estdo em conformidade com a
LGPD. Nele também sao revisados os passos para ajustar o servico de Chatbot
usado por empresas na Unido Europeia para estar em conformidade com o
Regulamento Geral de Protecao de Dados (GDPR). Como abordagem metodoldgica,
foi realizada uma busca na literatura para identificar o conteudo relacionado mais
recentemente publicado. Também foi realizada uma pesquisa com varias empresas
sediadas na cidade do Rio de Janeiro que utilizam um servigco de Chatbot e estao
em conformidade com a LGPD. Como resultado, € apresentado um fluxograma
mostrando os passos para adaptar um servico de Chatbot a LGPD. Os riscos de nao
conformidade também sao apresentados. O artigo aborda uma lacuna observada na
literatura, uma vez que nenhum trabalho especifico anterior foi encontrado cobrindo
este topico. Muitas empresas podem se beneficiar deste estudo conhecendo os
passos para adaptar seu servico de Chatbot aos requisitos da LGPD e evitar os
riscos associados a ndo conformidade.

Braganca et al. (2021), no artigo ID [08] se propuseram a examinar o papel das
Camaras de solucéo de conflitos, com énfase nos procedimentos de mediacéo, e a
investigar duas questbes especificas: quais ajustes sdo necessarios nessas
entidades para atender as exigéncias da Lei Geral de Protegdo de Dados (LGPD) e
qual deve ser o planejamento das empresas ao considerar a mediagdo em caso de
controvérsias conforme os parametros da LGPD. A analise da adequacado das
Camaras de solugao de conflitos a LGPD é relevante, uma vez que essas entidades
lidam frequentemente com informagdes confidenciais de alto valor econémico, cujos
titulares tém interesse em manter em sigilo. Embora algumas dessas instituigdes
oferegam tanto servigcos de mediagdo quanto de arbitragem, este estudo foca no
método consensual, deixando de lado as especificidades relacionadas a protecao de
dados no processo arbitral. A metodologia de pesquisa adotada consistiu em uma
revisdo bibliografica nacional e internacional, buscando informagdes sobre as
medidas implementadas pela FGV Cam para ilustrar essa adaptacdo na pratica.
Este estudo contribui para uma compreensdo mais aprofundada do impacto da
LGPD nas Camaras de solugao de conflitos, bem como fornece insights sobre as
melhores praticas para empresas ao considerar a mediacdo em conformidade com a
legislacéo de protecao de dados.

4.1.4 Analise dos Critérios de Qualidade dos estudos
selecionados

O Quadro 6 mostra a pontuagao geral de cada um dos estudos selecionados,
abaixo serdo mostradas as pontuacdes por CQ e as respectivas respostas. Na
minha anadlise dos artigos, avaliei dois critérios de qualidade: a clareza das
perguntas de pesquisa e a descricdo detalhada dos métodos utilizados. Os
resultados serdo compartilhados a seguir:
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ID [01]

A checklist for inspection of privacy and protection of personal data in software artifacts, [Um checklist para inspecéo de privacidade e protecéo de dados
pessoais em artefatos de software] (zoz3)

A pergunta de pesquisa é clara e bem definida? Partially No
Os métodos sao descritos de forma suficientemente detalhada para permitir a replicaco/implementacdo? Partially No
After Brazil's general data protection law: Autharization in decentralized web applications o (1.5 ]
A pergunta de pesquisa e clara e bem definida? Yes Partially No
Os métodos séo descritos de forma suficientemente detalhada para permitir a replicagdo/implementac&o? Yes Partially No
Are My Business Process Models Compliant with LGPD? The LGPD4BP Method to Evaluate and to Model LGPD aware Business Processes (a1 [2.0]
A pergunta de pesquisa & clara e bem definida? Partially No
Os métodos sao descritos de forma suficientemente detalhada para permitir a replicacdofimplementacao? Partially No

ID [04]

Data protection and educational institutions: what to do with student data?; [Protecéo de dados e instituicdes de ensino: o que fazer com dados de alunos?]
(2023)

I

A pergunta de pesquisa é clara e bem definida? es Partially No

Os metodos sdo descritos de forma suficientemente detalhada para permitir a replicacdo/implementacdo? Yes Partially No

ID [05]

LGPD - From Theory to Practice; [LGPD — Da Teoria a Pratica] (2022 [1.5]
A pergunta de pesquisa e clara e bem definida? Yes No
Os métodos s3o descritos de forma suficientemente detalhada para permitir a replicacdo/implementacdo? Partially No
ID [06]
Proposal of an Implementation Process for the Brazilian General DataProtection Law (LGPD) zo21 (1.5 ]
A pergunta de pesquisa é clara e bem definida? Yes No
Os métodos sdo descritos de forma suficientemente detalnada para permitir a replicacdofimplementacio? Partially No

ID [07]

Risk Assessment of Non-Compliance with General Data Protection Law (LGPD): A Necessary Adjustment for Healthcare Companies That Use Chatbots For
Automated Care (2021

A pergunta de pesquisa € clara e bem definida? Yes Partially No

I

Os métodos sdo descritos de forma suficientemente detalhada para permitir a replicacdo/implementacio? es Partially No

ID [08]

THE APPLICATION OF THE BRAZILIAN GENERAL DATA PROTECTION LAW IN CONFLICT MEDIATION CHAMBERS; [AAPLICACAO DA LEI GERAL
DE PROTECAO DE DADOS NAS CAMARAS DE MEDIACAO DE CONFLITOS] (21

A pergunta de pesquisa & clara e bem definida? Partially No
Os métodos s30 descritos de forma suficientemente detalhada para permitir a replicacio/implementacio? Yes Partially No

Critério de Qualidade 1 (CQ1): A pergunta de pesquisa é clara e bem definida?

Dos artigos analisados, foi verificado se as perguntas de pesquisa estavam
claramente formuladas e bem definidas. Esta € uma etapa fundamental para garantir
que o estudo tenha foco e diregdo adequados. Dos 8 artigos revisados, a maioria
apresentou perguntas de pesquisa bem definidas, o que facilitou a compreensao dos
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objetivos do estudo. No entanto, foi identificado que os artigos [05] e [06] ndo
atingiram totalmente esse critério, pois suas perguntas de pesquisa nao estavam tao
claras quanto o necessario, o que resultou em uma pontuacéo inferior.

Critério de Qualidade 2 (CQ2): Os métodos sao descritos de forma suficientemente
detalhada para permitir a replicagao/implementagao?

Nesta questdo, foi avaliado se os métodos utilizados em cada estudo foram
descritos de maneira suficientemente detalhada para que outros pesquisadores
pudessem replicar ou implementar as mesmas técnicas. Uma descricdo detalhada
dos métodos é essencial para garantir a transparéncia e a credibilidade da pesquisa.
Dos artigos revisados, foi verificado que apenas os estudos [02] e [08] ndo
forneceram descrigbes detalhadas o suficiente de seus métodos, o que ira dificultar
a replicacdo ou implementacdo das técnicas utilizadas, resultando em uma
pontuacao inferior para esses artigos.

4.2 Limitagdes Metodoldgicas na Revisao da Literatura

Apesar dos esforgos para seguir as diretrizes de Kitchenham (2004), este estudo
enfrentou algumas limitagdes significativas. Um aspecto importante foi a selegao dos
artigos, a qual foi conduzida pela autora. Embora tenham sido realizadas
verificagdes adicionais por outros pesquisadores, a dependéncia de uma unica
pessoa pode ter introduzido viés ou limitado a objetividade na selegcdo dos estudos.
Para mitigar esse problema, futuras pesquisas podem considerar a utilizacdo de
multiplos revisores independentes para a selegdo dos artigos, garantindo uma
abordagem mais abrangente e imparcial.

Além disso, o protocolo de revisao foi elaborado por um unico pesquisador, o que
pode ter influenciado a abordagem metodolégica adotada no estudo. Embora tenha
havido verificacbes adicionais para garantir a consisténcia e a precisdo do protocolo,
a auséncia de uma equipe multidisciplinar pode ter impactado a abrangéncia e a
qualidade do processo de revisao.

No entanto, € importante ressaltar que a selecdo dos artigos foi realizada de
forma automatica com o auxilio da ferramenta Parsifal. Essa abordagem
automatizada ajudou a minimizar o viés na selecdo dos estudos e a aumentar a
eficiéncia do processo de revisdo. Apesar disso, € necessario reconhecer que a
automacao pode nao ter abordado completamente todas as nuances ou critérios de
inclusdo necessarios para garantir uma revisao abrangente e imparcial.

Essas limitagdes destacam a necessidade de considerar cuidadosamente os
procedimentos metodolégicos em estudos futuros e de adotar abordagens que
permitam uma revisao rigorosa e abrangente da literatura.
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5 CONSIDERAGOES FINAIS/CONCLUSOES

Este estudo se prop6s a realizar uma revisdo sistematica da literatura (RSL) com
base nas diretrizes estabelecidas por Kitchenham (2004), visando desenvolver uma
proposta alinhada com as diretrizes para a conformidade com a Lei Geral de
Protecédo de Dados (LGPD). A pesquisa foi conduzida de forma exploratoria e
qualitativa, buscando proporcionar maior familiarizagdo com o problema e gerar
conhecimento aplicavel.

Ao identificar e analisar os guias de adequacao a LGPD presentes na literatura
atual, foram cumpridos os objetivos especificos de identificar propostas de
adequacao a LGPD e conduzir uma revisdo sistematica abrangente da literatura
relacionada ao assunto. Esta revisdo permitiu coletar informacdes relevantes sobre
0s guias e diretrizes encontradas, que serdo disponibilizadas para acesso aos
interessados, contribuindo para a disseminacdo do conhecimento e para a
promog¢ao da conformidade com a LGPD.

Através do protocolo estabelecido para a revisdo sistematica, foi possivel
realizar uma busca estruturada e abrangente nas fontes selecionadas, utilizando
strings de busca especificas e critérios de inclusdo e exclusao bem definidos no
protocolo de revisdo sistematica. Os artigos selecionados foram analisados com
rigor, considerando sua clareza, metodologia e contribuicdo para o tema em
questdo. Na secdo a seguir sera mostrado um compilado das informag¢des que
foram obtidas na RSL.

5.1 Consideragoes sobre os Guias de Adequac¢ao a LGPD

A presente revisdo abordou uma ampla gama de topicos relacionados a
conformidade com a Lei Geral de Protecao de Dados (LGPD), fornecendo insights
valiosos e ferramentas praticas para diferentes setores e instituicbes. Desde a
introducdo de novas técnicas de inspecado, como o LGPDCheck, proposto por
Cerqueira et al. (2023), até a apresentagao de frameworks e metodologias, como o
LGPD4BP de Araujo et al. (2021) e o framework proposto por Farias & Barros
(2022), os artigos exploraram abordagens inovadoras para adaptar processos e
praticas organizacionais a LGPD.

Além disso, os estudos examinaram questdes especificas em setores como
educacdo, com o trabalho de Gomes, Filho & Luccas (2023) e administracédo
publica, conforme abordado por Canedo et al. (2021). Também foram explorados os
desafios e solugdes relacionados a conformidade com a LGPD em tecnologias
emergentes, como chatbots, conforme revisado por Pedrosa et al. (2021).

Destacamos ainda o estudo de Silva, Calegari & Silva (2019), que propde
uma solugao especifica para autorizagdo em aplicacbes web descentralizadas, e o
trabalho de Braganca et al. (2021), que investiga a adaptagdo das Céamaras de
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solugdo de conflitos a LGPD, com foco na mediagdo. No conjunto, esses artigos
oferecem uma visdo abrangente e multifacetada das implicagbes da LGPD,
destacando a importancia da conformidade e protecdo de dados pessoais em
diversos contextos.

5.2 Trabalhos futuros

Com os resultados obtidos, este estudo fornece uma visdo adequada do tema da
conformidade com a LGPD, contribuindo significativamente para a compreensao e
consulta dos trabalhos que tratam de aplicacbes eficazes desta lei. Além disso,
servira como base para a criagdo de um guideline consolidado, integrando os
achados deste estudo com outras pesquisas relacionadas ao tema.

Considerando a dinamicidade do campo da protegdo de dados e a constante
evolucédo da lei, planeja-se realizar uma atualizagdo desta revisao sistematica no
futuro préximo. Essa atualizagdo sera essencial para validar e atualizar as
informacdes encontradas neste estudo, garantindo assim sua relevancia e utilidade
continuas para a comunidade académica e profissional.

Este trabalho contribui para o avango do conhecimento sobre a conformidade
com a LGPD, fornecendo orientacbes atualizadas para aqueles que buscam
implementar medidas eficazes de protecdo de dados em suas organizagoes
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