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RESUMO

Este trabalho de conclusdao de curso (TCC) apresenta um estudo de caso sobre a
implementacéo e orquestragcdo automatizada de clusters Kubernetes utilizando a me-
todologia GitOps. O Kubernetes é uma plataforma de cddigo aberto amplamente uti-
lizada para o gerenciamento de contéineres e escalabilidade de aplicagdes. No en-
tanto, configurar e gerenciar um cluster Kubernetes pode ser complexo e exigir um
esforgo significativo (KUBERNETS, s.d.). Neste estudo de caso, propomos a utiliza-
¢ao da abordagem GitOps, que se baseia no uso de repositorios Git para controlar e
automatizar o ciclo de vida da infraestrutura e das aplicagdes em um cluster Kuber-
netes. Essa metodologia permite uma implantagdo e uma gestdo mais eficientes do
ambiente, garantindo uma configuragao consistente e rastreavel. Durante o estudo de
caso, implementamos um cluster Kubernetes em um ambiente de nuvem publica e uti-
lizamos o GitOps para automatizar a implantacao de aplicagdes e atualizagdes no clus-
ter. Exploramos ferramentas como Rancher e Fleet para sincronizar as definicdes de
configuracéo do Kubernetes armazenadas em um repositorio Git com o estado real do
cluster. Ao longo do estudo, avaliamos a eficacia da abordagem GitOps em termos de
facilidade de implantagdo, manutencgao e escalabilidade do cluster Kubernetes. Tam-
bém consideramos aspectos como segurancga, confiabilidade e monitoramento conti-
nuo do ambiente. Os resultados do estudo de caso mostram que a implementacao e
orquestracdo automatizada de clusters Kubernetes com GitOps oferecem beneficios
significativos em termos de eficiéncia operacional, rastreabilidade e confiabilidade do
ambiente. A abordagem GitOps simplifica a gestdo do cluster, permitindo uma maior
agilidade no desenvolvimento e implantagao de aplicagdes. Este estudo de caso serve
como um guia pratico para profissionais de Tl interessados em adotar a metodologia
GitOps para o gerenciamento automatizado de clusters Kubernetes. Ele destaca as
melhores praticas, desafios enfrentados e insights relevantes para implementar com
sucesso uma abordagem de orquestragao automatizada baseada em GitOps em um
ambiente Kubernetes.

Palavras-chave: |aC, Kubernets, Terraform, Ansible, GitOps, Rancher, DevOps.



ABSTRACT

This thesis presents a case study on the automated implementation and orchestration
of Kubernetes clusters using the GitOps methodology. Kubernetes is an open-source
platform widely used for container management and application scalability. However,
configuring and managing a Kubernetes cluster can be complex and require signifi-
cant effort (KUBERNETS, s.d.). In this case study, we propose the use of the GitOps
approach, which relies on Git repositories to control and automate the lifecycle of in-
frastructure and applications in a Kubernetes cluster. This methodology enables more
efficient deployment and management of the environment, ensuring consistent and tra-
ceable configuration. During the case study, we implemented a Kubernetes cluster in
a public cloud environment and utilized GitOps to automate the deployment of appli-
cations and updates to the cluster. We explored tools such as Rancher and Fleet to
synchronize Kubernetes configuration definitions stored in a Git repository with the ac-
tual state of the cluster. Throughout the study, we evaluated the effectiveness of the
GitOps approach in terms of ease of deployment, maintenance, and scalability of the
Kubernetes cluster. We also considered aspects such as security, reliability, and con-
tinuous monitoring of the environment. The results of the case study demonstrate that
the automated implementation and orchestration of Kubernetes clusters with GitOps
offer significant benefits in terms of operational efficiency, traceability, and reliability
of the environment. The GitOps approach simplifies cluster management, allowing for
greater agility in application development and deployment. This case study serves as a
practical guide for IT professionals interested in adopting the GitOps methodology for
automated management of Kubernetes clusters. It highlights best practices, challenges
faced, and relevant insights for successfully implementing a GitOps-based automated
orchestration approach in a Kubernetes environment.

Keywords: |aC, Kubernets, Terraform, Ansible, GitOps, Rancher, DevOps.
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INTRODUGAO

Um dos passos no desenvolvimento de aplicagcdes € a implantacdo do sistema, nessa
etapa que o sistema desenvolvido sera disponibilizado para o usuario final, e nesse
processo sao necessarias a aplicagao de diversas ferramentas, técnicas e tecnologias
para tornar a aplicacido ou sistema acessivel aos usuarios.

Para realizar a implantacéo e disponibilizacdo do sistema é preciso criar uma in-
fraestrutura que héspede o sistema desenvolvido. Por muito tempo a forma de imple-
mentar os sistemas era feita em ambientes on-premise, o termo on-premise caracteriza
ambientes que séo construidos localmente no ambiente de T.l, geralmente esses am-
bientes sdo data center que tem todos os servigos utilizados instalados localmente
(CRONAPPS, 2022). Para maximizar a produtividade e disponibilidade dos sistemas,
principalmente os sistemas web, cada vez mais a implantagao é feita em infraestrutu-
ras na nuvem, caracterizada por: integracédo das informagdes, reducéo de custos com
infraestrutura, escalabilidade ao utilizar os servigos, etc. Estimativas apontam que 65
por cento dos aplicativos estardao prontos ou otimizados para serem disponibilizados
na nuvem até 2027. (GARTNER, 2023a).

Com essa migragao de sistemas para a nuvem, houve uma tendéncia de mudanga
na forma de deploy, que era realizado em servidores fisicos ou virtuais e com essa
alteracdo passaram a utilizar cada vez mais tecnologias baseadas em contéiner, os
quais “sao ambientes isolados utilizados para empacotar aplicagées. Contéineres tém
o objetivo de segregar e facilitar a portabilidade de aplicagdes em diferentes ambien-
tes.”(GUEDES, 2021) Com o crescimento da utilizacdo de contéineres na infraestrutura
e no desenvolvimento de sistemas, surgiu a necessidade de orquestragcao dos recur-
sS0s que serao utilizados.

Para realizar essa orquestragao uma tendéncia € a utilizagdo do Kubernets, que
consiste em um sistema de orquestracao de contéineres com a fungdo de automati-
zar o dimensionamento dos contéineres, a implantacéo e a gestao das aplicagdes que
estardo rodando nos contéineres (KUBERNETS, s.d.). No Kubernets temos os clus-
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ters, esses clusters sdo um conjunto de servidores de processamento, neles teremos
0s nds, que sao maquinas que realizam o processamento no cluster Kubernets (KU-
BERNETS, 2022). Para que os clusters funcionem de forma correta deve existir pelo
menos, um plano de controle responsavel por manter o estado desejado do cluster
e pelo menos uma maquina responsavel pela execucéo das aplicagdes em contéine-
res.(REDHAT, 2020b)

Ainda durante o processo de criagao da infraestrutura de deployment, a criacdo dos
recursos de forma manual pode ser um ponto de gargalo nesse fluxo (JULIAKM, s.d.).
Dessa forma, para evitar que acontegam divergéncias na criagdo dos recursos, ja que
a criagdo manual é suscetivel a erros, quanto para agilizar todo o processo de criagao,
torna-se comum a utilizagdo da infraestrutura como caédigo (laC), consistindo basica-
mente em transformar a criagdo e gerenciamento dos recursos da infraestrutura em
c6digo(REDHAT, 2022b), utilizando para isso algumas tecnologias como: Terraform e
Ansible.

A fim de que todo o processo de criagdo e administragdo da infraestrutura seja
automatico e fluida, sempre que houver uma atualizagao nessa laC, ela precisa ser re-
plicada de forma automatica no servidor que estivermos utilizando, para executar essa
funcdo o GitOps se mostra como a melhor pratica. conforme a Waveworks GitOps é
“Um modelo operacional para infraestrutura como codigo, que fornece um conjunto de
praticas recomendadas e unificam a implantagao, o gerenciamento e o monitoramento
de aplicativos em contéineres.Um caminho para uma experiéncia de desenvolvimento
para gerenciar aplicativos; onde pipelines CI/CD ponta a ponta e fluxos de trabalho Git
sao aplicados a operacgdes e desenvolvimento.” (WAVEWORKS, 2018)

Por fim, com a necessidade de uma agilidade maior na entrega desses sistemas aos
usuarios finais, os times e departamentos de infraestrutura vem utilizando com maior
frequéncia as praticas DevOps, que consistem em: “Um composto de Dev (desenvol-
vimento) e Ops (operagdes), o DevOps € a unido de pessoas, processos e tecnologias
para fornecer continuamente valor aos clientes.”(AZURE, 2022). Atualmente a filosofia
DevOps vem sendo bastante utilizada porque visa uma integragao e entrega continua,
agilizando o desenvolvimento e a disponibilizagdo dos sistemas para o usuario final.
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11
OBJETIVOS

O objetivo geral desse trabalho é a criagao e disponibilizagdo de uma infraestrutura de
deployment de aplicagdes web na nuvem, baseada em Kubernets e construida com
algumas ferramentas de laC, com foco em aproximar o engenheiro de softwares as
tecnologias utilizadas.

Tendo em vista os benéficos da implantacao de infraestrutura agil com a utilizacdo do
DevOps, os objetivo mais especificos do trabalho sao:

— Criar a infraestrutura de um cluster em uma nuvem publica utilizando laC;

— Introduzir desenvolvedores a utilizagao de praticas DevOps no deployment dos seus
sistemas webs;

— Mostrar a importancia do passo de implantagao no desenvolvimento de softwares
web;

— Instalar e configurar uma ferramenta de gerenciamento de clusters, com foco em
facilitar o gerenciamento desses clusters pelos desenvolvedores;

— Criar uma infraestrutura simples de pipeline de CI/CD integrada a infraestrutura
criada.

— Aplicar conceitos de GitOps para versionamento, controle e provisionamento da
infraestrutura criada.



FUNDAMENTAGAO TEORICA

Para uma melhor compreenséo da implementacao e da metodologia, € necessario ex-
plicar alguns termos com um maior nivel de detalhes, termos esses que estdo regendo
o direcionamento do trabalho como técnicas e/ou métodos utilizados e ferramentas
aplicadas no desenvolvimento.

2.1
COMPUTAGAO EM NUVEM

A computagdao em nuvem € um modelo de computacdo que permite o acesso a re-
cursos de computacao, como servidores, armazenamento e bancos de dados, através
da internet. Em outras palavras, a computagédo em nuvem possibilita que empresas e
usuarios finais possam ter acesso a recursos computacionais sob demanda, sem a ne-
cessidade de investimentos em infraestrutura fisica, tais como servidores e sistemas
de armazenamento, por exemplo.

Segundo Knorr (KNORR; GRUMAN, 2008) “A computagdo em nuvem entra em foco
apenas quando vocé pensa no que a Tl sempre precisa: uma maneira para aumentar
a capacidade ou adicionar recursos em tempo real sem investir em nova infraestrutura
e treinamento de novos funcionarios ou licenciamento de novos softwares”, contudo
atualmente entendesse que a computacdo em nuvem nao se limita a apenas esses 3
pontos, ela garante parte dos servigos que uma infraestrutura on-premise oferta a com-
putacdo em nuvem oferece com algumas melhorias, sendo a mais notavel a sua esca-
labilidade, a escalabilidade na nuvem refere-se a capacidade de aumentar ou diminuir
a capacidade de recursos computacionais disponiveis em um ambiente de nuvem, de
forma rapida e flexivel, para atender as necessidades de demanda em constante mu-
danga, porém nao se limitando a isso ela fornece um custo de manutengédo menor,
ganho de desempenho e disponibilidade de recurso e até um ganho de mobilidade.
(RITTINGHOUSE; RANSOME, 2017)

Para que todos esses beneficios cheguem ao cliente, eles precisam utilizar al-
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guns servigos, fundamentalmente s&o 3 servigos: laaS, PaaS, SaaS (TSAI; HUANG,;
SHAO, 2011). Algumas bibliotecas consideram DaaS e BaaS como servigos funda-
mentais(TAURION, 2009), na figura 2.1, segue uma explicagdo dos modelos utiliza-

dos:

Figura 2.1: Saas vs Paas vs laas

' Pre-built industry applications

Composable services for rapid application development

e e e

Compute, storage and networking resources on-demand

:

Examples for SaaS, PaaS and laa$S

(a) https://kinsta.com/wp-content/uploads/2022/06/1.-SaaS-vs-laaS-vs-PaaS.png

SaaS — Software as a Service, ou software como servigo em portugués. E um
modelo de distribuicdo de software no qual o provedor de servigos disponibiliza
um aplicativo pela internet e o usuario paga apenas pelo uso, geralmente com
base em uma assinatura mensal. Nesse modelo, o provedor de servigos € res-
ponsavel pelo gerenciamento do software, incluindo manutengao, atualizagbes e
segurancga. O usuario acessa o software por meio de um navegador web ou de
um aplicativo dedicado, sem precisar se preocupar com a infraestrutura neces-
saria para hospedar o software ou com questdes de instalacdo e configuragao
(DUBEY; WAGLE, 2007).

PaaS — um modelo de computagdo em nuvem que oferece aos usuarios uma
plataforma completa para desenvolvimento, execu¢ao e gerenciamento de apli-
cativos sem que eles precisem se preocupar com a infraestrutura subjacente.
Em outras palavras, o provedor de PaaS oferece aos desenvolvedores uma pla-
taforma pronta para uso, incluindo hardware, sistema operacional, middleware,
banco de dados e outras ferramentas necessarias para criar, implantar e execu-
tar aplicativos (TOTVS, 2022).

laaS — E um modelo de computagdo em nuvem que fornece acesso a recur-
sos de computacao virtualizados, como servidores, armazenamento e redes, por
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meio da internet. Com o laaS, as empresas podem provisionar, gerenciar e es-
calar recursos de Tl sob demanda, sem precisar investir em infraestrutura fisica
local ou hardware (BHARDWAJ; JAIN; JAIN, 2010). Os provedores de laaS ge-
ralmente oferecem aos clientes uma variedade de opgdes de configuragédo de
infraestrutura, como tamanho e tipo de servidor, quantidade de armazenamento
e largura de banda de rede.

E através dessas categorias de servicos que as cloudss disponibilizam aos seus
clientes um concorrente as infraestruturas on-premise, com essa divisdo de categoria
fica mais evidente algumas vantagens da nuvem, um cliente n&o precisa investir em
um hardware para montar todo um servidor que tenha a funcdo de hospedar apenas
um web app e pode somente contratar aquele servigo de plataforma que atende a sua
necessidade. Apesar de todas essas vantagens ainda assim podem surgir duvidas por
parte dos clientes: “como eu vou manter um dado sensivel privado?”, “como faco para
ter um recurso onde ninguém mais possa utilizar?” ou até “Preciso de um servigo onde
eu tenha prioridade maxima no acesso?”. Nem todas as nuvens sao iguais, exatamente
pensando em diversas demandas distintas dos clientes que existem 3 tipos de nuvem
(DOCUSIGN, 2019).

211

NUVEM PRIVADA

A nuvem privada € um ambiente de computagdo em nuvem exclusivamente usado por
uma unica organizagao, geralmente localizada dentro do data center da prépria orga-
nizagdo ou em um provedor de servigos de hospedagem dedicado. Segundo a NIST
(National Institute of Standards and Technology), uma nuvem privada é definida como
"uma infraestrutura de nuvem provisionada para uso exclusivo de uma unica organiza-
¢ao que compreende varios consumidores (por exemplo, departamentos comerciais e
de TI)’(MELL; GRANCE, 2011).

De acordo com um estudo realizado pela Forrester Research, a adogao de nuvens
privadas esta crescendo rapidamente, especialmente em grandes empresas, que mui-
tas vezes possuem requisitos de seguranga mais rigorosos. A pesquisa também su-
gere que, embora as nuvens publicas sejam mais populares em termos de adogao,
as nuvens privadas sao mais populares em termos de uso real e gastos com Tl (STA-
TEN, 2011). Outra vantagem da nuvem privada € a maior flexibilidade e controle que
ela oferece em relagéao as nuvens publicas.

Como observado por uma pesquisa da Gartner, “a nuvem privada pode fornecer
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opgdes adicionais de personalizagao e controle, bem como maior seguranga e confor-
midade” (BITTMAN, 2010). No entanto, é importante notar que a implantagdo de uma
nuvem privada pode ser mais cara do que a implantacdo de uma nuvem publica devido
ao investimento inicial necessario para construir e manter a infraestrutura. Existem va-
rias ferramentas populares para a criagao e gerenciamento de nuvens privadas. Aqui
estdo algumas delas: OpenStack, VMware vSphere, Microsoft Azure Stack, Red Hat
OpenShift, Eucalyptus, CloudStack, etc.

2.1.2

NUVEM HiBRIDA

A nuvem hibrida é uma abordagem em que uma organiza¢gdo usa uma combinagao
de recursos de nuvem publica e privada para atender as suas necessidades de nego-
cios. Segundo a Gartner, “a computacdo em nuvem hibrida se tornou uma estratégia
importante para empresas que buscam a flexibilidade de escolher a melhor opgao de
hospedagem para cada aplicativo ou servigo, sem perder o controle ou a seguranga
dos dados” (BITTMAN, 2010).

Segundo o Instituto Nacional de Padrbes e Tecnologia dos EUA, a nuvem hibrida
€ definida como “uma composigédo de dois ou mais tipos de nuvem (nuvem privada,
nuvem comunitaria ou nuvem publica) que permanecem entidades unicas, mas s&o in-
terconectadas por tecnologia padronizada ou proprietaria que permite a portabilidade
de dados e aplicativos” (MELL; GRANCE, 2011).

A Forrester Research, por sua vez, destaca que a nuvem hibrida oferece “a flexi-
bilidade de escolher a melhor opgao de hospedagem para cada aplicativo ou servico,
sem perder o controle ou a seguranga dos dados” (STATEN, 2011).

21.3

NUVEM PUBLICA

Nuvem publica € um modelo de computagdo em nuvem que oferece servigos de com-
putacdo, armazenamento e rede através da internet para uso publico geral. Conforme
a definicdo do NIST (National Institute of Standards and Technology), “a nuvem pu-
blica é propriedade de uma organizagao que disponibiliza recursos de computacéo,
armazenamento e rede para o publico geral através da internet, usando tecnologias
padronizadas de computagdo em nuvem” (MELL; GRANCE, 2011).
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A nuvem publica € um modelo de entrega de servigos de computagdo em nuvem
altamente escalavel e flexivel, permitindo que os usuarios acessem facilmente uma
ampla gama de recursos de computagdo sem precisar investir em hardware e soft-
ware proprios. Além disso, a nuvem publica oferece uma maneira eficiente de lidar
com picos de demanda, pois os usuarios podem simplesmente solicitar mais recursos
quando necessario e libera-los quando nao precisam mais.

No entanto, o uso desse modelo também apresenta alguns desafios, especialmente
em relagdo a seguranca e privacidade dos dados. Uma pesquisa da IBM(International
Business Machines Corporation) mostra que a seguranga € a maior preocupagao dos
usuarios da nuvem publica, com 77 por cento dos entrevistados citando a seguranga
como um obstaculo significativo para a adog¢ao da nuvem publica (IBM, 2012).

Apesar desses desafios, a nuvem publica continua a ser uma opgao atraente para
muitas empresas que buscam reduzir seus custos de infraestrutura e aumentar a fle-
xibilidade e agilidade em seus negocios. Segundo Gartner!, os gastos mundiais de
usuarios finais com servigos de Nuvem Publica crescerdo 21,7 por cento em 2023,
totalizando 591,8 bilhdes de ddlares. O numero representa crescimento de 18,8 por
cento em relagdo ao volume do ano de 2022, que foi de aproximadamente 490,3 bi-
Ihdes de dolares (GARTNER, 2023b). A computagdo em nuvem revolucionou como
as empresas provisionam e utilizam recursos de TI. Os provedores de nuvem publica,
como a AWS(Amazon Web Services), a Microsoft Azure e o Google Cloud, tém sido
fundamentais nessa transformacdo. Esses provedores oferecem infraestruturas es-
calaveis e servigos gerenciados para atender as demandas em constante evolugéo
das empresas. A AWS ¢ lider de mercado, fornecendo uma ampla gama de servigos,
desde infraestrutura como servigo (laaS) até plataformas especificas para desenvolvi-
mento de aplicativos. A Microsoft Azure, por sua vez, destaca-se por sua abordagem
hibrida, permitindo a integracao de infraestruturas locais com a nuvem. O GCP(Google
Cloud Platform), oferecido pelo Google, é conhecido por sua experiéncia em tecnolo-
gias emergentes, como aprendizado de maquina e inteligéncia artificial.

2.2
DEVOPS
A palavra DevOps se da pela juncdo de duas fungdes a “Developer” que é o desen-

volvedor de software e “Operations” que geralmente se da ao time de infraestrutura
da empresa, apesar de englobar as responsabilidades de cada uma dessas fungdes,

A Gartner é uma das principais empresas mundiais especializadas pesquisa e consultoria em tec-
nologia da informacgao.
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o seu significado vai além de apenas uma jungao de nomes, a implantagdo do De-
vOps em qualquer ecossistema de T.I se trata da mudanca de cultura, a adogao de um
pensamento de automacéao e designs de sistemas que trazem um ganho na agilidade
e qualidade da entrega dos produtos que estdo sendo desenvolvidos. DevOps pode
ser categorizado como uma metodologia que traz técnicas para que a ideia saia do
processo de desenvolvimento para o processo de implantagdo o mais rapido possivel,
assim gerando um valor maior para o cliente (REDHAT, 2022a).

Com a utilizagdo da metodologia DevOps, ocorre uma jungao entre as equipes de
Desenvolvimento e de Operagdes (ou infraestrutura), existem alguns modelos de como
DevOps ¢ dividido, no mais comum essas duas funcdes sao mescladas em apenas
uma, 0s responsaveis agora participam desde o planejamento do sistema até a hora
em que o sistema tem que ser hospedado em algum servigo, sendo responsaveis assim
por cada etapa em todo o ciclo do desenvolvimento. Atualmente tem crescido bastante
o termo DevSecOps, o qual é a adicdo das responsabilidades do time de seguranca
a todo esses processos e técnicas, a partir disso, uma maior visao analitica sobre
assuntos relacionados a seguranga do sistema passa a existir na equipe de DevOps
ou DevSecOps.

(AMAZON, s.d.[b])
A Amazon define a implantacdo do DevOps em

“Essas equipes usam praticas para automatizar processos que historicamente
sempre foram manuais e lentos. Eles usam uma pilha de tecnologia e ferra-
mentas que os ajudam a operar e desenvolver aplicativos de modo rapido e
confiavel. Essas ferramentas também ajudam os engenheiros a realizar tare-
fas independentemente (por exemplo, implantagdo de cddigo ou provisiona-
mento de infraestrutura) que normalmente exigiriam a ajuda de outras equi-
pes, e isso aumenta ainda mais a velocidade da equipe.”.

Além disso, listam alguns benéficos na implantacdo da metodologia: entrega rapida —
Para poder entregar inovagao aos clientes de forma agil; confiabilidade — Garantindo
a integridade do sistema, evitando falhas; escala — Possibilitando a automacéo da
escalabilidade do sistema. (AMAZON, s.d.[b])

2.21

FLUXO DE TRABALHO CONTINUO DEVOPS

Para que a metodologia possa ser implantada com sucesso existe um fluxo de trabalho
a ser seguido, esse fluxo traz uma simplificacdo de todos os processos necessarios
na DevOps, esses fluxos podem ser chamados de estratégias e elas devem ser exe-
cutadas de forma continua nos projetos adotados.
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Figura 2.2: Fluxo de trabalho continuo DevOps

Dev Ops

(a) Fonte: Jornada para Nuvem

Cada uma dessas fases apresentadas possuem ferramentas e/ou recursos espe-
cificos que priorizam a otimizacédo dos resultados de cada etapa e auxiliam na imple-
mentacao da estratégia. As quatro primeiras fases dizem respeito ao Dev, a parte da
codificagao em si:

* Plan — Para fase de planejamento, uma ferramenta de gerenciamento de proje-
tos € a melhor indicagdo, como Jira e Trello. (TEAM, 2021)

+ Code — Na fase de codigo ferramentas de versionamento de codigo como o git
sao essenciais (BERNARDO, 2022).

* Build — Para realizar a build dos cédigos automatizadamente, o Meaven pos-
sibilita isso em Java (DEVMEDIA, s.d.), ja no Node temos o NPM, para alguns
frameworks JavaScript possuem seu proprio bukd como o NextJS.

» Test — Na fase de testes sado utilizadas ferramentas para realizar testes auto-
matizados. Esses teste podem envolver testes unitarios, teste de integragao, etc.
Alguns exemplos de ferramentas utilizadas sdo JUnit para Java, JavaScript e Ty-
peScript, para .NET temos o XUnit como exemplo

Ja as outras quatro fases da estratégia estao relacionadas com o Ops e s&o tarefas
diretamente ligada com a entrega do sistema para o usurario final e sua monitoragao.

* Release — O release do software é basicamente os versionamento do sistema
desenvolvido, as ferramentas mais utilizadas dependem muito da arquitetura do
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sistema, os contéineres registry podem ser utilizados em sistemas que utilizam
contéiner, Python Package Index em sistemas python e varios outros em diversas
linguagens. (GAEA, 2019)

» Deploy — Deploy ou implantagao, é a parte antes da publicagao do software em
si, € a montagem do sistema no ambiente de implantagdo. Ferramentas como
o Chef, Puppet, Azure DevOps, Git Actions e mais algumas ferramentas s&o
comumente utilizadas nessa etapa.

* Operate — Essa etapa esta relacionada ao ambiente que o sistema sera imple-
mentado, atualmente esses ambientes sdo em nuvens como Azure, AWS, Goo-
gle Cloud, Oracle Cloud Infrastructure (OCI). Porém, pode implementado em um
ambiente on-premise.

* Monitor — A fase do monitoramento comeca logo apds o sistema ir ao ar, para
monitorar os sistemas geralmente usam-se ferramentas como Zabbix, Grafana,
Prometheus e alguns outros (GAEA, 2019).

Essas e algumas outras ferramentas podem ser utilizadas para aumentar a quali-
dade das entregas e agilizar todo o processo dessa estratégia (GAEA, 2019).

2.2.2

PILARES DA FILOSOFIA DEVOPS

N&o necessariamente exista uma estratégia correta para a implantagédo do DevOps em
um ambiente de T.I, cada ambiente tem suas caracteristicas que devem ser respeita-
das, entdo as estratégias devem se adaptar a cada caso, porém o DevOps possuem
quatro pilares que também devem ser mantidos (CODEBLOG, 2022).

Comunicagao

A comunicacgao constante entre os membros do time de operagdes e no time de de-
senvolvimento é essencial, e no DevOps, jungédo dos dois mundos, a necessidade de
comunicagao constante torna-se ainda mais importante, pois os profissionais atuam
como uma ponte entre o desenvolvimento e a equipe de operagdes. Sua fungao é
identificar bugs e implementar solugées por meio do DevOps. Em outras palavras, a
comunicagao no DevOps foca na criagao de processos que facilitem o relacionamento
entre as equipes e a integracdo entre as pessoas, facilitando o conhecimento mutuo
das necessidades de cada dominio e a busca de solucgdes.
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“Em outras palavras, a partir do reconhecimento mutuo, a comunicagao na DevOps
atua na criagao de processos que auxiliam na relagédo entre os times e na integragao
entre as pessoas.”(CODEBLOG, 2022).

Colaboracao

Em uma ordem légica, a colaboragao segue a comunicagao. Ou seja, além de com-
preender os processos e condicionantes da interacdo entre equipes, a superacao de
conflitos também é essencial para uma cooperagéo efetiva.

Essencialmente, isso vai além de simplesmente reconhecer problemas e dificulda-
des, é fundamental discutir solug¢des e, principalmente, testa-las para implementa-las.
Agora, é particularmente importante manter contato préximo. Para isso, as organiza-
¢des podem escolher o canal mais conveniente, como chat, aplicativos de mensagens
instantaneas ou reunides de alinhamento. A chave é superar as adversidades e fazer
com que ambas as equipes se ajudem para navegar com sucesso na situagao (CO-
DEBLOG, 2022).

Automacao

A automacao desempenha um papel fundamental em uma transformacdo DevOps
bem-sucedida. E parte fundamental para impulsionar esse movimento, permitindo a in-
tegracdo de ambientes estaveis e o desenvolvimento de processos consistentes para
criagao, teste e releases bem-sucedidos.

Por meio da automacgao, a equipe de DevOps pode tornar o processo de lanca-
mento mais previsivel e preencher a lacuna entre o design e a produgao. As equipes
de desenvolvimento se beneficiam do conhecimento operacional, trabalhando juntas
para definir o estado ideal da infraestrutura e traduzi-la em codigo (GAEA, 2019).

* Integracao continua (Continuous Integration - CI): A integragao continua é uma
das praticas primarias de desenvolvimento de software em projetos que seguem
as melhores praticas do DevOps, ela consiste na etapa em que os desenvolve-
dores centralizam as alteragdes de cddigo em um repositorio. Isso permite que
dominios de desenvolvimento, operacdes e suporte compartilhem informacoes,
conhecimento e apliquem testes automatizados antes de implantar aplicativos
(REHKOPF, s.d.).
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Como citado anteriormente, uma das principais partes do Cl é a automacao de
testes. Sempre que houver uma alteragao no repositério do cédigo do produto, os
testes devem ser executados, para isso se faz necessario a utilizagdo de alguma
ferramenta que faca a observacao do repositério para disparar uma agcao assim
que essas atualizagdes chegarem. uma duvida comum € a escolha de quais tes-
tes devem ser automatizados na figura 2.3 Allan Kelly traz a resposta em uma
melhoria na piramide de teste do Mike Cohn (COHN, 2009):

Figura 2.3: Piramide de testes
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(a) Fonte: https://www.allankelly.net/archives/628/testing-triangles-pyramids-and-circles/com-
ments

Na base da piramide os testes unitarios sdo colocados como testes que devem
ser cem por cento automatizados, segundo Kelly existem de duas a quatro vezes
mais testes unitarios do que testes de producédo em si (KELLY, 2013), por isso
ficaria inviavel esses testes serem executados manualmente, se perderia muito
tempo e isso iria diretamente contra as ideias fundamentais do DevOps e do de-
senvolvimento agil.

Entrega continua (Continuous Delivery - CD): A entrega continua refere-se a ca-
pacidade de implementar com seguranga, rapidez e sustentabilidade qualquer
tipo de mudanga (como novos recursos, alteragdes de configuragdo, corre¢des
de bugs e experimentos), seja na produgao ou nas maos dos usuarios.
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O objetivo é tornar a implantagdo um processo previsivel e rotineiro, independen-
temente do tamanho e da complexidade do sistema — seja um grande sistema
distribuido, um ambiente de produgdo complexo, um sistema integrado ou um
aplicativo. Isso é obtido garantindo que o cédigo esteja sempre pronto para ser
implantado, mesmo com iniUmeros desenvolvedores fazendo alteracdes diarias.
Com o uso do CD, elimina-se a necessidade e as restricdes de cédigo das fases
de integracgao, teste e estabilizagdo que tradicionalmente ocorrem apos a con-
clusédo do desenvolvimento. (HUMBLE JEZ - FARLEY, 2010)

A figura 2.4 traz a representagao visual de processos do Continuous Delivery:

Figura 2.4: Continuous Delivery representacao

Continuous Delivery
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(a)

Fonte: https://www.novelvista.com/resources/images/blogs/details/what-is-continuous-

deployment-delivery.webp

* Implantagédo continua (Continuous Deployment - CD): A implantagdo continua

€ como uma continuagao da integragao continua, ela visa acelerar o lead time,
diminuindo assim o tempo em que uma alteragdo no cdédigo leva para chegar ao
cliente ou usuario final(GAEA, 2022).

Com a implantagcdo continua, sempre que uma nova alteragao é enviada ao re-
positorio central, um processo é automaticamente iniciado para disponibilizar as
mudancgas no ambiente desejado. Isso permite que as equipes envolvidas deem
feedbacks dos processos relacionados ao ciclo de vida do software ou servico.

Existe uma grande semelhanga com o processo do Continuous Delivery, eles sao
tdo semelhantes que podem levar até pessoas com certa experiéncia na area a
confundir os processos na hora de realizar uma citagdo. (GAEA, 2021). Porém,
nao é complicado de discernir os processos, o Continuous Deployment é total-
mente automatizado, ja o Continuous Delivery possui uma etapa de aprovagao
que necessita de um trabalho manual, realizado por um integrante do time como
podemos observar na imagem 2.5:
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Figura 2.5: Diferenga entre Deployment e Delivery
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(a) Fonte: https://www.gocd.org/assets/images/blog/continous-delivery-vs-deployment-
infographic/continuous-delivery-vs-continuous-deployment-infographic-305dd620.png

* DevOps Testing: Esse termo busca o DevOps com o trabalho de controle de
qualidade, com o objetivo estabelecer ambientes de testes continuos que fagam
parte do processo de desenvolvimento (CODEBLOG, 2022).

Monitoramento

Por ultimo, mas nao menos importante, o pilar de monitoramento cobre o rastreamento
e a anadlise de todas as fases do DevOps para determinar o que esta funcionando e o
que precisa de otimizacao.

Para isso, diversas ferramentas que permitem a geragao automatica de relatorios
podem ser testadas e utilizadas. Antes, porém, € preciso estabelecer indicadores, de-
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finir critérios de controle e, principalmente, monitorar todas as etapas. Afinal, somente
coletando e analisando dados € possivel obter visdes sobre processos e implementar
melhorias.(CODEBLOG, 2022)

2.3
GITOPS

GitOps € uma metodologia de gerenciamento de infraestrutura que utiliza praticas de
versionamento de codigo, como Git', revisdo de codigo e CI/CD, para automatizar pro-
cessos e garantir a estabilidade e confiabilidade da infraestrutura de Tl. Em vez de
tratar a infraestrutura como algo estatico, o GitOps permite que ela seja dinamica e
evolua ao longo do tempo, respondendo as necessidades em constante mudanga dos
usuarios e do negécio.(GITLAB, s.d.)

O GitOps é uma extensdo da pratica de infraestrutura como um cédigo(infrastruc-
ture as a code - 1aC), sendo a abordagem de gerenciamento de infraestrutura que trata
a infraestrutura como cdédigo e a controla usando ferramentas de controle de versao,
como Git (REDHAT, 2023). No GitOps, todas as configura¢des da infraestrutura sao ar-
mazenadas como codigo e qualquer mudanca é gerenciada por meio de um processo
de solicitagao de pull request (solicitagdo de pull) e revisdo de codigo. Isso ajuda a
garantir que todas as alteragbes sejam verificadas antes de serem implementadas, re-
duzindo o risco de falhas e problemas de seguranca.

Com o GitOps, o processo de implantagcao € automatizado usando pipelines de
CI/CD. Isso significa que todas as altera¢des de infraestrutura s&o validadas automa-
ticamente em um ambiente de teste antes de serem implantadas em produgao. Isso
ajuda a reduzir os erros humanos e melhora a confiabilidade do sistema (HARRER,
s.d.). Outra vantagem do GitOps é que ele permite que as equipes de operagdes de Tl
e desenvolvimento trabalhem juntas de maneira mais eficaz. Como as configuragdes
da infraestrutura sao tratadas como cddigo, a equipe de desenvolvimento pode dar fe-
edback sobre as alteracbes propostas para a infraestrutura, permitindo que a equipe
de operagdes de Tl responda rapidamente as necessidades dos usuarios finais. O
GitOps tem se tornado cada vez mais popular, especialmente entre as equipes de De-
vOps, por permitir que as organizagdes implementem mudangas de infraestrutura de
maneira mais rapida e eficaz. Algumas das empresas que estdo usando o GitOps in-
cluem o Google, a Netflix e a Amazon Web Services (STORZ, 2022).

'Git & um sistema de controle de versdes distribuido, usado principalmente no desenvolvimento de
software
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2.3.1

PRINCIPIOS DO GITOPS

Existem alguns principios fundamentais associados ao GitOps. Aqui estao eles:

* Infraestrutura como cédigo: O GitOps, juntamente com ferramentas como o Ter-
raform, promove a ideia de que toda a infraestrutura necessaria para executar
um aplicativo deve ser especificada e gerenciada como cdodigo. Isso significa
que todas as configuragdes de infraestrutura, como ambientes, clusters, recur-
sos de nuvem e politicas de seguranca, sao versionadas no Git. O Terraform, em
particular, € uma ferramenta amplamente utilizada para provisionar e gerenciar
infraestrutura como cdédigo, permitindo que os desenvolvedores descrevam sua
infraestrutura desejada de forma declarativa e automatizada. Com o Terraform,
€ possivel criar, modificar e destruir recursos de infraestrutura de forma previsi-
vel e controlada, garantindo a consisténcia e a reprodutibilidade do ambiente de
implantacéo.

» Declaracao do estado desejado: O estado desejado do sistema é declarado por
meio de arquivos de configuragdo. Esses arquivos especificam a infraestrutura,
0s recursos e as dependéncias necessarias para implantar um aplicativo em um
ambiente especifico.

» Automacao e entrega continua: O GitOps enfatiza a automacéo e a entrega con-
tinua para simplificar o processo de implantacao de aplicativos. As alteragdes no
cbdigo e nas configuragcdes sao verificadas no Git e, em seguida, implantadas
automaticamente nos ambientes apropriados.

* Reconciliagdo do estado: O GitOps adota o conceito de reconciliagao continua
para garantir que o estado atual do sistema corresponda ao estado declarado
no Git. Uma ferramenta de GitOps monitora continuamente o repositorio do Git
e aplica as alteragdes necessarias para garantir que o estado atual seja sempre
igual ao estado desejado.

» Rastreabilidade e auditoria: Como todas as alteragdes sao versionadas no Git,
o GitOps oferece rastreabilidade e auditoria completas. E possivel visualizar o
historico de alteragdes, rastrear quem fez cada alteracdo e entender o impacto
das mudancgas no sistema.

Esses sao alguns dos principios do GitOps. Segui-los pode ajudar a promover uma
abordagem mais eficiente e confiavel para o gerenciamento de infraestrutura e implan-
tacdo de aplicativos (REDHAT, 2023).
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2.3.2

ABORDAGENS GITOPS

O GitOps ¢ a pratica de controlar as definicdes do ambiente e automatizar a execucéao
de mudangas usando o Git. Existem duas abordagens principais do GitOps: Push e
Pull. O Push GitOps envolve o uso de um pipeline CI/CD para enviar mudancgas para
o ambiente, enquanto o Pull GitOps envolve um agente que verifica regularmente o
repositério Git e/ou o registro de contéineres em busca de mudangas e aplica a con-
figuracao definida no ambiente quando ha uma diferenga detectada. O Push GitOps
€ mais acessivel, flexivel e eficiente, enquanto o Pull GitOps € mais adequado para
cargas de trabalho nativas da nuvem e oferece riscos reduzidos de seguranga e con-
formidade (CHIA, 2021).

Segue uma representacao visual de ambos os pipelines com ferramentas da Azure:

Push-Based

Figura 2.6: Push based pipeline
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Pull-Based
Figura 2.7: Pull based pipeline
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Além disso, o GitOps também pode se beneficiar do uso de uma ferramenta especifica
chamada Fleet. O Fleet € uma solugao de GitOps da empresa Rancher Labs que per-
mite gerenciar e sincronizar as configuragoées de multiplos clusters Kubernetes a partir
de um unico repositorio Git centralizado. Com o Fleet, é possivel definir e aplicar con-
figuracdes consistentes em varios ambientes Kubernetes, facilitando a administragcéao
e garantindo a conformidade das implantagdes (RANCHER, 2023).

O Fleet pode ser implementado como GitOps em um modelo push ou pull (CHIA,
2021). O modelo push utiliza um pipeline CI/CD para enviar alteragdes para o ambi-
ente, desencadeado por commits ou mesclagens de codigo. E mais simples, flexivel,
eficiente e mais facil de padronizar em cargas de trabalho nativas em nuvem e tra-
dicionais. Por outro lado, o modelo pull tem um agente que verifica continuamente o
repositério Git e/ou registro de contéineres em busca de alteragdes, sendo adequado
para cargas de trabalho nativas em nuvem e redugao de riscos de seguranga e con-
formidade.
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2.4
INFRASTRUCTURE AS A CODE -IAC

A infraestrutura de Tl tem sido tradicionalmente gerenciada manualmente, exigindo
uma série de etapas demoradas e propensas a erros. No entanto, com a crescente
complexidade das aplicagbes e a demanda por agilidade e escalabilidade, surgiu uma
abordagem revolucionaria para o gerenciamento de infraestrutura: a Infraestrutura como
Cadigo (1aC).

Infraestrutura como Cédigo € uma pratica que tem se tornado cada vez mais popular
entre as empresas que buscam uma gestdo mais eficiente de seus recursos tecnolé-
gicos. Como o proprio nome sugere, laC consiste em utilizar codigo para gerenciar a
infraestrutura de TI, incluindo maquinas virtuais, containers, aplicativos e bancos de
dados. A ideia por tras da laC é tratar a infraestrutura como qualquer outro compo-
nente de software, aplicando praticas de desenvolvimento de software, como controle
de verséo, revisao de cddigo e automacgao de implantagcdo. Com a laC, é possivel criar
e modificar infraestruturas de forma agil, consistente e repetivel, garantindo a confia-
bilidade e a escalabilidade dos sistemas (LUCAS, 2023).

A principal vantagem da |aC é a possibilidade de automatizar todo o processo de im-
plementagao, configuragao e gerenciamento da infraestrutura, permitindo uma grande
economia de tempo e recursos. Além disso, a laC também ajuda a evitar erros hu-
manos e aumentar a seguranga, ja que todo o processo € padronizado e pode ser
facilmente auditado. Outra das principais vantagens da laC é a escalabilidade. Com
um sistema automatizado de gerenciamento de infraestrutura, € possivel expandir ra-
pidamente a capacidade da empresa, sem precisar investir em recursos adicionais.
Além disso, a laC também ajuda a manter um controle mais preciso sobre as versoes
dos aplicativos e bancos de dados, possibilitando uma recuperacdo mais rapida em
caso de falhas ou desastres (BUCHANAN, 2023).

Existem diversas ferramentas disponiveis no mercado para implementar a laC,
como o Terraform, Ansible, Chef, AWS CloudFormation e SaltStack. Cada uma dessas
ferramentas possui suas proprias caracteristicas e vantagens, e a escolha da melhor
opcgao depende das necessidades especificas da empresa (DELGADO, 2020).

» Terraform: Uma ferramenta de codigo aberto que permite a criagcéo, alteracao
e destruicado de infraestruturas usando uma linguagem declarativa. O Terraform
suporta multiplos provedores de nuvem, como AWS, Azure e Google Cloud, e
permite que os recursos sejam definidos em arquivos de configuragéo reutiliza-
veis (HASHICORP, s.d.).
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AWS CloudFormation: Um servigo da Amazon Web Services (AWS) que permite
a criacao e o gerenciamento de recursos de infraestrutura usando arquivos YAML
ou JSON. O CloudFormation oferece recursos para criar pilhas de infraestrutura,
que podem incluir instancias EC2, grupos de segurancga, balanceadores de carga
e muito mais (AMAZON, s.d.[a]).

* Ansible: Uma ferramenta de automacgao de Tl de cédigo aberto que permite a
configuragao e o gerenciamento de servidores e infraestrutura de forma progra-
matica. O Ansible utiliza uma linguagem simples baseada em YAML para descre-
ver as tarefas de configuracao e provisao, facilitando a automacéao de processos
complexos (REDHAT, 2020c).

» Chef: Uma plataforma de automacgao de Tl que permite o gerenciamento e a con-
figuracao de infraestruturas complexas. O Chef utiliza uma linguagem de dominio
especifico (DSL) para descrever a configuragao dos sistemas, permitindo que os
administradores definam e apliquem politicas de configuragao consistentes em
diferentes ambientes (DELGADO, 2020).

+ SaltStack: O SaltStack é uma plataforma de automacao de Tl e gerenciamento
de configuragao. Ele permite automatizar tarefas de gerenciamento de sistemas,
configurar aplicativos e provisionar infraestrutura de forma eficiente. Com uma
arquitetura cliente-servidor, ele usa a linguagem SaltStack State para definir a
configuracao dos sistemas (PIRES, 2018).

A Infraestrutura como Cadigo (laC) revolucionou como a infraestrutura de Tl é ge-
renciada. Ao tratar a infraestrutura como software, usando praticas de desenvolvimento
de software, como controle de versao e automacgao, a laC permite uma abordagem agil,
consistente e repetivel para a criagéo e o gerenciamento de ambientes de TI. A adogéo
da laC traz beneficios significativos, como a redugao de erros, a agilidade na implan-
tacao e a capacidade de reverter alteragdes indesejadas. Com a laC, as organizagoes
podem avangar em direcdo a uma infraestrutura mais agil, flexivel e automatizada, im-
pulsionando a inovagao e a entrega de valor aos usuarios finais.

2.5
ORQUESTRAGAO

A orquestracao de containers € um conjunto de praticas e tecnologias que permitem
gerenciar eficientemente a implantagéo, o dimensionamento e a manutengao de apli-
cacdes em containers. Os containers sao unidades leves e isoladas que encapsulam
um aplicativo e suas dependéncias, permitindo que eles sejam executados consisten-
temente em diferentes ambientes (GUEDES, 2021).
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A orquestragao de containers é essencial para gerenciar ambientes de desenvolvi-
mento e produgao por diversos motivos. Primeiro, ela simplifica o processo de implan-
tacao de aplicagdes em containers. Com a orquestragao, € possivel definir a configura-
¢ao desejada do ambiente em um arquivo declarativo, que especifica quais containers
devem ser implantados, suas dependéncias e configuragdes. Isso facilita a replicacao
consistente do ambiente em diferentes estagios, desde o desenvolvimento até a produ-
¢ao. Além disso, a orquestracao de containers permite o dimensionamento automatico
e dinamico dos aplicativos. A medida que a carga de trabalho aumenta, a orquestra-
¢ao pode adicionar novas instancias de containers para lidar com a demanda, garan-
tindo que os aplicativos permanecam disponiveis e com bom desempenho. Da mesma
forma, quando a carga diminui, os containers podem ser reduzidos automaticamente,
economizando recursos e otimizando o uso da infraestrutura (REDHAT, 2019).

Outro beneficio importante da orquestracao de containers é a facilitagdo da comu-
nicagado e do balanceamento de carga entre os containers (GUEDES, 2021). Com a
orquestracao, € possivel definir regras de rede e politicas de comunicagao para per-
mitir que os containers se comuniquem entre si de maneira eficiente e segura. Além
disso, a orquestracédo pode distribuir o trafego de entrada equilibradamente entre os
containers, garantindo que nenhum deles seja sobrecarregado e que a carga, seja dis-
tribuida uniformemente (REDHAT, 2019).

A orquestracao de containers também desempenha um papel fundamental na re-
siliéncia e recuperagao de falhas. Ao usar a orquestracéo, € possivel definir politicas
de monitoramento e deteccao de falhas, permitindo que os containers sejam reinicia-
dos automaticamente ou substituidos em caso de falhas. Isso ajuda a garantir que os
aplicativos permanegam em funcionamento mesmo diante de problemas inesperados,
minimizando o tempo de inatividade e os impactos para os usuarios finais.

2.51

CONTAINERS

Os containers sdo uma tecnologia de virtualizagdo que operam no nivel do sistema
operacional e que permite a criagcao e o isolamento de ambientes independentes para
a execugao de aplicativos. Eles oferecem uma maneira eficiente e portavel de em-
pacotar um software, juntamente com todas as suas dependéncias e configuragdes
necessarias, em uma unidade isolada chamada de container. Essa abordagem facilita
a implantacao consistente e confiavel de aplicativos em diferentes ambientes, desde
desenvolvimento até producao (REDES, 2021).

Um container contém todos os componentes necessarios para executar um apli-
cativo, incluindo o cddigo, bibliotecas, frameworks, variaveis de ambiente e arquivos
de configuracgao. Ele é construido a partir de uma imagem de container, a qual € uma
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representacdo estatica de um sistema de arquivos pré-configurado. As imagens de
container sao criadas a partir de um processo chamado de "build”, no qual sao es-
pecificadas as dependéncias e configuragbes necessarias. Essas imagens podem ser
compartilhadas e reutilizadas, garantindo consisténcia e facilidade de distribuicdo do
aplicativo (MARCIO, 2019).

Os containers e as Maquinas Virtuais (VMs) sao tecnologias de virtualizagao com
propositos distintos e apresentam diferencas importantes. Os containers oferecem um
nivel de isolamento de recursos mais leve em comparagao com as VMs, ja que com-
partilham o kernel do sistema operacional hospedeiro. Isso resulta em inicializagao
mais rapida e menor consumo de recursos. Por outro lado, as VMs virtualizam todo
o sistema operacional, incluindo o kernel, proporcionando maior isolamento entre os
aplicativos (PORTNOY, 2016).

Os containers possuem menos sobrecarga de recursos em relagado as VMs. En-
quanto cada VM requer um sistema operacional completo, varios containers podem
ser executados em um unico sistema operacional hospedeiro, aproveitando melhor os
recursos disponiveis. Essa eficiéncia de recursos faz dos containers uma opgao mais
escalavel e permite uma utilizagao mais eficiente da infraestrutura.

A portabilidade é uma caracteristica-chave dos containers. Eles encapsulam o apli-
cativo e suas dependéncias em uma unidade isolada, possibilitando a execugdo em
diferentes ambientes, desde laptops de desenvolvimento até data centers em nuvem.
As VMs, por sua vez, sdo mais dependentes da infraestrutura subjacente, uma vez que
requerem um hipervisor compativel para execugao.

Em relagédo a seguranga, as VMs oferecem um maior nivel de isolamento entre os
aplicativos, ja que cada VM possui seu proprio sistema operacional e kernel. Isso é be-
néfico em ambientes que exigem separacgao rigida entre diferentes servigos ou quando
ha requisitos de seguranga mais rigorosos. No entanto, com as configuragdes adequa-
das, os containers também podem fornecer um bom nivel de isolamento e seguranca
(REDHAT, 2020a).
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Figura 2.8: Diferenca entre VM e containers

VIRTUALIZATION

SUPPORTING FILES SUPPORTING FILES
RUNTIME RUNTIME

HOST OPERATING SYSTEM HOST OPERATING SYSTEM

(a) Fonte: https://www.redhat.com/rhdc/managed-files/virtualization-vs-
containers;ransparent.png

Para gerenciar e trabalhar com containers, existem varias ferramentas disponiveis,
cada uma com suas caracteristicas especificas. Alguns exemplos populares incluem:

— Docker e Kubernetes que serdao abordados com mais detalhes posteriormente;

— Podman: O Podman é uma ferramenta alternativa ao Docker, que permite a
execucao de containers sem a necessidade de um daemon em execugao em segundo
plano. Ele oferece uma experiéncia similar ao Docker, permitindo a criagcao, execucao
e gerenciamento de containers e imagens. (PODMAN, 2023)

— CRI-O: O CRI-O é uma implementacdo do Kubernetes Container Runtime In-
terface (CRI) que fornece uma interface compativel com o Kubernetes para execugéo
de containers. Ele é projetado para ser leve e otimizado para ambientes Kubernetes,
oferecendo um tempo de inicializacdo mais rapido e menor consumo de recursos em
comparagao com outras ferramentas. (FOUNDATION, s.d.)

Essas sao apenas algumas das muitas ferramentas disponiveis para trabalhar com
containers. Cada uma possui suas proprias caracteristicas e casos de uso especificos.

2.5.2

DOCKER

O Docker é uma plataforma de cédigo aberto que revolucionou a forma como as apli-
cacgbes sao desenvolvidas, empacotadas e implantadas. Ele € amplamente utilizado
na industria de software devido a sua abordagem eficiente e portatil de empacotar e
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executar aplicativos em ambientes isolados chamados de containers (DANIELA, 2023).

Em sua esséncia, o Docker permite que os desenvolvedores criem, distribuam e
executem aplicativos dentro de containers. Essa abordagem de build garante que o
aplicativo seja executado de maneira consistente, independentemente do ambiente
em que esta sendo implantado. O uso do Docker traz diversos beneficios para o de-
senvolvimento e aimplantacao de aplicativos. Ele simplifica o processo de build e distri-
buicdo, melhora a consisténcia entre diferentes ambientes e permite uma implantacao
agil e escalavel. Com sua popularidade crescente, o Docker se tornou uma ferramenta
essencial no ecossistema de desenvolvimento de software moderno (DOCKER, 2022).

Uma das principais vantagens do Docker é a portabilidade. Os containers Docker
podem ser executados em qualquer sistema operacional que tenha suporte ao Doc-
ker, seja um ambiente de desenvolvimento local, servidores em nuvem ou data centers.
Isso significa que os desenvolvedores podem criar um ambiente consistente em suas
maquinas locais e, em seguida, implantar os containers em qualquer outro ambiente
sem se preocupar com problemas de compatibilidade. Outro beneficio do Docker € a
eficiéncia de recursos. Ao contrario das tradicionais maquinas virtuais, o Docker com-
partilha o kernel do sistema operacional hospedeiro entre os containers, resultando em
uma inicializacdo mais rapida e um consumo de recursos mais baixo. Multiplos contai-
ners podem ser executados simultaneamente em um unico servidor, maximizando a
utilizagao dos recursos disponiveis (ABSAM, 2023).

O Docker também possui uma vasta gama de ferramentas e recursos que facili-
tam a construgao e o gerenciamento de containers. O Docker Hub, por exemplo, € um
registro de imagens de containers, onde os desenvolvedores podem compartilhar e
baixar imagens prontas para uso. O Docker Compose permite definir e gerenciar apli-
cativos compostos por varios containers interconectados. Além disso, o Docker Swarm
e o Kubernetes fornecem recursos de orquestracao para facilitar o gerenciamento e a
escalabilidade de clusters de containers (DOCKER, 2023).

Em resumo, o Docker é uma plataforma de virtualizagao leve e portatil que permite
empacotar, distribuir e executar aplicativos em containers isolados. Com sua aborda-
gem eficiente e recursos poderosos, ele simplifica a implantagao de aplicativos, oferece
consisténcia entre diferentes ambientes e impulsiona a agilidade no desenvolvimento
de software.
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2.5.3

KUBERNETES - K8S

O Kubernetes é uma plataforma de orquestracéo de containers de coédigo aberto que
revolucionou como as aplicagdes sao implantadas, dimensionadas e gerenciadas em
ambientes distribuidos. Ele foi desenvolvido originalmente pelo Google e agora € man-
tido pela cloud Native Computing Foundation (CNCF), tornando-se uma das ferramen-
tas mais populares e amplamente adotadas no mundo da tecnologia (GONCALVES,
2021).

O Kubernetes permite que vocé gerencie e automatize o ciclo de vida de seus
aplicativos em containers. Com o Kubernetes, vocé pode implantar aplicativos em um
cluster de maquinas, que podem variar de um unico servidor a centena ou até milhares
de maquinas em nuvem. Ele oferece recursos avangados de gerenciamento, dimensi-
onamento, monitoramento e recuperagéo de falhas para garantir a alta disponibilidade
e escalabilidade dos aplicativos. Uma das principais caracteristicas do Kubernetes € a
abstracdo de infraestrutura. Ele fornece uma camada de abstracdo que permite aos de-
senvolvedores e operadores tratar os recursos de computagao, armazenamento e rede
de maneira uniforme, independentemente da infraestrutura subjacente. Isso permite
que vocé implante seus aplicativos em qualquer ambiente compativel com o Kuberne-
tes, desde data centers locais até provedores de nuvem publica (REDHAT, 2020b).

O Kubernetes opera com base em um modelo declarativo, o que significa que vocé
descreve o estado desejado do seu aplicativo em um arquivo de configuragdo YAML
ou JSON. Em seguida, o Kubernetes se encarrega de garantir que o estado real do
aplicativo corresponda ao estado declarado. Ele gerencia automaticamente a alocagao
de recursos, o0 escalonamento de containers, o balanceamento de carga, a recupera-
¢ao de falhas e a implantagéo de novas versdes de aplicativos (KUBERNETS, 2022).

Além disso, o Kubernetes possui recursos poderosos para o dimensionamento au-
tomatico com base na demanda. Ele pode aumentar ou diminuir o numero de instancias
de containers para garantir que seus aplicativos tenham recursos suficientes disponi-
veis, mesmo durante picos de trafego. Isso permite otimizar o uso dos recursos do
cluster, garantindo uma melhor utilizagéo e reducao de custos (SHAUL, 2022).
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Figura 2.9: Componentes kubernetes
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O ecossistema do Kubernetes € rico em ferramentas e servigos complementares.
Por exemplo, o Helm é um gerenciador de pacotes que facilita o compartilhamento e a
implantacao de aplicativos em um cluster Kubernetes. O Istio fornece recursos avanca-
dos de gerenciamento de trafego e seguranca para aplicagdes em microservigos. Além
disso, existem varias solugdes de monitoramento, logistica e CI/CD (Integragao Conti-
nua/Entrega Continua) integradas ao Kubernetes. Abaixo temos mais alguns exemplos
de ferramentas e servigos do Kubernetes (REDHAT, 2020b).

« kubectl: E a ferramenta de linha de comando oficial do Kubernetes. Ela permite
interagir com os clusters Kubernetes, gerenciando pods, servigos, deployments

e outros recursos do Kubernetes.

« Minikube: E uma ferramenta que permite executar um cluster Kubernetes em
uma maquina local para fins de desenvolvimento e testes. Possibilita explorar e
aprender sobre o Kubernetes sem precisar de um ambiente de producao.

+ kubeadm: E uma ferramenta para configurar e inicializar clusters Kubernetes.
Ela automatiza varias etapas envolvidas na configuragdo de um cluster, como a
instalagdo de componentes principais e a geragéo de arquivos de configuragao.
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« Helm: E um gerenciador de pacotes para o Kubernetes. Ele permite criar, com-
partilhar e implantar aplicativos em um cluster Kubernetes usando “charts”, os
quais sao pacotes que contém todos os recursos necessarios para executar um
aplicativo (HELM, 2023).

« Prometheus: E um sistema de monitoramento e alerta de cédigo aberto que é
frequentemente usado em conjunto com o Kubernetes. Ele coleta métricas do
cluster Kubernetes e dos aplicativos nele executados, permitindo monitorar o de-
sempenho, a disponibilidade e a saude do sistema (BURILLO, 2021).

+ Grafana: E uma plataforma de visualizago de dados que pode ser integrada ao
Prometheus e a outras fontes de dados. Ela fornece painéis interativos e per-
sonalizaveis para visualizar métricas e estatisticas coletadas pelo Prometheus
(LABS, 2022).

A implantagédo do Kubernetes(k8s) pode ser dada de duas formas gerenciada e n&o
gerenciada. O Kubernetes nao gerenciado € uma opc¢ao de implantagao de cluster Ku-
bernetes que néo é gerenciada por um provedor de nuvem ou por uma plataforma de
gerenciamento de contéineres. Isso significa que, em vez de delegar tarefas de ge-
renciamento para um provedor terceirizado, a empresa € responsavel por configurar,
implantar e gerenciar seu préprio cluster Kubernetes.

Embora essa opgéo possa ser mais trabalhosa do que usar um provedor gerenci-
ado, ela oferece maior controle e flexibilidade sobre a implantagcao. Além disso, pode
ser uma opcao mais econdmica para empresas que nao precisam de todos os recursos
oferecidos pelos provedores gerenciados. (FENSTERER, 2022) No entanto, € impor-
tante lembrar que a implantacdo de um cluster Kubernetes nao gerenciado requer uma
compreensao profunda da plataforma e de suas ferramentas. As empresas precisam
investir tempo e recursos na configuragao e manutengao do cluster, além de garantir
que seus funcionarios tenham as habilidades necessarias para gerencia-lo (CAREY,
2021).

Além disso, a implantagdo de um cluster Kubernetes n&o gerenciado requer uma
atencao cuidadosa a seguranga, uma vez que a responsabilidade pela protecdo dos
dados e dos recursos recai inteiramente sobre a empresa. Isso inclui a implementacao
de politicas de acesso, monitoramento de seguranga e aplicagdo de patches e atua-
lizagbes regularmente. Outra consideragcao importante é a escalabilidade. Enquanto
provedores de nuvem oferecem escalabilidade automatica e gerenciamento de recur-
sos, em um ambiente ndo gerenciado, a empresa precisa planejar e provisionar os
recursos necessarios para suportar o crescimento da carga de trabalho. Isso requer
uma analise cuidadosa dos requisitos e um monitoramento constante do desempenho
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do cluster (WATTS, 2022).

Apesar dos desafios, muitas empresas optam por um cluster Kubernetes néo ge-
renciado devido a sua flexibilidade e controle. Elas podem personalizar a configuragao
do cluster de acordo com suas necessidades especificas e adapta-lo para diferen-
tes casos de uso. Além disso, um cluster ndo gerenciado pode ser uma opg¢ao prefe-
rida para organizagdes com requisitos de conformidade estritos, permitindo que elas
tenham controle total sobre os aspectos de seguranga e conformidade do ambiente
(CAREY, 2021).

O Kubernetes gerenciado € uma opcéao de implantacéo de cluster Kubernetes ofe-
recida por provedores de nuvem e plataformas de gerenciamento de contéineres. Ao
optar por um Kubernetes gerenciado, as empresas podem contar com a infraestrutura
fornecida pelo provedor para configurar, implantar e gerenciar seus clusters Kuberne-
tes, enquanto delegam tarefas de gerenciamento operacional para o provedor (FENS-
TERER, 2022).

Uma das principais vantagens do Kubernetes gerenciado € a simplicidade e conve-
niéncia que ele proporciona. Os provedores de nuvem cuidam da maioria das tarefas
operacionais, como provisionamento de recursos, escalabilidade automatica, monito-
ramento e aplicacédo de patches e atualizagdes do Kubernetes e reducéo de custos de
infraestrutura. Isso libera a equipe interna para se concentrar em outras tarefas impor-
tantes, como desenvolvimento de aplicativos e inovac¢ao.(CAREY, 2021).

Existem muitos provedores de Kubernetes gerenciados no mercado, como o Ama-
zon Elastic Kubernetes Service (EKS), o Azure Kubernetes Service (AKS) e o Google
Kubernetes Engine (GKE) (GONCALVES, 2021). Esses provedores oferecem servigos
gerenciados de Kubernetes, o que significa que eles lidam com as tarefas de geren-
ciamento de infraestrutura, como provisionamento de nos e atualizacdes de software
(KUBERNETS, s.d.).

2.54

RANCHER

O Rancher é uma plataforma de gerenciamento de contéineres que oferece uma ampla
gama de recursos e funcionalidades para implantar, gerenciar e dimensionar aplicati-
vos em qualquer infraestrutura. Projetado especialmente para simplificar a implantagao
do Kubernetes, o Rancher facilita o trabalho das equipes de Tl ao permitir que elas
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implantem e gerenciem clusters Kubernetes de qualquer tamanho ou complexidade
(CONTAINERIZE, s.d.).

O Rancher apresenta uma das principais vantagens de ser acessivel por meio de
uma interface grafica intuitiva, proporcionando uma experiéncia de gerenciamento sim-
plificada para os administradores de sistema. Esta interface permite que seja possivel
visualizar e controlar todos os clusters Kubernetes em execug¢ao, acompanhar o de-
sempenho dos aplicativos, gerenciar os recursos de hardware e ajustar as configu-
racoes conforme necessario. Além disso, o Rancher oferece recursos avancados de
monitoramento, permitindo que os administradores acompanhem o status e o desem-
penho dos aplicativos e dos nés de cluster. Isso inclui métricas detalhadas sobre o uso
de CPU, memodria e armazenamento, bem como informagdes sobre a saude dos pods
e containers em execugao. Com esses insights, as equipes de Tl podem identificar e
resolver problemas rapidamente, garantindo uma operacéo eficiente e confiavel (RO-
DRIGUES, 2022).

O Rancher fornece um sistema solido de gerenciamento de usuarios e equipes.
Com ele, vocé pode configurar diferentes niveis de acesso e permissdes para 0s usua-
rios, permitindo que as equipes colaborem e trabalhem com segurancga. Isso € espe-
cialmente util em organiza¢gdes com varias equipes de desenvolvimento e operagdes,
onde é fundamental controlar o acesso a clusters Kubernetes e garantir a conformi-
dade com as politicas internas (SOUZA, 2023).

Com o Rancher, as empresas podem implantar aplicativos com rapidez e eficiéncia.
A plataforma simplifica todo o processo de implantacéo, desde a criagdo e configura-
cao de clusters Kubernetes até a implantacdo de aplicativos. Isso economiza tempo
e recursos valiosos, liberando as equipes de Tl para se concentrar em outras tarefas
criticas.

Além de trazer facilidade na implantacéo e gerenciamento de clusters kubernetes,
o Rancher prové também funcionalidades de CI/CD que podem ser utilizadas no de-
ployment e gerenciamento de aplicagdes, bem como da infraestrutura, um exemplo é
o Fleet.

O Fleet € um recurso do Rancher que permite gerenciar multiplos clusters Kuber-
netes em diferentes ambientes. Com o Fleet, é possivel definir e aplicar politicas de
configuragcdo em larga escala, além de implantar aplicativos e atualizagbes consisten-
temente em todos os clusters. O Fleet também oferece recursos de monitoramento
e diagnostico integrados, permitindo que os administradores visualizem o status dos
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clusters e identifiquem problemas em tempo real. Com sua abordagem centrada em
GitOps, o Fleet torna o gerenciamento de infraestrutura em larga escala mais facil e
eficiente do que nunca (RANCHER, 2023).

No conjunto de praticas do GitOps, as configuracdes e as definicdes de implantacao
dos aplicativos sdo armazenadas em um repositério Git. O Fleet monitora continua-
mente esse repositério e garante que as alteragdes sejam aplicadas consistentemente
em todos os clusters. Isso significa que os administradores podem implantar novos
aplicativos, atualizagdes e corregdes de maneira confiavel e controlada, em escala. O
Fleet também oferece recursos integrados de monitoramento e diagnéstico. Os admi-
nistradores podem visualizar o status de todos os clusters e seus componentes, bem
como monitorar métricas e logs em tempo real. Isso permite identificar problemas e to-
mar medidas corretivas rapidamente, garantindo que os clusters estejam sempre em
um estado saudavel e funcionando de maneira eficiente (RANCHER, 2023).



METODOLOGIA

A metodologia utilizada no desenvolvimento do trabalho foi o PDCA que consiste em
um método de gestao e melhoria continua composto por quatro etapas: planejar (Plan),
executar (Do), verificar (Check) e agir (Act). O ciclo comeg¢a com o planejamento de
metas e agdes, seguido pela execugao dessas agdes. Depois, € feita a verificagdo dos
resultados e comparagao com as metas estabelecidas. Por fim, sdo tomadas medidas
corretivas ou preventivas para melhorar o desempenho e iniciar um novo ciclo de me-
Ihoria.

Comecgando pela fase do planejar, foram definidos os objetivos desse trabalho que
consistem na criagdo de uma infraestrutura na nuvem (OCI) totalmente automatizada
para hospedar pipelines de CI/CD e o sistema WEB que percorrera esses pipelines,
essa infraestrutura sera construida como um cédigo (laC) e baseada em cluster Ku-
bernetes. Para a criagao sera utilizado conceitos do GitOps, como o versionamento do
cédigo de infraestrutura e o provisionamento automatico desse codigo. O objetivo mais
abstrato do trabalho é conseguir trazer as praticas DevOps para o dia a dia de desen-
volvedores que nao tem familiaridade com infraestrutura através do laC e GitOps.

32
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Para ter uma visualizagdo melhor desses objetivos temos a tabela 3.1:

Tabela 3.1: Objetivos, indagagdes e possiveis solugoes

Objetivo Desafios Possivel Solugéao
Ter acesso a uma conta de um
provedor da nuvem
onde possa ser feito a criagado
dessa infraestrutura.
Criar a infraestrutura para Acesso a documentagao da nuvem,
hospedar um cluster k8s para identificar um plugin para
em uma nuvem o Terraform, assim possibilitando

publica utilizando laC a utilizagéo do laC.
Lista de possiveis problemas ao
utilizar esse provedor para criagao
da infraestrutura.

- Existe uma conta na nuvem?

- Essa nuvem possibilita que usemos laC?

- Existe algum problema implementar
a infraestrutura nesse provedor?

Introduzir desenvolvedores a

e o - As praticas estdo bem Disponibilizar uma documentacao
utilizagéo de praticas . .
claras para o entendimento clara e sucinta sobre o DevOps e
DevOps no deployment ~ e o
de pessoas ndo DevOps? suas praticas essenciais.

dos seus sistemas web

Explicitar a diferenga de recursos

Mostrar a importancia do e tempo demandado quando se
passo de implantagdo no - Qual o tamanho dessa etapa no seguem as recomendacdes ideias
desenvolvimento de desenvolvimento do sistema? para a etapa de implantagao e que
softwares web isso n&o é apenas de importancia

para o time de operacgdes.

Todos os conceitos do GitOps sédo
fundamentais para a execugao do
- Quais conceitos adotar? provisionamento automatico

da infraestrutura, entéo explicitar
isso no documento.

E essencial que todos os arquivos
que compde a laC estejam

- Qual parte versionar? versionados em um repositorio,
explicar como fazer da forma
correta no documento.

Aplicar conceitos de GitOps
para versionamento,
controle e provisionamento
da infraestrutura criada

A fase de execugao contou com um periodo de 6 meses para capacitacdo nos as-
suntos e realizagdo de exemplos. Para construgdo do objetivo principal precisamos
de alguns requisitos fundamentais: Primeiramente para hospedar toda infraestrutura é
necessaria uma conta na nuvem, para isso foi utilizada a Oracle Cloud Infrastructure
(OCl), pararealizar a criagédo da infraestrutura com o Terraform e Ansible € necessario:
uma maquina de host com um sistema operacional que suporte o Ansible (maquinas
com windows ndo suportam o Ansible) e as ferramentas devem estar previamente ins-
taladas nesse host, para realizar o versionamento foram utilizadas as ferramentas: Git
e o GitHub sendo necessario a criagdo de uma conta e um repositério no GitHub para
hospedar todos os codigos criados. E por fim, mas ndo menos importante € preciso
ter uma conex&o com a internet para conectar os plugins do Terraform com a nuvem,
para 0 acesso ao Rancher e para o versionamento dos cdodigos, todas essas etapas
necessitam de acesso a Internet.

Ja as etapas de verificacdo e acdo podem ser unificadas, logo apds a execugao
do cddigo criado, foi realizado a verificagdo dos mesmos e feita a validagao se toda a
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infraestrutura corresponde com a necessidade do desafio, por exemplo, foi verificado
se o0 shape (configuragdo da maquina) das VMs correspondiam com a demanda e se
nao extrapolavam ou nao era suficiente, em seguida foi feito a agcado de formatar os
shapes para a demanda necessaria, um caso que ocorreu foi o de uma VM que era
responsavel pelo papel de control-plane no K8s estava com o shape standard com um
numero de CPUs insuficiente para executar o K8s, entdo na etapa de verificagao foi
identificado esse erro e logo em seguida foi feita a agdo para alterar esse shape para
um que correspondesse a necessidade.



IMPLEMENTAGAO

O objetivo deste capitulo € demonstrar como a infraestrutura na Oracle Cloud foi im-
plementada de forma automatica com o Kubernetes e Ansible para alojar clusterss
kubernetes que hospedem aplicagdes WEB e pipelines CI/CD para essas aplicagbes
e apos a criagao da infraestrutura, mostrar a criagao dos clusterss k8s e do seu geren-
ciamento com a ferramenta Rancher.

41
PROVEDOR DE NUVEM

Para hospedar toda a infraestrutura que sera criada se faz necessario uma conta em
um provedor de nuvem. A OCI é uma 6tima opgao por dois principais motivos: A dispo-
nibilizagcado de recursos gratuitos que satisfazem a demanda para ser possivel a criagao
de cluster k8s, porém precisariamos efetuar algumas alteragdes como a conversao de
arquitetura de aplicagdes de x86 (os quais sdo a arquitetura dos processadores pa-
drdes da AMD e Intel) para ARM (sendo a arquitetura do processador Ampere, que € 0
Always Free da OCI). Para realizar a implementagéo foram utilizados recursos pagos
e isso foi possivel por que a OCI disponibiliza uma conta de testes para estudantes
com 1.500 reais de créditos, e esse foi o segundo motivo pelo qual a OCI foi escolhida
para o desenvolvimento desse trabalho. Apds a criacdo da conta na Oracle, é possivel
acessar o dashboard da sua cloud.

35
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Figura 4.1: Dashboard da OCI
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(a) Fonte: Préprio Autor (2023)

Com uma conta ja funcional, é preciso arquitetar a infraestrutura para satisfazer os
requisitos do projeto.

4.2
ARQUITETANDO A INFRAESTRUTURA

Antes de iniciar a codificagdo da infraestrutura em si, é preciso pensar em algumas
variaveis que podem ser fundamentais no desenvolvimento do projeto como:

» Sera utilizado kubernetes gerenciado ou nédo gerenciado? Essa pergunta € de
extrema importancia para a continuagao do desenvolvimento, porque ela altera
todo o seu planejamento e 0s recursos que serao necessarios.

* Quais shapes utilizar nos nodes? Para os clusterss funcionarem corretamente
€ importante que os requisitos utilizados sejam o suficiente e adequados para
as cargas de trabalhos executadas e n&do superdimensionados, evitando assim
0 consumo rapido dos créditos ou pagamento de altos valores quando se utiliza
contas pagas. No Always Free (modo gratuito da OCI) ndo é possivel usar shapes
grandes e caros porque a cloud nao os disponibiliza, vide que sao oferecidos
apenas recursos gratuitos e com limitagdes.

* Qual virtual cloud network (VCN) utilizar? As criadas por padrao nos clusterss k8s
ou criar sua prépria VCN? Essa escolha depende muito da resposta a primeira
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questao, se utilizarmos o kubernetes gerenciado a VCN ja sera criada por padréo,
ja se escolher o k8s nao gerenciado é necessario criar a propria VCN.

4.2.1

K8S GERENCIADO VS K8S NAO GERENCIADO

Para o desenvolvimento do projeto, foi escolhido o k8s gerenciado, ao escolher o Ku-
bernetes gerenciado em vez do Kubernetes ndo gerenciado, opta-se por uma solugao
que traz abstragdes valiosas que facilitam a implementagao. Isso significa que a equipe
de operacgdes e/ou desenvolvimento ndo precisa se preocupar com a configuragao e
manutencgéo do cluster do Kubernetes, balanceamento de carga, escalabilidade auto-
matica ou atualizacbes de versdes. Essas tarefas sao tratadas pelo provedor, permi-
tindo que vocé se concentre no desenvolvimento e na implantagédo de aplicativos.

O k8s gerenciado oferece alta disponibilidade, uma vez que os clusterss sao dis-
tribuidos em varias zonas de disponibilidade ou regides, garantindo a resiliéncia e a
continuidade dos servigos. Outro beneficio é a possibilidade de integracdo com outras
ferramentas e servigos nativos da nuvem, como armazenamento, banco de dados e
monitoramento, proporcionando uma infraestrutura robusta e escalavel. Por fim, a se-
guranca também é aprimorada com um k8s gerenciado, uma vez que as atualizagdes
de seguranga e patches sao aplicados automaticamente pela plataforma, mantendo os
clusterss protegidos contra ameagas emergentes. E esses detalhes que sdo abstraidos
contam muito, principalmente para equipes reduzidas onde cada um dos integrantes
desempenham mais de uma fungéo, o ganho de tempo e de esforgo com o k8s geren-
ciado pode ser crucial em alguns projetos.

Por esses motivos e ganho de velocidade de implementagéo e diminuigdo de com-
plexidade é preferivel utilizar o k8s gerenciado. O OKE (Oracle Container Engine for
Kubernetes) € um servigo de orquestragao de contéineres fornecido pela Oracle. Ele
€ baseado na tecnologia Kubernetes e oferece aos usuarios a capacidade de implan-
tar, gerenciar e dimensionar aplicativos em contéineres de forma eficiente e confiavel
(ORACLE, 2022).

42.2

RECURSO DE HARDWARE NECESSARIO

Na utilizagdo de um clusters n&o gerenciado é necessario instanciar pelo menos 3 VMs
— um control-plane e pelo menos dois nodes. Os requisitos para o control-plane sao:
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uma maquina com sistema operacional Linux compativel (o projeto Kubernetes prové
instrucdes para distribuicées Linux baseadas em Debian e Red Hat, bem como para
distribuicdes sem um gerenciador de pacotes, 2 GB ou mais de RAM por maquina, me-
nos que isso deixara pouca memoria para as aplicagdes, 2 CPUs ou mais; conexao de
rede entre todas as maquinas no cluster — seja essa publica ou privada; portas espe-
cificas abertas em maquinas que estdo em seu cluster, seja nodes ou control-plane.)
(KUBERNETES, 2023).

Ja utilizando o k8s gerenciado a utilizagdo do shape mais basico da classe stan-
dard 0 2.1, que possui 1 Oracle CPU (OCPU) e 2 MAX VNIC (Virtual Cloud interface
Network), esse plano é suficiente para instanciar as maquinas do pool do OKE.

4.2.3

VCN PADRAO OU VCN PROPRIA

No momento da criagao do cluster a OCI possibilita que o usuario escolha criar sua
propria Virtual Cloud Network (VCN) ou utilizar uma VCN criada automaticamente pela
prépria OCI. A vantagem de criar sua propria network € que vocé possui controle sobre
a security list (a security list € responsavel pelo controle de acesso a VCN por meio de
regras para IP e portas), range de IP e algumas outras configuragdes importantes para
o funcionamento da sua network. Abaixo temos a implementacido de um VCN como
um codigo, os detalhes serao abordados em outro topico, de momento € apenas um
exemplo para mostrar como € a definicdo de sua propria VCN com o Terraform.

Figura 4.2: Implementagao VCN como codigo

resource "oci_core _subnet™ "subnet-nodepool" {
cidr block = cidrsubnet(var.vcn_cidr, &, 0)
compartment_id var.comapartment ocid
display name "subnetnodepool”

vcen_id oci core virtual network.vcn.id
route table id oci core route table.rt.id
dns_label "subnetnodepool”
security list ids = [oci core security list.sl.id]

(a) Fonte: Proprio Autor (2023)

Apesar da criagao padrao de uma VCN nos garantir ganho de tempo, ndo aparenta
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ser a melhor escolha ja que o controle de acesso via Internet dos seus nodes sdo um
fator de extrema importancia para manter a seguranga da infraestrutura, sendo assim
preferivel utilizar uma VCN criada pelo usuario, porém, se o objetivo € ganhar tempo
e diminuir complexidade recomenda-se utilizar uma VCN criada pela prépria OCI.

Figura 4.3: Configurando a network da pool do k8s

node config details {

placement configs {
availability domain = data.oci identity availability domains.ads.availability domains[@].name
subnet_id oci_core_subnet.subnet-nodepool.id

1§

size = 3

node_shape = "vM.Standard2.1"

(a) Fonte: Proprio Autor (2023)

Como mostrado na imagem 4.3, na configuragao dos nodes do k8s definimos como
subnet a rede criada manualmente.

4.2.4

REPRESENTAGCAO DA INFRAESTRUTURA

Com essas perguntas respondidas, € ideal que se construa um diagrama para ficar
mais facil a visualizagdo e a compreensao de toda infraestrutura que sera construida
como um codigo. A seguir segue a representacao da infraestrutura arquitetada:
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Figura 4.4: Representacao da infraestrutura
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(a) Fonte: Proprio Autor (2023)

4.3
CODIFICANDO A INFRAESTRUTURA

O primeiro passo para comegar a codificar a infraestrutura que foi previamente arqui-
tetada é a decisdo da ferramenta que sera responsavel por essa automacao, essa é
uma das decisdes mais importantes, escolher a ferramenta certa para automatizar a
implantacéo e o gerenciamento de recursos de infraestrutura.

O Terraform sera utilizado por algumas vantagens em relagdo as demais ferra-
mentas existentes no mercado: Popularidade no mercado — o Terraform é a ferra-
menta mais utilizada atualmente isso garante que ela é atual e possui um grande férum
para esclarecimento de possiveis duvidas; Facilidade de compreensdo — o Terraform
destaca-se por sua sintaxe simples e legivel, facilitando a compreenséo e o apren-
dizado da ferramenta. Sua abordagem declarativa permite descrever a infraestrutura
desejada usando uma linguagem comum; Seguranga — a seguranga € uma considera-
¢ao essencial ao lidar com infraestrutura de TI. O Terraform fornece recursos robustos

v
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para garantir a seguranga dos recursos provisionados; Rapidez — a automagao € um
dos principais beneficios do laC, e o Terraform se destaca pela rapidez em fornecer
infraestrutura consistente e replicavel. Com a possibilidade de escrever e executar
scripts, € possivel provisionar e configurar recursos de maneira eficiente, economi-
zando tempo e esforgo (KUBERNETS, s.d.).

Definido que a sera utilizado o Terraform, para comecar a codificacdo € preciso
escolher um provider. Os providers do Terraform sdo componentes essenciais que
permitem ao Terraform interagir com diferentes servigos e plataformas de infraestru-
tura, como provedores em nuvem, servicos de rede e provedores de armazenamento.
Eles atuam como tradutores entre as definicdes de recursos e configuragdes do Ter-
raform e as chamadas de API especificas do provedor.)

Como estamos utilizando a OCI, ela possui seu provider para o Terraform, assim
que fica configurado o provider:

Figura 4.5: Provider OCI no Terraform

provider "oci" {
tenancy ocid var.tenancy ocid
user ocid var.user_ocid
fingerprint var.fingerprint

private key path = var.private key path
region var.region

(a) Fonte: Préprio Autor (2023)

Para configurar esse provider € necessario cinco variaveis da sua cloud, tenancy-
ocid é o id da tenancy da conta OCI, user-ocid é o id do usuario, fingerprint € um
conjunto de caracteres gerado apds a confirmagado de uma chave de acesso que é a
private key da conta, o private key path é o caminho na maquina host onde esta loca-
lizada a key e por fim a region é onde sua conta esta hospedada.

Todos essas variaveis podem ser armazenada em um arquivo chamado variables.tf
que pode ser estruturado dessa forma:
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Figura 4.6: Variaveis no Terraform

variable "region" {
description = "Region”

default = "sa-saopaulo-1"

(a) Fonte: Proprio Autor (2023)

Toda variavel que precise ser armazenada pode ser declara nesse formato, onde
description € a descri¢ao para ficar mais legivel e default é o valor da variavel que sera
armazenado.

4.4
CRIANDO A VCN

Dando inicio a criagao da infraestrutura planejada, segue abaixo o cédigo para criagao
de um compartment (compartimento:

Figura 4.7: Compartment OCI no terraform

resource "oci_identity compartment" "Terraformcompartment™ {
compartment_id = var.tenancy ocid
description = "Terraform compartment"

name = "Terraformcompartment"

(a) Fonte: Proprio Autor (2023)

Um compartment é uma estrutura organizacional que isola e organiza recursos,
compartments ajudam a gerenciar recursos de forma mais eficiente, simplificando a
navegacao, protegendo o acesso aos recursos e permitindo uma melhor organizagao
conforme as necessidades de negdcios.

Como arquitetado anteriormente a infraestrutura possui alguns recursos que de-
pendem de outros, entdo para seguir uma ordem logica, criam-se primeiramente os
recursos dependéncias como o: Compartment, a VCN, as subnets... Segue o cddigo
de criagdo da VCN:
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Figura 4.8: VCN OCI no Terraform

ven" {

resource "oci_core virtual network”
cidr block var.vcn_cidr
compartment_id var.comapartment_ocid

display name "vcn-terraform”
dns_ label var.vcn_dns_ label

(a) Fonte: Proprio Autor (2023)

Uma VCN OCI é uma rede virtual personalizavel e isolada que permite a criacédo
de uma infraestrutura de rede segura e escalavel na Oracle Cloud. Ela fornece con-
trole, conectividade e flexibilidade para os recursos e servigos implantados na nuvem
da Oracle.

Mas como o diagrama mostra, a VCN precisa de alguns recursos para funcionar
corretamente, abaixo temos a implementagéo do Internet Gateway:

Figura 4.9: Internet Gateway no Terraform

resource "oci_core_internet gateway" "igw" {
compartment_id = var.comapartment_ ocid

display_name = "igw-terraform”
vcn_id oci_core_virtual_network.vcn.id

}

(a) Fonte: Proprio Autor (2023)

O Internet Gateway OCI é um servigo que fornece conectividade entre uma VCN e a
Internet. Ele permite a comunicacgao de recursos dentro da VCN com servigos externos
na Internet, fornecendo enderecos IP publicos e recursos de roteamento.

O préximo recurso a ser implementado é o Router Table:
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Figura 4.10: Router Table no Terraform

resource "oci_core_route_table" "rt" {
compartment id = var.comapartment_ocid
vcn_id oci core virtual network.vcn.id
display _name = "rtTerraform"

route rules {
cidr block "0.0.0.0/0"
network entity id = oci_core_internet_gateway.igw.id

(a) Fonte: Proprio Autor (2023)

Uma Route Table é um componente que define as regras de roteamento em uma
VCN. Ela determina como o trafego € encaminhado entre as sub-redes e os recursos
dentro da VCN. A Route Table permite controlar a conectividade, definir rotas padrao
e direcionar o trafego para servigos externos.

Agora serao criadas duas subnet como especificado no diagrama, uma subnet se
destina a nodepool do OKE e outra ficara para o cluster e para a VM que ficara en-
carregada de hospedar o Rancher, ela sera mais uma camada de gerenciamento. A
Primeira implementagao € da subnet do cluster:

Figura 4.11: Cluster Subnet no Terraform

resource "oci_core subnet" "subnet-cluster™ {
cidr_block cidrsubnet(var.vcn_cidr, 8, 1)
compartment_id var.comapartment _ocid
display name "subnetcluster”
vcn_id oci core virtual network.vcn.id

route_table_id oci_core_route_table.rt.id
dns_label "subnetcluster”
security list ids = [oci core security list.sl.id]

(a) Fonte: Proprio Autor (2023)

A segunda é a implementagao da sub-rede de nodepool:
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Figura 4.12: Nodepool Subnet no Terraform

resource "oci_core subnet" "subnet-nodepool® {
cidr_block cidrsubnet(var.ven_cidr, 8, 0)
compartment_id var.comapartment ocid
display_name "subnetnodepool™”

vcn_id oci core virtual network.vcn.id
route_ table id oci core route table.rt.id
dns_label "subnetnodepool™

security list ids = [oci core security list.sl.id]

(a) Fonte: Proprio Autor (2023)

Uma subnet é uma subdivisdo de uma Virtual Cloud Network que permite a seg-
mentacao e organizagao dos recursos de rede. Uma subnet € uma rede delimitada por
um intervalo especifico de enderecos IP e pode ser associada a uma ou mais Avai-
lability Domains (os "Availability Domains- ADs - sao data centers independentes e
isolados fisicamente uns dos outros em uma regiao).

Para finalizar a criagdo da VCN o ultimo recurso a ser codificado é a security list:

Figura 4.13: Security List no Terraform

resource "oci_core security list" "s1" {
compartment_id = var.comapartment ocid
vcn_id oci core virtual network.vcn.id
display name = "slTerraform”

EEress securi 'E'j,-l'_ rules '.
destination = "0.9.0.0/0"
protocol - "all"

ingress security rules {
protocol = "all”
source = "0.0.0.8/0"

(a) Fonte: Proprio Autor (2023)
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Security List € um componente de seguranga usado para controlar o trafego de
rede em uma VCN. Ela consiste em regras de seguranca que determinam quais tipos
de trafego sao permitidos ou bloqueados para recursos especificos. As Security Lists
fornecem controle granular sobre a conectividade da rede e podem ser associadas a
diferentes sub-redes dentro da VCN.

4.5
CRIANDO A VM

Apods implementar todos os cédigos necessarios para criagdo da VCN, o proximo re-
curso a ser criado sera a VM que ficara responsavel por realizar o controle do cluster
OKE. Uma VM é uma emulagao de um computador fisico que permite que vocé exe-
cute varios sistemas operacionais e aplicativos nele. Em vez de depender de um unico
servidor fisico dedicado, vocé pode criar e gerenciar varias VMs em um ambiente vir-
tualizado.

Figura 4.14: Virtual Machine no Terraform

resource "oci_core_instance" "Controller" {
availability_domain = data.oci_identity_availability_domains.ads.availability_domains[@].name
compartment_id var.comapartment_ocid
shape "VM.Standard2.1"

source details {
source_id data.oci_core_images.images_controller.images[0].id
source_type "image"

display name = "Controller”

create_vnic_details {
assign public_ip =
subnet_id = oci_core subnet.subnet-cluster.id

metadata = {
ssh authorized keys = file(var.ssh_public_key file)

preserve boot volume = fa

(a) Fonte: Proprio Autor (2023)

A imagem acima demonstra a criagdo da VM responsavel por hospedar o Rancher
que sera mais uma camada de gerenciamento na nossa infraestrutura, as primeiras
linhas sao definigdes de onde essa VM ficara hospedada, tanto em qual AD e também
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em qual compartment, como ja existe a implementacdo do compartment s6 € neces-
sario referenciar. Ja o AD é preciso ser instanciado dessa forma:

Figura 4.15: Availability Domains no Terraform

data "oci_identity_availability domains" "ads" {
compartment_id = var.tenancy ocid

}

(a) Fonte: Proprio Autor (2023)

Voltando a figura 4.14, depois da definigdo do local dessa VM temos que o shape
definido € o standard2 como ja explicado, ele satisfaz a necessidade das ferramentas
que serao utilizadas, possui 1 OCPU e 4GB de RAM. A préxima definigdo é de qual
imagem de sistema operacional sera utilizada, para isso deve-se também implementar
isso como um codigo dessa forma:

Figura 4.16: Data Source no Terraform

data "oci_core_images" "images" {
compartment_id = var.comapartment_ocid
operating_system "Oracle Linux"
operating_system_version = "7.9"
shape "VM.Standard2.1"
sort_by "TIMECREATED"
sort_order "DESC"

data "oci_core_images" "images controller" {
compartment_id var.comapartment_ocid
operating_system "Canonical Ubuntu®
operating_system_version "18.04"
shape "VM.Standard2.1"
sort_by "TIMECREATED"
sort_order "DESC"

(a) Fonte: Proprio Autor (2023)

Nesse codigo, temos a definicdo de dois tipos de imagens, a primeira sdo as ima-
gens para a nodepool do cluster OKE, ela esta definida com o sistema operacio-
nal(S.0.) Oracle Linux na versdo 7.9, cada node recebera uma imagem com esses
requisitos. Ja a segunda € a imagem que sera usada na VM de gerenciamento do
Rancher na infraestrutura, ela define o S.O. como o Ubuntu na verséo 18.04.

Seguindo com aimplementacéo da VM, temos a configuragédo da sub-rede que sera
adotada na VM, como ja foi definido a subnet, s6 é necessario referenciar o ID dessa
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sub-rede. Por fim, temos a definicdo de qual sera a chave ssh da maquina virtual onde
sera instanciada, e é possivel utilizar uma ja existente (caso utilizado na imagem) ou
ao criar a VM ela gera novas chaves e a ultima configuragéo é a definigdo de se a VM
for excluida o seu disco sera preservado ou nao.

Para finalizar a criacdo da VM, é preciso instalar o Docker e o0 Rancher de forma
automatica para isso utiliza-se o Ansible juntamente com o Terraform, um novo recurso
deve ser criado para executar o playbook do Ansible na VM. Abaixo segue o cédigo do
recurso no Terraform:

Figura 4.17: Run Ansible Resource Terraform

e "null_resource” “run_ansible” {
s_on = [
core_instance.Controller,

er "remote-exec” {
ine = [
sudo apt-get update”

= oci_core_instance.Controller.public_ip
user = "ubuntu®
private_key - (var.ssh_private_key file)
timeout "
}

provisioner “local-exec” [{
command - "ANSIBLE_HOST_KEY_CHECKING=False ansible-playbook -i ${oci_core_instance.Controller.public_ip}, -u ubuntu —private-key ${var.ssh_private_key file} ${path.modulelinstall_docker.yml"

(a) Fonte: Proprio Autor (2023)

Esse recurso executa o Playbook do Ansible abaixo na maquina virtual via SSH:
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Figura 4.18: Ansible playbook - instalar Docker e Rancher

- host: all
become:
task:
name: install docker
apt:
name: docker.io

state: present

name: run a docker container rancher

shell: docker run -d --restart=unless-stopped -p 8@80:80 -p 8443:443 rancher/rancher
docker logs container-id 2>&1 | grep "Bootstrap Password:”

name: wait for rancher to be up
wait for:
host: localhost

delay
timeout:

name: get a pswd from rancher
shell: docker exec rancher cat /var/lib/rancher/k3s/server/node-token
register: node_token

(a) Fonte: Proprio Autor (2023)

Ao executar esses playbooks do Ansible, todo o processo de instalagdo do Ran-
cher e do Docker é automatizado, garantindo que todas as etapas sejam realizadas
corretamente e de forma consistente em todos os servidores ou maquinas virtuais em
que vocé deseja implantar essas aplicagoes.

Os principais motivos de se utilizar o Rancher é a sua facilidade de uso e interface
intuitiva. Com uma interface grafica amigavel e recursos de gerenciamento simplifica-
dos, o Rancher torna mais acessivel a implantagao, configuragdo e monitoramento de
clusterss Kubernetes, mesmo para equipes sem experiéncia prévia na tecnologia, a
interface grafica disponibilizada para o usuario permite que esse processo de gerenci-
amento seja intuitivo.

Com a estrutura codificada, é necessario executar o comando “terraform apply”
para que o codigo seja transformado em uma infraestrutura na nuvem:
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Figura 4.19: Terraform apply

agrantBmaster :~/Kubernets/kubes terraform apply
dentity availability domains.ads: Reading...
. core images.images: Reading..
. core images.images « ccntrcller Reading. .

. identity availability domains.ads: Read ccmplete after 0s [id=IdentityAvailabilityDomainsDataSource-3677251360]
. core images.images controller: Read complete after 0Os [id=CoreImagesDataSource-3679242158]
data.oci core images.images: Read complete after 0Os [id=CoreImagesDataSource-728954020]

(a) Fonte: Proprio Autor (2023)

Apos a execugao desse comando, sdo exibidos todos os recursos que serao criados
na nuvem, nessa etapa a analise do que sera criado é crucial, se tudo estiver correto
basta confirmar e todos os recursos listados serdo implementados:

Figura 4.20: Confirmar o Terraform apply

# oci core - virtual network.ven will ke

+ resource "oci core wirtual network"™ "we ]

byrlpvbhldr blocks (known after apply)
cidr block "10.0.0.0/16"
dr blocks = (known after apply)
ompartment id = "ocidl.c artment.ocl..aaaaaaaaz

ult dhcp  options id (known : apply)
ult route table id (known : apply)

default security list id (known : apply)

defined tags {knrwn :

display name "wvon—ter

dns label "wonterr:

freeform tags (known

id (known

ipwecidr blocks (known

ipwvéprivate cidr blocks (known

is ipvéenabled (known

is oracle gua allocation enabled (known

state (known :

time created (known

ven domain name = (known

+

efa
fau

+++ 4+ A+t

Plan: 8 to add, 0 to change, 0 to destroy.

Changes to Cutputs:
+ public ip = (known after apply)

Do you want to perform these actions?
Terraform will perform the actions described above.
Only '"yes' will ke accepted to approve.

Enter a wvalue: yes

(a) Fonte: Proprio Autor (2023)

Abaixo, segue como o Terraform se comporta enquanto cria os recursos e, logo em
seguida, quando esta executando o ansible:
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Figura 4.21: Criando recursos Terraform

oci_core virtual network.von: Creating

oci_core virtual network.von: Creation complete after ls [id—ocidl.ven.ocl.sa-saopaulo-l.amaaaaaa5lfohuaatqeuxt6fvzliwagftjpemviva £iuSkdx5y
| core_internet gateway.igw: Creating...
Creating. ..
| core security list.sl: Creation complete after 1s [id=ocidl.securitylist.ocl.sa-sacpaulo-1.aaaaaaaachmpg2wdur2nv3lmmémzedbscrbhpgy3Towlmmufidpfzbweniql
oci_core internet gateway.igw: Creation complete after 1s [id-ocidl.internetgateway.ocl.sa-sacpaulo-1.aaaanaaakvbkonly2The6dp?312£q]fh53mbvnpchrétkgl j515hpp]lhkkq]
oci_core route table.rt: Creating...
oci_core route table.rt: Creation complete after ls [id—ocidl.routetable.ocl.sa-sacpaulo-l.aaaaaaaarufdyymvek]6ibuippnzc55tizaybagd2ghknu? Exunrbrwmxtal
oci_corc subnct.subnet-nodepool: Creating. ..
. core subnet.subnet-cluster: Creating...
" core subnet.subnet-cluster: Creation complete after 8s [id—ocidl.subnet.ocl.sa-sacpaulo-1.aaaaaaaabf5z5mvSxjzgazfisidhrytayiplanrixjh3oiozyedoybwnkErg]
__core_instance.Controller: Creating
oci_core subnet.subnet-nodepool: Creation complete after 8s [id—ocidl.subnet.ocl.sa-sacpaulo-l.aaaaaaaa2eg3zéndiSowpnbsufamdjvseolcbl7rfosmjorSygfucdSofeiql
oci_corc instance.Controller: Still creating... [10s clapsed]
oci_core instance.Controller: Still creating... [20s elapsed]
oci_core instance.Controller: Still creating... [30s elapsed]
-Controller: Still creating... [56s elapsed]
-Controller: Creation complete after 57s [id—ocidl.instance.ocl.sa-saopaulo-1.antxeljr5lfohuacdqjgawsoeuslvéuf TActIbga?3ch2qgqiymxpia2nacgal
» ansibl. .
mull resource.run ansible: Provisioning wil
null resource.run ansible (remote-exec
null_resource.run ansible (remote-exec):
null_resource.run ansible (remote-exec User: ubuntu
null resource.run ansible (remoteexec): Password: false
mull _resource.run ansible
null resource.run ansible
null_resource.run ansible
null_resource.run ansible
null_resource.run ansible :  Target Platform: unix
mull _resource.run ansible: Sti i [10s clapsed]
null resource.run ansible (remote-exec) : to
null_resource.run ansible (remote-exec!
null_resource.run ansible (remote-exec
null_resource.run ansible (remote-exec!
mull_resource.run ansible (remote-exec!
null resource.run ansible (remote-exec):
null_resource.run ansible (remote-exec!
null_resource.run ansible (remote-exec):
null_resource.run ansible (remote-exec!
mull_resource.run ansible (remote-exec!
null resource.run ansible
null_resource.run ansible : /security.ubuntu.
null_resource.run ansible (remote—exec): 0% [Connecting to archive.ubuntu.com (
_ Dol oo _

(a) Fonte: Proprio Autor (2023)

Figura 4.22: Rodando Ansible playbook

mll resource.run ansible (local-exec) BT [ D] et oo b e de oo oo e b e e e ke ol b e e e e bbb e e ook e e e e e

mull resource.run ansible (local-exec): TASE [Gathering Fachs] %ok b bbb skl dedodedede e sk b dedede b ok ol oo e
null resource.run ansible (local-exec): ck: [I1:

null resource.run ansible (local-exec): TASE [Install aptitude] koo kbbb deokoh st etttk b ot o s ootk e
null:resnurce. run:ansihle: Still creating... [40s elapsed]

null resource.run ansible: 5till creating... [50s elapsed]

nmull resource.run ansible: 5till creating... [1m0s elapsed]

mull resource.run ansible (local-exec): changed: [132.226.166.109]

mull resource.run ansible {local-exec): TASE [Install required system packages] *¥dddddddddddiddddddddddddddiddddddddddd
mull resource.run ansible: Still creating... [1ml0s elapsed]

mull_resource.run ansible: Still creating... [1m20s elapsed]

nmull resource.run ansible: S5till creating... [Im30s elapsed]

nmull resource.run ansible: 5till creating... [1md40s elapsed]

mull resource.run ansible: 5till creating... [1m50s elapsed]

null resource.run ansible: S5till creating... [2m0s elapsed]

mull resource.run ansible (local-exec): changed: [132.226.166.109]

mull resource.run ansible (local-exec): TASE [Add Docker GEG apt EKey] ¥¥¥¥ddddddddddddddddddiddidddddddddydbdiddddddddsy
null resource.run ansible: S5till creating... [2ml0s elapsed]
mull resource.run ansible (local-exec): changed: [132.226.166.109]

mull resource.run ansible (local-exec): TASE [Add Docker Repository] #ddddddedddobdddddddddddddbdbdddddddddddbddddddddddds
null resource.run ansible: Still creating... [2m20s elapsed]
null resource.run ansible (local-exec): changed: [13

mull resource.run ansible (local-exec): TASK [Update apt and install docker—ce] *¥¥#%¥dddddddddsdddddddddydbdidddddddysy
nmull resource.run ansible: 5till creating... [2m30s elapsed]

mull resource.run ansible: 5till creating... [2md40s elapsed]

null resource.run ansible: Still creating... [2m50s elapsed]

mull resource.run ansible (local-exec): changed: [132.226.166.109]

mull resource.run ansible (local-exec): TASE [Install Docker Module for Bython] #¥¥#%¥dddddddddsdddddddddyddyiddddddddsy
mull resource.run ansible (local-exec): changed: [132.226.166.109]

mull resource.run ansible (local-exec): TASE [run a docker container rancher] #¥d¥dddddddddddddidddddddddddddddddddddids
null resource.run ansible: Still creating... [3m0s elapsed]
null resource.run ansible: Still creating... [3ml0s elapsed]
tull resource.run ansible: Still creating. [3m20= elapsed]
null resource.run ansible: 5till creating. [3m30s elapsed]
nmull resource.run ansible: S5till creating. [3m40s elapsed]
mull resource.run ansible: S5till creating. [3m50s elapsed]
null resource.run ansible: S5till creating. [4m0s elapsed]
null resource.run ansible: S5till creating. [4ml0s elapsed]
= e Al 2 oot AnoNe ol oo

(a) Fonte: Proprio Autor (2023)
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Se tudo estiver correto o final sera mostrado uma mensagem de confirmag¢ao e um
IP publico que sera importante para poder acessar o rancher:

Figura 4.23: Sucesso ao implantar os recursos

Apply complete! Resources: 1 added, 0 changed, 1 destroyed.

Outputs:

public ip = "132.67.46.192"
(a) Fonte: Proprio Autor (2023)

4.6
IMPLEMENTANDO GITOPS NO REPOSITORIO

A implementacéo do pipeline de CI/CD no repositério de infraestrutura, seguindo os
conceitos do GitOps, € uma abordagem altamente eficiente e automatizada para ge-
renciar a infraestrutura como cédigo. Com o GitOps, todo o processo de implantagao
e gerenciamento da infraestrutura é controlado por meio de um repositério Git centrali-
zado. O pipeline de CI/CD desse repositdrio permite que as mudancas na infraestrutura
sejam rastreadas, revisadas e testadas de forma consistente e confiavel. Foi utilizada
a funcionalidade de actions do Github para toda implantagao da esteira CI/CD e o co-
digo encontra-se e no repositorio de Kaique (RIERICKSON, 2023).

Ao adotar o GitOps, as alteragdes na infraestrutura sao realizadas por meio de push
(adigdo de modificagdes) no repositorio. O pipeline de CI/CD é responsavel por compi-
lar, validar e implantar essas alteragées automaticamente em um ambiente de teste ou
producgdo. Ele garante que as alteragdes propostas sigam as melhores praticas, este-
jam conforme as politicas definidas e ndo causem impactos indesejados no ambiente.

Dentro dessas boas praticas, podem ser implementados testes unitarios no codigo
criado para definicdo da infraestrutura visando aumentar a qualidade e confiabilidade
do ambiente. Os testes unitarios sdo uma parte essencial do desenvolvimento de soft-
ware, incluindo a criacao e definicdo da infraestrutura. Eles ajudam a identificar possi-
veis erros e garantir que o codigo funcione corretamente.

Segue abaixo a configuragao de testes unitarios automatizados que dizem respeito
a parte de CI do repositério:
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Figura 4.24: Testes unitarios do repositério

: 'Terraform Unit Tests'

terraform-unit-tests:
name: 'Terraform Unit Tests'
runs-on: ubuntu-latest

steps:

- name: Checkout
uses: actions/checkoutgv3

: Setup Terraform
: hashicorp/setup-terraformgv2

- name: Terraform Init
run: terraform init -backend=false

- name: Terraform Validate
run: terraform validate

- name: Terraform Format
run: terraform fmt -check -recursive

- name: Run Checkov action
id: checkov
uses: bridgecrewio/checkov-actiongmaster
with:
framework: terraform

- name: Upload SARIF file
if: success() || failure()
uses: github/codeql-action/upload-sarifgv2
with
s f file: results.sarif
category: checkov

(a) Fonte: Proprio Autor (2023)

Depois que os testes sdo executados, o fluxo entra na parte de CD com a imple-
mentac&o da infraestrutura através desse yml abaixo:
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Figura 4.25: Deploy do codigo no repositorio

name: 'Terraform'
on:
push:
branches:
- main
pull_ request:
branches:
- main
jobs:
terratorm:
name: ‘Terraform’
runs-on: ubuntu-latest
permissions:
pull-requests: write
steps:
- name: Checkout
uses: actions/checkoutgv3
name: Setup Terraform
uses: hashicorp/setup-terraformgv2
with:

cli_config credentials token: ${{ secrets.TF_API_TOKEN }}

name: Terraform Format

id: fmt

run: terratorm fmt -check

name: Terraform Init

id: imit

run: terraform init

name: Terraform Validate

id: validate

run: terraform validate -no-color

name: Terraform Plan

id: plan

run: terraform plan -no-color -input=false
name: Terraform Plan Status

if: steps.plan.outcome — 'failure'

run: exit 1

name: Terratorm Apply

if: github.ref = 'refs/heads/main' & github.event_name = 'push’
run: terraform apply -auto-approve -input=false

(a) Fonte: Proprio Autor (2023)

Com a implementacao do pipeline de CI/CD no repositério de infraestrutura, se-
guindo os conceitos do GitOps, a organizagao pode obter maior eficiéncia operacio-
nal, maior rastreabilidade e uma infraestrutura mais confiavel. Essa abordagem permite
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uma gestao de mudancgas simplificada e automatizada, reduzindo os riscos de falhas
e melhorando a velocidade de entrega das alteragdes na infraestrutura.

4.7
IMPLEMENTAGAO E GERENCIAMENTO DO CLUSTER

Depois da criagcao da infraestrutura, é disponibilizado um IP, com esse IP & possivel
acessar o Rancher de qualquer lugar. Ao acessar o IP a tela que aparecera é essa:

Figura 4.26: Primeira tela Rancher

Howdy!
Welcome to Rancher

ing Rancher; if you pre-set your own bootstrap password, enter it here. Otherwise a random one has been

-0 go-

Loginwith Local User

(a) Fonte: Proprio Autor (2023)

O préprio Rancher disponibiliza um passo a passo para a senha ser adquirida pelo
usuario. Para funcionar corretamente esse comando dever ser executado na maquina
do Rancher e para poder acessar a maquina criada é necessario executar esse co-
mando “ssh ubuntu@]id da maquina]”. Em seguida pode ser executado esse passo
que o Rancher mostra.
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Figura 4.27: Home Page Rancher

RANCHER

Welcome to Rancher

Import Existing  Create

Kubernetes Version o Memory

V1255+k3s1

(a) Fonte: Proprio Autor (2023)

Ao inserir a senha corretamente, a pagina principal do Rancher sera exibida.

A ideia inicial do projeto seria realizar a criagao do cluster OKE através da infraes-
trutura como um caodigo e utilizar o Rancher para gerenciar esse cluster. Porém, temos
um problema em utilizar a OCI, como ela € uma cloud recente algumas funcionalida-
des ainda nao estéo disponiveis para ela, uma dessas é a importacdo de cluster ja
existentes para o Rancher de forma automatica, por isso se faz necessario a criagao
manual do cluster OKE pela interface do Rancher, facilitando todo o processo para
essa criagao, a seguir sdo definidos os conjuntos de passos para criar o cluster na
OCl:

Primeiro precisa-se habilitar os drivers que sédo correspondentes a Oracle Cloud,
como € uma nuvem mais recente esses drivers vem por padrao desabilitado, porém,
€ bem simples de ativar.
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Figura 4.28: Selecionar Driver Rancher

Cluster Management

@ Clusters
Cloud Credentials
Drivers

RKE1 Configuration

Advanced

(a) Fonte: Proprio Autor (2023)

Para ativar € preciso acessar as pagina de driver, clicando no nome Drivers:

57
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Figura 4.29: Drivers Menu Rancher

Alibaba ACK

https-//drivers rancher.cn/kontainer-engine-driver-aliyun/0.2. 6/kontainer-engine-driver-aliyun-linux

Amazon EKS

Azure AKS

Baidu CCE

https//drivers.rancher.cn/kontainer-engine-driver-baidu/0.2. 0/kontainer-engine-driver-baidu-linux
Google GKE

Huawei CCE

https://drivers rancher.cn/kontainer-engine-driver-huawei/0.1 2/kontainer-engine-driver-huawei-linux

Linode LKE

https-//github.com/linode/kontainer-engine-driver-lke/releases/download/v0.0.6/kontainer-engine-driver-lke-limnc-amdé4

Open Telekem Cloud CCE

https//otc-rancher.obs.eu-de.otc t-systems.com/duster/driver/1.0.2/kontainer-engine-driver-otccce._linux_amdé4.targz

Oracle OKE

https-/fgithub.com/rancher-plugins/kontainer-engine-driver-oke/releases/download/v1 8 3/kontainer-engine-driver-oke-linux

Rancher RKE

Tencent TKE

https-//drivers rancher.cn/kontainer-engine-driver-tencent/0.3 0/kontainer-engine-driver-tencent-linux

(a) Fonte: Proprio Autor (2023)

Ap0ds localizar os drivers que correspondem a especificacdo OCI, o processo de
ativagado desses drivers é bastante simples no Rancher. Basta clicar nos drivers dese-
jados e, em seguida, no botao de ativar para habilita-los. Essa mesma operag¢ao pode
ser repetida na aba de node para ativar os drivers nos nés do cluster.
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Figura 4.30: Menu de criagdo Rancher

Create

Create acluster in a hosted Kubernetes provider

l K‘ Amazon EKS Azure AKS Google GKE (i;;:b Oracle OKE

Provision new nodes and create a cluster using RKE2/K3s RKE1 @ RKE2/K3s

Amazon EC2 % { ' DigitalOcean Harvester

Linode n VMware vSphere

Use existing nodes and create a cluster using RKE2/K3s

(a) Fonte: Proprio Autor (2023)

Aqui € onde escolhemos qual o provedor que ira hospedar o cluster, no caso como o
projeto esta sendo desenvolvido na OCI, precisa que a opg¢ao do OKE seja selecionado.

Figura 4.31: Configurando Acesso da OCI no Rancher

cluster-TCC

Member Roles
Labels & Annotations

OCl Cloud Credentials

ocid1.tenancyocl. aaaaaaaazv3wapnqgxhinmtigfknedmrshobuZxpt5603mt 2evigepwuzvéq Ezsupatiogt

ocid1.user.ocl.aaaaaaaakhqiyb2tsh3h2zwqltj5tmxmtirgnofs27qwgui4bo5sb2pcgbuq e4:f4:f8:23:4d:b1:cc: 1e:56:4b:e3:c9:10:81:d8:25

. Readfromafile

KOwnB-+AogQRDT3ba4i9wlbNr414+XMLws/OUPYiBYrir7JUulqDKUFKTf2B18bbG
xyBooEtUIrQ2cpZscA2F SECEYEAiqIna241/ycQyAHUTDWMS ZjghsCulVh1VeU3
AOCCAMAxbC+umAdO38IFwbw3d 1xii/B/LRsm6EXbK2evWMP2HAIPPECCYXDAUr T
y7a+ukAazcT GZpnecsQYSk9z2F ZYhQIn1HBtnTaOIRG7uAIgI7RA4/MMzIP8hj0
X3BVbtkCgYBg2XV5IgTGtu/u2KNODIx: sritwPdwya3cp3cXiuzwEnYzIKNUnwi3
FOTvgFzW5+XwBwuSFuUViSxreel IMPHvwNkwjtRu1YUAuAze7M8YQIHczv1We8x
T3YSgumuZbs67 3FWegEkU65ZN5R3rVO4L+PSEbA4inAfIKTné+d9Fg==
e

(a) Fonte: Proprio Autor (2023)

Nessa etapa vocé deve preencher os campos com as informagdes pedidas de
acordo com sua cloud, cada conta tera sua prépria Tenancy, proprio fingerprint e afins.
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Um adendo: a private key gerada pela a OCI vem um formato no qual o Rancher n&o
aceita, mas para contornar esse problema € bem simples basta executar esse co-
mando “openssl rsa -in [nome-chave].pem -out [nova-chave].pem” e apds ser gerada
essa nova chave, basta colar ela no seu campo.

Figura 4.32: Configuracao do cluster no Rancher

Cluster Configuration

ocid1.compartment.oc1.aaaaasaazsbnyvesqq775ephtvnyndsyrigdSwrich

Next: Configure Virtual Cloud Network

(a) Fonte: Proprio Autor (2023)

O proximo passo € configurar os requisitos especificos do cluster no Rancher. Isso
inclui definir a versao do Kubernetes que sera implantada, especificar em qual compart-
ment (compartimento) o cluster estara localizado e determinar em quantas Availability
Domains (ADs) o cluster sera hospedado.

Figura 4.33: Configuracédo da VCN no Rancher

Virtual Cloud Network

(a) Fonte: Proprio Autor (2023)

Apos a criacdo da Virtual Cloud Network (VCN), o processo de configuragdo no
Rancher é simplificado. Vocé pode selecionar a opgao de utilizar uma VCN ja existente,
evitando a necessidade de criar uma nova do zero. Isso proporciona conveniéncia e
agilidade, pois vocé pode aproveitar uma VCN previamente configurada e adaptada
as necessidades da organizacgao.
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Figura 4.34: Configuracao dos nodes no Rancher

Node Instance Configuration

VM.Standard2.1

Oracle-Linux-8.7-2023.02.28-1-OKE-1.24.1-605

1. Readfrom afile

XUOLVBF7QbC: 2VBKF] SLxPyp gt1/udUY 7QoFHSXNnASTPvEZPpPbk
Ihixt<sk 1vBMz//7¢ i3, QJPWXEBK 3X3BYscxeFpMrdASacRoekCy1mtbQ
IWIWTZUspHRCDEXT/14QL¢

(a) Fonte: Proprio Autor (2023)

Por fim, é preciso definir os requisitos das maquinas que estardo dentro da node-
pool, € preciso se ater as descri¢gdes que o Rancher mostra, algumas maquinas pode
nao ser compativeis com alguma versao do OKE.

Se todas as configuragdes estiverem corretas, depois de um tempo ira aparecer o
cluster criado na sua dashboard:

Figura 4.35: Dashboard do Rancher (pds-criagao do cluster)

Version

v1.24.1

v1.25.5+k351

(a) Fonte: Proprio Autor (2023)

E na conta OCI, deve aparecer o cluster sendo provisionado:

Figura 4.36: Dashboard de cluster no OCI

Clusters in TerraformCompartment Compartment

Create cluster

Name status Node pools (7) VCN Version Created

C-grb2w @ Creating 0 oke-C-grb2w A 1249 Thu, Jun 15, 2023, 16:08:40 UTC

(a) Fonte: Proprio Autor (2023)

Em termos de monitoramento, o Rancher permite visualizar e acompanhar o de-
sempenho dos seus clusterss em tempo real. Vocé pode monitorar métricas essenci-
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ais, como utilizagdo de CPU, memoria e rede, para garantir que os recursos estejam
sendo utilizados eficientemente. Além disso, o Rancher fornece alertas configuraveis
qgue notificam quando algum limite predefinido € ultrapassado, permitindo uma resposta
rapida a problemas de desempenho ou disponibilidade.

Figura 4.37: Dashboard do cluster no Rancher

= £ clustert Only User Namespaces voa o ox» mo@ o i oo
Cluster ~
Cluster Dashboard
Provider: Other Kubernetes Version: v1.24.1 Created: 5 hours ago & Ins =
Event
Workloads
Ao 145 Total Resources 1 Node 5 Deployments
Service Discovery
Storage v
Capacity
Policy ~
More Re
Pods cpPU Memory
Used 8.18% Reserved 15.00% Reserved 1.86%
- [ | q
Used 0.00%
v Etcd v Scheduler v Controller Manager
Reason Object Message Name D:
Ther h
£ Cluster Tools
Reason Object Message Name Date
Pulled Successfully pulled image "rierickson/mega-frontend:main” in 1.495084363s Thu, Jun 15 2023 6:36:57 pm
Created Created container container-mesa Thu, Jun 15 2023 6:36:57 pm
Started Started container container-mega Thu, Jun 15 2023 6:36:57 pm
Killing Stopping container container-mesa Thu, Jun 15 2023 6:36:57 pm

SuccessfulDelete

ScalingReplicaSet

Deleted pod: mega-844f44c5-pteid

Scaled down replica set mega-844f44c5t0 0

Thu, Jun 15 2023 6:36:57 pm

Thu, Jun 15 2023 £:36:57 pm

Pulling Pullin: Thu, Jun 15 2023 6:36:55 pm

Scheduled Successfully assigned app-mega/mega-7b686bbB6c-k4628 t0 10.0.10.28 Thu, Jun 15 2023 6:36:55 pm

SuccessfulCreate Created pod: mega-7bé86bb8éc-k4625 Thu, Jun 15 2023 6:36:55 pm

Thu, Jun 15 2023 &£:36:54 pm

Scaled up replica set mega-7b686bb86c to 1

(a) Fonte: Proéprio Autor (2023)

ScalingReplicaSet  Depl

No gerenciamento de clusterss, o Rancher simplifica tarefas complexas, como es-
calonamento, balanceamento de carga e alta disponibilidade. Vocé pode facilmente
adicionar ou remover n0s em seus clusterss, dimensionando a infraestrutura conforme
as necessidades do seu aplicativo. O Rancher também oferece recursos avangados
de gerenciamento de configuragdo, permitindo a definigdo e aplicagao de politicas con-
sistentes em todos os clusterss.
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Figura 4.39: Escalando Deploy no Rancher

Deployments
G redeioy | & DowloasvamL Lssicted - |
State Name<, Image Ready UpToDate Available Restarts Age Health
Namespace: app-mega
mega rierickson/mega-frontend:main o1 1 0 o 30secs —
Deployment does not have minimum availability. Containercreating 2
Scale [—|1+]

(a) Fonte: Proprio Autor (2023)

Com o Rancher, vocé pode aproveitar um catalogo de aplicativos pré-construidos
e prontos para uso. Esses aplicativos sdo chamados de "Charts”. O catalogo do Ran-
cher oferece uma ampla selegédo de Charts que abrangem desde aplicativos populares,
como bancos de dados e servidores web, até ferramentas de monitoramento e logging.

Figura 4.40: Lista de Charts Rancher

X

Al charts have at least one version that is i

All

o
| erimental ]
2 Alerting Drivers Epinio Harvester Cloud Provider
o r third-party webhook Epinio deploys Kubernetes applications m AHelm chart for Harvester Cloud Provider
. in Prometheus Alertmanager directly from source code in one step. ]
MoreR v Harvester CS| Driver Istio Logging Longhorn
AHelm chart for Harvester CSl driver k Abasic Istio setup that installs with the B\ Collectsand flter logs using highly Longhorn s a distributed block storage
Y| istioctl, Refer to https://istio.io/latest/ for configurable CRDs. Powered by Banzai Cloud system for Kubernetes.
= = details Logging Operator.
Monitoring NeuVector OPA Gatekeeper Prometheus Federator
Helm feature chart for NeuVector's core Modifies Open Policy. Prometheus Federator
services ‘ gatekeeper chart thal sed
control for cloud nati
sriov Ul Plugin Operator vSphere CPI
"\ SR-IOV network operator configures and D] AUI Plugin Operator Chart for plugin vm vSphere Cloud Provider Interface (CPI)
\ *7/ manages SR-IOV networks in the kubernetes LLl managementinRancher
cluster
vSphere CSI Ambassador Edge Stack Apache Airflow Apache Cassandra

1 Cluster Tools VYY) 159here Clous Siorsse nerfce €5) é AHelm chart for Datawire Ambassador Apache Airflowis a tool to express an
o , ycli

(a) Fonte: Proprio Autor (2023)

4.8
IMPLEMENTANDO O FLEET

O Rancher Fleet € uma ferramenta poderosa para gerenciamento de multiplos clus-
terss Kubernetes de forma centralizada. Com o Fleet, pode-se automatizar a implanta-
¢ao de deploys em multiplos clusterss Kubernetes em diferentes provedores de nuvem
ou regides, a partir de apenas um repositorio Git, a equipe de DevOps tem um ganho
gigantesco de esforgo com a utilizagdo do Fleet.
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Figura 4.41: Acessar o Fleet Rancher

A Home

EXPLORE CLUSTER

cluster-tec
L.J oca

GLOBAL APPS

é Continuous Delivery

@ Cluster Management

#&® Virtualization Management

CONFIGURATION

,:, Users & Authentication

* Extensions
@ Glaobal Settings

(a) Fonte: Proprio Autor (2023)

Para acessar o Fleet é necessario entrar na parte de Continous Delivery no Ran-
cher.

Figura 4.42: Dashboard do Fleet Rancher

/h

| w— |

Welcome to Fleet Continuous Delivery

GitOps at scale. Learn More. 7

You don't have any Git Repositories in your Workspaces

Getstarted

(a) Fonte: Proprio Autor (2023)

A primeira vez ao acessar o Fleet, é exibida uma mensagem como essa, € neces-
sario fazer a criagao desse servigo.
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Figura 4.43: Configurando o repositério do Fleet Rancher

Create: Step 1 ®
Define repository details Repository Details Target Details

Enter a valid HTTPS or SSH URL to 2 it repository.

R RL Branch Name "
https:/zithub.com/4linux/liveGitOpsRanchergit ABranch main

Paths

The root of the repo is used by default. To use one or more different directories, add them here.

(a) Fonte: Proprio Autor (2023)

A primeira etapa na configuracdo do Rancher Fleet envolve a definicdo do nome e
descricao do Fleet, bem como a especificacdo do repositério que o Fleet ira monitorar.
Nesta etapa, € necessario fornecer o link para o repositorio desejado e também definir
qual branch desse repositorio sera observada pelo Fleet.

O repositorio pode estar hospedado em um sistema de controle de versao, como o
Git, e pode incluir arquivos YAML contendo definicdes de politicas, aplicativos e outras
configuragdes relacionadas aos clusterss Kubernetes.

Figura 4.44: Configurando alvo do Fleet Rancher

Create: Step 2 o]
Define target details

Repository Details

Deploy To

Labels

(a) Fonte: Proprio Autor (2023)

A segunda etapa na implementagao do Rancher Fleet envolve a definicdo do cluster
no qual o Fleet ira replicar os recursos presentes no repositorio definido anteriormente.
Essa etapa é fundamental para garantir que os recursos, como configura¢des de politi-
cas, aplicativos e configuragdes personalizadas, sejam implantados corretamente nos
clusterss especificos.
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Ao configurar o Rancher Fleet, é possivel especificar quais clusterss receberao as
implantagdes e atualizagdes dos recursos definidos no repositério. Essa flexibilidade
permite que vocé direcione diferentes recursos para clusterss especificos, conside-
rando requisitos especificos do aplicativo, ambientes de produgédo ou requisitos de
seguranca.

Figura 4.45: Aplicando recurso do Fleet Rancher

Git Repos
G Force Update 4 Download YAML B Delete [EESSe]
State Name <y Repo Target Clusters Ready Resources  Age
® 4linux/liveGitOpsRanches —
exemple pILRECIRRERRancE Cluster o1 = 17secs

(a) Fonte: Proprio Autor (2023)

Uma vez que os clusterss estejam configurados no Rancher Fleet, vocé pode come-
car a aproveitar os beneficios de gerenciamento centralizado. Isso inclui a capacidade
de implantar aplicativos em escala, monitorar o desempenho dos clusterss, gerenciar
atualizagdes e rollbacks, e aplicar politicas de seguranga e governanga em todos os
clusterss.

Ao utilizar o Rancher Fleet, pode simplificar o gerenciamento e a operagao de mul-
tiplos clusterss Kubernetes, aumentando a eficiéncia e a escalabilidade dos seus am-
bientes de contéineres. E importante ressaltar que a implementacéo do Fleet deve ser
cuidadosamente planejada e executada, levando em consideragao as necessidades
especificas da organizagao e seguindo as praticas recomendadas pelo Rancher.



RESULTADOS

5.1
RESULTADOS POR OBJETIVOS

Neste capitulo, sera feito um levantamento dos resultados obtidos na realizagédo deste
trabalho, com base nos objetivos estabelecidos. Os objetivos gerais eram a criagédo e
disponibilizagdo de uma infraestrutura de deployment de aplicagbes web na nuvem,
baseada em Kubernetes e construida com algumas ferramentas de 1aC, com foco em
aproximar os engenheiros de software das tecnologias utilizadas. Para o objetivo geral
ser satisfeito, foram estabelecidos mais alguns objetivos especificos, os quais serao
apresentados um a um logo a segquir.

Objetivo 1: Criar a infraestrutura de um cluster em uma nuvem publica utilizando
laC Para atingir esse objetivo, foi realizada a configuragdo de um cluster Kubernetes
em uma nuvem publica, utilizando ferramentas de Infrastructure as Code (laC). Foi
criado um conjunto de scripts e definicdes de infraestrutura, que permitiram a criagao
automatizada da infraestrutura, com todas as configuragbes necessarias. Essa infra-
estrutura proporcionou uma base sélida para o deployment de aplicagdes web.

67
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Figura 5.1: Todos os recursos criados na OCI
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(a) Fonte: Proprio Autor (2023)

Mas para que essa automacgao nao se limitasse a infraestrutura e fosse aplicada a
todo projeto seria necessario utilizar o kubernetes ndo gerenciado por dois motivos: O
primeiro € que como uma cloud mais recente a OCI ainda nao conta com um plugin
de importagao de cluster para o Rancher e para a realizagao desse trabalho nao seria
viavel utilizar outra nuvem, pois ndo havia acesso a uma conta de teste com créditos
em nenhuma outra e esses créditos foram essenciais para a realizagcéo do trabalho em
tempo habil. O segundo é que no Rancher atualmente os clusters s6 podem ser ge-
renciados, criados e/ou importados via codigo quando se utiliza o k8s n&o gerenciado
e isso também nao seria viavel vide o tempo e esforco que seriam necessarios para
concluséo desse trabalho ndo estarem no prazo final. Outro impeditivo que aconteceu
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decorrente a falta de uma ferramenta que una Rancher com OCI é a nao utilizagao
do ArgoCD, que tem um papel semelhante com o Fleet, porém ele é responsavel por
monitorar o repositorio de infraestrutura e cada alteragao feita seria replicada na OCI,
especificamente no cluster OKE.

Figura 5.2: Cluster implementado no Rancher
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(a) Fonte: Proprio Autor (2023)

Objetivo 2: Introduzir desenvolvedores a utilizagdo de praticas DevOps no deploy-
ment de sistemas web.

Em todo o processo de desenvolvimento do trabalho e com o cluster Kubernetes
em funcionamento, foi possivel introduzir os desenvolvedores as praticas do DevOps
no processo de deployment de sistemas web. Foram adotados conceitos e ferramen-
tas como integracao continua (Cl), entrega continua (CD) e automacgéao de testes no
repositorio da laC. Os desenvolvedores puderam se familiarizar com essas praticas e
entender sua importancia para a qualidade e eficiéncia do desenvolvimento de soft-
ware e na implementagao de infraestrutura também.

Objetivo 3: Mostrar a importancia do passo de implantagdo no desenvolvimento de
softwares web.

Durante a realizacao deste trabalho, foi possivel destacar a importancia do passo
de implantacdo no ciclo de desenvolvimento de softwares web. Muitas vezes, esse
processo € negligenciado ou considerado apenas um detalhe, mas sua correta exe-
cugao é fundamental para garantir a estabilidade, escalabilidade e disponibilidade de
uma aplicagao. Os desenvolvedores puderam compreender a relevancia desse passo
e adotar boas praticas para sua execugao.



5.1 RESULTADOS POR OBJETIVOS 70

Objetivo 4: Instalar e configurar uma ferramenta de gerenciamento de clusters, com
foco em facilitar o gerenciamento desses clusters pelos desenvolvedores.

Foi realizada a instalagcéo e configuragdo de uma ferramenta de gerenciamento de
clusters Kubernetes: O Rancher, com o objetivo de facilitar o trabalho dos desenvolve-
dores na administracao e operacao do cluster. Essa ferramenta proporcionou recursos
adicionais, como monitoramento, escalabilidade automatica e gerenciamento simplifi-
cado dos recursos do cluster. Os desenvolvedores e operadores foram capacitados a
utilizar essa ferramenta e colher os beneficios de sua utilizagao.

Objetivo 5: Criar uma infraestrutura simples de pipeline de CI/CD integrada a infra-
estrutura criada.

Foi desenvolvida uma infraestrutura simples de pipeline de integragédo continua e
entrega continua (CI/CD), integrada a infraestrutura criada. Esse pipeline permitiu a
automacao de diversas etapas do processo de deployment, como build, testes auto-
matizados, empacotamento e implantacdo. Com a infraestrutura de pipeline, os desen-
volvedores puderam acelerar o ciclo de desenvolvimento e reduzir erros humanos na
implantacao de suas aplicagdes.

Figura 5.3: Actions do Pipeline do repositorio

unit_test.yml apply_tf.yml

© Terraform Unit Tests @ Terraform

(a) Fonte: Proprio Autor (2023)

Objetivo 6: Aplicar conceitos de GitOps para versionamento, controle e provisiona-
mento da infraestrutura criada.

Os conceitos de GitOps foram aplicados para o versionamento, controle e provisi-
onamento da infraestrutura criada. Utilizando um repositério Git como fonte Unica de
verdade, foi possivel manter o histérico das alteragdes realizadas na infraestrutura e
controlar as versdes das configuragdes. Além disso, o provisionamento da infraestru-
tura foi automatizado, permitindo a replicagao e recuperagao rapida em caso de falhas.
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CONCLUSOES E TRABALHOS FUTUROS

Com base nos objetivos estabelecidos, podemos afirmar que todos foram atingidos
neste trabalho. Foi criada uma infraestrutura de deployment de aplicacbes web na
nuvem, baseada em Kubernetes e construida com algumas ferramentas de laC. Os
desenvolvedores foram introduzidos as praticas do DevOps, compreenderam a impor-
tdncia do passo de implantagdo no desenvolvimento de softwares web e utilizaram
uma ferramenta de gerenciamento de clusters para facilitar suas tarefas. Além disso,
uma infraestrutura simples de pipeline de CI/CD foi implementada, juntamente com a
aplicacao de conceitos de GitOps para versionamento, controle e provisionamento da
infraestrutura.

Esses resultados demonstram que a infraestrutura criada e as praticas adotadas
podem trazer beneficios para o desenvolvimento de softwares web, como maior agili-
dade, qualidade e confiabilidade nos processos de deployment. Recomenda-se a con-
tinuidade da utilizagao dessas praticas e a exploragao de outras tecnologias e ferra-
mentas relacionadas, visando a melhoria continua dos processos de desenvolvimento
e implantagéo de aplicagdes web.

6.1
TRABALHOS FUTUROS

Trabalhos Futuros:

 Criagao de uma infraestrutura com o Kubernetes (k8s) ndo gerenciado, possibi-
litando a automacéo de 100 por cento do ambiente. Nessa melhoria do projeto,
nosso objetivo é estabelecer uma infraestrutura escalavel e altamente disponivel
utilizando o k8s nao gerenciado, assim possibilitando a criagdo de todos os re-
cursos via laC e realizar esse gerenciamento como codigo também.

* Implementagdo de um plugin para a Oracle Cloud Infrastructure (OCI) no Ran-
cher. Reconhecido a importancia de fornecer suporte nativo ao OCI no Rancher,
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uma plataforma de gerenciamento de contéineres amplamente utilizada. O obje-
tivo € desenvolver um plugin que permita uma integracao perfeita entre o Ran-
cher e os clusters da OCIl. Com esse plugin, sera possivel provisionar e gerenciar
clusters OKE. Essa integragao simplificada proporcionara aos usuarios uma ex-
periéncia unificada, permitindo que aproveitem ao maximo as capacidades do
OKE em seus ambientes gerenciados pelo Rancher.

* Criacao de plugins para o gerenciamento do Rancher em infraestruturas na nu-
vem. Com o aumento da adogao de servicos em nuvem, & essencial oferecer
suporte eficiente para as principais provedoras de infraestrutura. Nesse sentido,
desenvolver plugins que facilitem a gestdo do Rancher em diferentes ambientes
de nuvem, como AWS, Azure e Google Cloud Platform. Esses plugins permitirao
a integracao perfeita do Rancher com as funcionalidades especificas de cada
provedor, proporcionando uma experiéncia unificada e simplificada para o ge-
renciamento dos clusters criados em diferentes clouds.

+ Adicionar o ArgoCD no fluxo de criagcéo, para monitoramento e atualizagao auto-
matica da infraestrutura mediante um repositério no github.

Através dessas iniciativas, pretende melhorar a eficiéncia, a escalabilidade e a in-
tegracao do ambiente de infraestrutura, aproveitando as tecnologias emergentes e ga-
rantindo uma base sélida para o crescimento e o sucesso continuo do projeto desen-
volvido.
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