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RESUMO

Este trabalho de conclusão de curso (TCC) apresenta um estudo de caso sobre a

implementação e orquestração automatizada de clusters Kubernetes utilizando a me-

todologia GitOps. O Kubernetes é uma plataforma de código aberto amplamente uti-

lizada para o gerenciamento de contêineres e escalabilidade de aplicações. No en-

tanto, configurar e gerenciar um cluster Kubernetes pode ser complexo e exigir um

esforço significativo (KUBERNETS, s.d.). Neste estudo de caso, propomos a utiliza-

ção da abordagem GitOps, que se baseia no uso de repositórios Git para controlar e

automatizar o ciclo de vida da infraestrutura e das aplicações em um cluster Kuber-

netes. Essa metodologia permite uma implantação e uma gestão mais eficientes do

ambiente, garantindo uma configuração consistente e rastreável. Durante o estudo de

caso, implementamos um cluster Kubernetes em um ambiente de nuvem pública e uti-

lizamos o GitOps para automatizar a implantação de aplicações e atualizações no clus-

ter. Exploramos ferramentas como Rancher e Fleet para sincronizar as definições de

configuração do Kubernetes armazenadas em um repositório Git com o estado real do

cluster. Ao longo do estudo, avaliamos a eficácia da abordagem GitOps em termos de

facilidade de implantação, manutenção e escalabilidade do cluster Kubernetes. Tam-

bém consideramos aspectos como segurança, confiabilidade e monitoramento contí-

nuo do ambiente. Os resultados do estudo de caso mostram que a implementação e

orquestração automatizada de clusters Kubernetes com GitOps oferecem benefícios

significativos em termos de eficiência operacional, rastreabilidade e confiabilidade do

ambiente. A abordagem GitOps simplifica a gestão do cluster, permitindo uma maior

agilidade no desenvolvimento e implantação de aplicações. Este estudo de caso serve

como um guia prático para profissionais de TI interessados em adotar a metodologia

GitOps para o gerenciamento automatizado de clusters Kubernetes. Ele destaca as

melhores práticas, desafios enfrentados e insights relevantes para implementar com

sucesso uma abordagem de orquestração automatizada baseada em GitOps em um

ambiente Kubernetes.

Palavras-chave: IaC, Kubernets, Terraform, Ansible, GitOps, Rancher, DevOps.
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ABSTRACT

This thesis presents a case study on the automated implementation and orchestration

of Kubernetes clusters using the GitOps methodology. Kubernetes is an open-source

platform widely used for container management and application scalability. However,

configuring and managing a Kubernetes cluster can be complex and require signifi-

cant effort (KUBERNETS, s.d.). In this case study, we propose the use of the GitOps

approach, which relies on Git repositories to control and automate the lifecycle of in-

frastructure and applications in a Kubernetes cluster. This methodology enables more

efficient deployment and management of the environment, ensuring consistent and tra-

ceable configuration. During the case study, we implemented a Kubernetes cluster in

a public cloud environment and utilized GitOps to automate the deployment of appli-

cations and updates to the cluster. We explored tools such as Rancher and Fleet to

synchronize Kubernetes configuration definitions stored in a Git repository with the ac-

tual state of the cluster. Throughout the study, we evaluated the effectiveness of the

GitOps approach in terms of ease of deployment, maintenance, and scalability of the

Kubernetes cluster. We also considered aspects such as security, reliability, and con-

tinuous monitoring of the environment. The results of the case study demonstrate that

the automated implementation and orchestration of Kubernetes clusters with GitOps

offer significant benefits in terms of operational efficiency, traceability, and reliability

of the environment. The GitOps approach simplifies cluster management, allowing for

greater agility in application development and deployment. This case study serves as a

practical guide for IT professionals interested in adopting the GitOps methodology for

automated management of Kubernetes clusters. It highlights best practices, challenges

faced, and relevant insights for successfully implementing a GitOps-based automated

orchestration approach in a Kubernetes environment.

Keywords: IaC, Kubernets, Terraform, Ansible, GitOps, Rancher, DevOps.
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1

INTRODUÇÃO

Um dos passos no desenvolvimento de aplicações é a implantação do sistema, nessa

etapa que o sistema desenvolvido será disponibilizado para o usuário final, e nesse

processo são necessárias a aplicação de diversas ferramentas, técnicas e tecnologias

para tornar a aplicação ou sistema acessível aos usuários.

Para realizar a implantação e disponibilização do sistema é preciso criar uma in-

fraestrutura que hóspede o sistema desenvolvido. Por muito tempo a forma de imple-

mentar os sistemas era feita em ambientes on-premise, o termo on-premise caracteriza

ambientes que são construídos localmente no ambiente de T.I, geralmente esses am-

bientes são data center que tem todos os serviços utilizados instalados localmente

(CRONAPPS, 2022). Para maximizar a produtividade e disponibilidade dos sistemas,

principalmente os sistemas web, cada vez mais a implantação é feita em infraestrutu-

ras na nuvem, caracterizada por: integração das informações, redução de custos com

infraestrutura, escalabilidade ao utilizar os serviços, etc. Estimativas apontam que 65

por cento dos aplicativos estarão prontos ou otimizados para serem disponibilizados

na nuvem até 2027. (GARTNER, 2023a).

Com essa migração de sistemas para a nuvem, houve uma tendência de mudança

na forma de deploy, que era realizado em servidores físicos ou virtuais e com essa

alteração passaram a utilizar cada vez mais tecnologias baseadas em contêiner, os

quais “são ambientes isolados utilizados para empacotar aplicações. Contêineres têm

o objetivo de segregar e facilitar a portabilidade de aplicações em diferentes ambien-

tes.”(GUEDES, 2021) Com o crescimento da utilização de contêineres na infraestrutura

e no desenvolvimento de sistemas, surgiu a necessidade de orquestração dos recur-

sos que serão utilizados.

Para realizar essa orquestração uma tendência é a utilização do Kubernets, que

consiste em um sistema de orquestração de contêineres com a função de automati-

zar o dimensionamento dos contêineres, a implantação e a gestão das aplicações que

estarão rodando nos contêineres (KUBERNETS, s.d.). No Kubernets temos os clus-

1
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ters, esses clusters são um conjunto de servidores de processamento, neles teremos

os nós, que são máquinas que realizam o processamento no cluster Kubernets (KU-

BERNETS, 2022). Para que os clusters funcionem de forma correta deve existir pelo

menos, um plano de controle responsável por manter o estado desejado do cluster

e pelo menos uma máquina responsável pela execução das aplicações em contêine-

res.(REDHAT, 2020b)

Ainda durante o processo de criação da infraestrutura de deployment, a criação dos

recursos de forma manual pode ser um ponto de gargalo nesse fluxo (JULIAKM, s.d.).

Dessa forma, para evitar que aconteçam divergências na criação dos recursos, já que

a criação manual é suscetível a erros, quanto para agilizar todo o processo de criação,

torna-se comum a utilização da infraestrutura como código (IaC), consistindo basica-

mente em transformar a criação e gerenciamento dos recursos da infraestrutura em

código(REDHAT, 2022b), utilizando para isso algumas tecnologias como: Terraform e

Ansible.

A fim de que todo o processo de criação e administração da infraestrutura seja

automático e fluida, sempre que houver uma atualização nessa IaC, ela precisa ser re-

plicada de forma automática no servidor que estivermos utilizando, para executar essa

função o GitOps se mostra como a melhor pratica. conforme a Waveworks GitOps é

“Um modelo operacional para infraestrutura como código, que fornece um conjunto de

práticas recomendadas e unificam a implantação, o gerenciamento e o monitoramento

de aplicativos em contêineres.Um caminho para uma experiência de desenvolvimento

para gerenciar aplicativos; onde pipelines CI/CD ponta a ponta e fluxos de trabalho Git

são aplicados a operações e desenvolvimento.” (WAVEWORKS, 2018)

Por fim, com a necessidade de uma agilidademaior na entrega desses sistemas aos

usuários finais, os times e departamentos de infraestrutura vem utilizando com maior

frequência as práticas DevOps, que consistem em: “Um composto de Dev (desenvol-

vimento) e Ops (operações), o DevOps é a união de pessoas, processos e tecnologias

para fornecer continuamente valor aos clientes.”(AZURE, 2022). Atualmente a filosofia

DevOps vem sendo bastante utilizada porque visa uma integração e entrega continua,

agilizando o desenvolvimento e a disponibilização dos sistemas para o usuário final.
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1.1

OBJETIVOS

O objetivo geral desse trabalho é a criação e disponibilização de uma infraestrutura de

deployment de aplicações web na nuvem, baseada em Kubernets e construída com

algumas ferramentas de IaC, com foco em aproximar o engenheiro de softwares as

tecnologias utilizadas.

Tendo em vista os benéficos da implantação de infraestrutura ágil com a utilização do

DevOps, os objetivo mais específicos do trabalho são:

— Criar a infraestrutura de um cluster em uma nuvem publica utilizando IaC;

— Introduzir desenvolvedores a utilização de práticas DevOps no deployment dos seus

sistemas webs;

— Mostrar a importância do passo de implantação no desenvolvimento de softwares

web;

— Instalar e configurar uma ferramenta de gerenciamento de clusters, com foco em

facilitar o gerenciamento desses clusters pelos desenvolvedores;

— Criar uma infraestrutura simples de pipeline de CI/CD integrada a infraestrutura

criada.

— Aplicar conceitos de GitOps para versionamento, controle e provisionamento da

infraestrutura criada.



2

FUNDAMENTAÇÃO TEÓRICA

Para uma melhor compreensão da implementação e da metodologia, é necessário ex-

plicar alguns termos com ummaior nível de detalhes, termos esses que estão regendo

o direcionamento do trabalho como técnicas e/ou métodos utilizados e ferramentas

aplicadas no desenvolvimento.

2.1

COMPUTAÇÃO EM NUVEM

A computação em nuvem é um modelo de computação que permite o acesso a re-

cursos de computação, como servidores, armazenamento e bancos de dados, através

da internet. Em outras palavras, a computação em nuvem possibilita que empresas e

usuários finais possam ter acesso a recursos computacionais sob demanda, sem a ne-

cessidade de investimentos em infraestrutura física, tais como servidores e sistemas

de armazenamento, por exemplo.

Segundo Knorr (KNORR;GRUMAN, 2008) “A computação em nuvem entra em foco

apenas quando você pensa no que a TI sempre precisa: uma maneira para aumentar

a capacidade ou adicionar recursos em tempo real sem investir em nova infraestrutura

e treinamento de novos funcionários ou licenciamento de novos softwares”, contudo

atualmente entendesse que a computação em nuvem não se limita a apenas esses 3

pontos, ela garante parte dos serviços que uma infraestrutura on-premise oferta a com-

putação em nuvem oferece com algumas melhorias, sendo a mais notável a sua esca-

labilidade, a escalabilidade na nuvem refere-se à capacidade de aumentar ou diminuir

a capacidade de recursos computacionais disponíveis em um ambiente de nuvem, de

forma rápida e flexível, para atender às necessidades de demanda em constante mu-

dança, porém não se limitando a isso ela fornece um custo de manutenção menor,

ganho de desempenho e disponibilidade de recurso e até um ganho de mobilidade.

(RITTINGHOUSE; RANSOME, 2017)

Para que todos esses benefícios cheguem ao cliente, eles precisam utilizar al-

4
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guns serviços, fundamentalmente são 3 serviços: IaaS, PaaS, SaaS (TSAI; HUANG;

SHAO, 2011). Algumas bibliotecas consideram DaaS e BaaS como serviços funda-

mentais(TAURION, 2009), na figura 2.1, segue uma explicação dos modelos utiliza-

dos:

Figura 2.1: Saas vs Paas vs Iaas

(a) https://kinsta.com/wp-content/uploads/2022/06/1.-SaaS-vs-IaaS-vs-PaaS.png

• SaaS — Software as a Service, ou software como serviço em português. É um

modelo de distribuição de software no qual o provedor de serviços disponibiliza

um aplicativo pela internet e o usuário paga apenas pelo uso, geralmente com

base em uma assinatura mensal. Nesse modelo, o provedor de serviços é res-

ponsável pelo gerenciamento do software, incluindo manutenção, atualizações e

segurança. O usuário acessa o software por meio de um navegador web ou de

um aplicativo dedicado, sem precisar se preocupar com a infraestrutura neces-

sária para hospedar o software ou com questões de instalação e configuração

(DUBEY; WAGLE, 2007).

• PaaS — um modelo de computação em nuvem que oferece aos usuários uma

plataforma completa para desenvolvimento, execução e gerenciamento de apli-

cativos sem que eles precisem se preocupar com a infraestrutura subjacente.

Em outras palavras, o provedor de PaaS oferece aos desenvolvedores uma pla-

taforma pronta para uso, incluindo hardware, sistema operacional, middleware,

banco de dados e outras ferramentas necessárias para criar, implantar e execu-

tar aplicativos (TOTVS, 2022).

• IaaS — É um modelo de computação em nuvem que fornece acesso a recur-

sos de computação virtualizados, como servidores, armazenamento e redes, por



2.1 COMPUTAÇÃO EM NUVEM 6

meio da internet. Com o IaaS, as empresas podem provisionar, gerenciar e es-

calar recursos de TI sob demanda, sem precisar investir em infraestrutura física

local ou hardware (BHARDWAJ; JAIN; JAIN, 2010). Os provedores de IaaS ge-

ralmente oferecem aos clientes uma variedade de opções de configuração de

infraestrutura, como tamanho e tipo de servidor, quantidade de armazenamento

e largura de banda de rede.

É através dessas categorias de serviços que as cloudss disponibilizam aos seus

clientes um concorrente as infraestruturas on-premise, com essa divisão de categoria

fica mais evidente algumas vantagens da nuvem, um cliente não precisa investir em

um hardware para montar todo um servidor que tenha a função de hospedar apenas

um web app e pode somente contratar aquele serviço de plataforma que atende a sua

necessidade. Apesar de todas essas vantagens ainda assim podem surgir dúvidas por

parte dos clientes: “como eu vou manter um dado sensível privado?”, “como faço para

ter um recurso onde ninguém mais possa utilizar?” ou até “Preciso de um serviço onde

eu tenha prioridademáxima no acesso?”. Nem todas as nuvens são iguais, exatamente

pensando em diversas demandas distintas dos clientes que existem 3 tipos de nuvem

(DOCUSIGN, 2019).

2.1.1

NUVEM PRIVADA

A nuvem privada é um ambiente de computação em nuvem exclusivamente usado por

uma única organização, geralmente localizada dentro do data center da própria orga-

nização ou em um provedor de serviços de hospedagem dedicado. Segundo a NIST

(National Institute of Standards and Technology), uma nuvem privada é definida como

”uma infraestrutura de nuvem provisionada para uso exclusivo de uma única organiza-

ção que compreende vários consumidores (por exemplo, departamentos comerciais e

de TI)”(MELL; GRANCE, 2011).

De acordo com um estudo realizado pela Forrester Research, a adoção de nuvens

privadas está crescendo rapidamente, especialmente em grandes empresas, que mui-

tas vezes possuem requisitos de segurança mais rigorosos. A pesquisa também su-

gere que, embora as nuvens públicas sejam mais populares em termos de adoção,

as nuvens privadas são mais populares em termos de uso real e gastos com TI (STA-

TEN, 2011). Outra vantagem da nuvem privada é a maior flexibilidade e controle que

ela oferece em relação às nuvens públicas.

Como observado por uma pesquisa da Gartner, “a nuvem privada pode fornecer
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opções adicionais de personalização e controle, bem como maior segurança e confor-

midade” (BITTMAN, 2010). No entanto, é importante notar que a implantação de uma

nuvem privada pode ser mais cara do que a implantação de uma nuvem pública devido

ao investimento inicial necessário para construir e manter a infraestrutura. Existem vá-

rias ferramentas populares para a criação e gerenciamento de nuvens privadas. Aqui

estão algumas delas: OpenStack, VMware vSphere, Microsoft Azure Stack, Red Hat

OpenShift, Eucalyptus, CloudStack, etc.

2.1.2

NUVEM HÍBRIDA

A nuvem híbrida é uma abordagem em que uma organização usa uma combinação

de recursos de nuvem pública e privada para atender às suas necessidades de negó-

cios. Segundo a Gartner, “a computação em nuvem híbrida se tornou uma estratégia

importante para empresas que buscam a flexibilidade de escolher a melhor opção de

hospedagem para cada aplicativo ou serviço, sem perder o controle ou a segurança

dos dados” (BITTMAN, 2010).

Segundo o Instituto Nacional de Padrões e Tecnologia dos EUA, a nuvem híbrida

é definida como “uma composição de dois ou mais tipos de nuvem (nuvem privada,

nuvem comunitária ou nuvem pública) que permanecem entidades únicas, mas são in-

terconectadas por tecnologia padronizada ou proprietária que permite a portabilidade

de dados e aplicativos” (MELL; GRANCE, 2011).

A Forrester Research, por sua vez, destaca que a nuvem híbrida oferece “a flexi-

bilidade de escolher a melhor opção de hospedagem para cada aplicativo ou serviço,

sem perder o controle ou a segurança dos dados” (STATEN, 2011).

2.1.3

NUVEM PÚBLICA

Nuvem pública é um modelo de computação em nuvem que oferece serviços de com-

putação, armazenamento e rede através da internet para uso público geral. Conforme

a definição do NIST (National Institute of Standards and Technology), “a nuvem pú-

blica é propriedade de uma organização que disponibiliza recursos de computação,

armazenamento e rede para o público geral através da internet, usando tecnologias

padronizadas de computação em nuvem” (MELL; GRANCE, 2011).
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A nuvem pública é um modelo de entrega de serviços de computação em nuvem

altamente escalável e flexível, permitindo que os usuários acessem facilmente uma

ampla gama de recursos de computação sem precisar investir em hardware e soft-

ware próprios. Além disso, a nuvem pública oferece uma maneira eficiente de lidar

com picos de demanda, pois os usuários podem simplesmente solicitar mais recursos

quando necessário e liberá-los quando não precisam mais.

No entanto, o uso dessemodelo também apresenta alguns desafios, especialmente

em relação à segurança e privacidade dos dados. Uma pesquisa da IBM(International

Business Machines Corporation) mostra que a segurança é a maior preocupação dos

usuários da nuvem pública, com 77 por cento dos entrevistados citando a segurança

como um obstáculo significativo para a adoção da nuvem pública (IBM, 2012).

Apesar desses desafios, a nuvem pública continua a ser uma opção atraente para

muitas empresas que buscam reduzir seus custos de infraestrutura e aumentar a fle-

xibilidade e agilidade em seus negócios. Segundo Gartner1, os gastos mundiais de

usuários finais com serviços de Nuvem Pública crescerão 21,7 por cento em 2023,

totalizando 591,8 bilhões de dólares. O número representa crescimento de 18,8 por

cento em relação ao volume do ano de 2022, que foi de aproximadamente 490,3 bi-

lhões de dólares (GARTNER, 2023b). A computação em nuvem revolucionou como

as empresas provisionam e utilizam recursos de TI. Os provedores de nuvem pública,

como a AWS(Amazon Web Services), a Microsoft Azure e o Google Cloud, têm sido

fundamentais nessa transformação. Esses provedores oferecem infraestruturas es-

caláveis e serviços gerenciados para atender às demandas em constante evolução

das empresas. A AWS é líder de mercado, fornecendo uma ampla gama de serviços,

desde infraestrutura como serviço (IaaS) até plataformas específicas para desenvolvi-

mento de aplicativos. A Microsoft Azure, por sua vez, destaca-se por sua abordagem

híbrida, permitindo a integração de infraestruturas locais com a nuvem. O GCP(Google

Cloud Platform), oferecido pelo Google, é conhecido por sua experiência em tecnolo-

gias emergentes, como aprendizado de máquina e inteligência artificial.

2.2

DEVOPS

A palavra DevOps se da pela junção de duas funções a “Developer” que é o desen-

volvedor de software e “Operations” que geralmente se dá ao time de infraestrutura

da empresa, apesar de englobar as responsabilidades de cada uma dessas funções,

1A Gartner é uma das principais empresas mundiais especializadas pesquisa e consultoria em tec-

nologia da informação.
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o seu significado vai além de apenas uma junção de nomes, a implantação do De-

vOps em qualquer ecossistema de T.I se trata da mudança de cultura, a adoção de um

pensamento de automação e designs de sistemas que trazem um ganho na agilidade

e qualidade da entrega dos produtos que estão sendo desenvolvidos. DevOps pode

ser categorizado como uma metodologia que traz técnicas para que a ideia saia do

processo de desenvolvimento para o processo de implantação o mais rápido possível,

assim gerando um valor maior para o cliente (REDHAT, 2022a).

Com a utilização da metodologia DevOps, ocorre uma junção entre as equipes de

Desenvolvimento e de Operações (ou infraestrutura), existem alguns modelos de como

DevOps é dividido, no mais comum essas duas funções são mescladas em apenas

uma, os responsáveis agora participam desde o planejamento do sistema até a hora

em que o sistema tem que ser hospedado emalgum serviço, sendo responsáveis assim

por cada etapa em todo o ciclo do desenvolvimento. Atualmente tem crescido bastante

o termo DevSecOps, o qual é a adição das responsabilidades do time de segurança

a todo esses processos e técnicas, a partir disso, uma maior visão analítica sobre

assuntos relacionados a segurança do sistema passa a existir na equipe de DevOps

ou DevSecOps.

(AMAZON, s.d.[b])

A Amazon define a implantação do DevOps em

“Essas equipes usam práticas para automatizar processos que historicamente

sempre foram manuais e lentos. Eles usam uma pilha de tecnologia e ferra-

mentas que os ajudam a operar e desenvolver aplicativos de modo rápido e

confiável. Essas ferramentas também ajudam os engenheiros a realizar tare-

fas independentemente (por exemplo, implantação de código ou provisiona-

mento de infraestrutura) que normalmente exigiriam a ajuda de outras equi-

pes, e isso aumenta ainda mais a velocidade da equipe.”.

Além disso, listam alguns benéficos na implantação da metodologia: entrega rápida —

Para poder entregar inovação aos clientes de forma ágil; confiabilidade — Garantindo

a integridade do sistema, evitando falhas; escala — Possibilitando a automação da

escalabilidade do sistema. (AMAZON, s.d.[b])

2.2.1

FLUXO DE TRABALHO CONTÍNUO DEVOPS

Para que a metodologia possa ser implantada com sucesso existe um fluxo de trabalho

a ser seguido, esse fluxo traz uma simplificação de todos os processos necessários

na DevOps, esses fluxos podem ser chamados de estratégias e elas devem ser exe-

cutadas de forma contínua nos projetos adotados.
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Figura 2.2: Fluxo de trabalho contínuo DevOps

(a) Fonte: Jornada para Nuvem

Cada uma dessas fases apresentadas possuem ferramentas e/ou recursos espe-

cíficos que priorizam a otimização dos resultados de cada etapa e auxiliam na imple-

mentação da estratégia. As quatro primeiras fases dizem respeito ao Dev, a parte da

codificação em si:

• Plan—Para fase de planejamento, uma ferramenta de gerenciamento de proje-

tos é a melhor indicação, como Jira e Trello. (TEAM, 2021)

• Code— Na fase de código ferramentas de versionamento de código como o git

são essenciais (BERNARDO, 2022).

• Build — Para realizar a build dos códigos automatizadamente, o Meaven pos-

sibilita isso em Java (DEVMEDIA, s.d.), já no Node temos o NPM, para alguns

frameworks JavaScript possuem seu próprio bukd como o NextJS.

• Test — Na fase de testes são utilizadas ferramentas para realizar testes auto-

matizados. Esses teste podem envolver testes unitários, teste de integração, etc.

Alguns exemplos de ferramentas utilizadas são JUnit para Java, JavaScript e Ty-

peScript, para .NET temos o XUnit como exemplo

Já as outras quatro fases da estratégia estão relacionadas com o Ops e são tarefas

diretamente ligada com a entrega do sistema para o usurário final e sua monitoração.

• Release — O release do software é basicamente os versionamento do sistema

desenvolvido, as ferramentas mais utilizadas dependem muito da arquitetura do
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sistema, os contêineres registry podem ser utilizados em sistemas que utilizam

contêiner, Python Package Index em sistemas python e vários outros em diversas

linguagens. (GAEA, 2019)

• Deploy— Deploy ou implantação, é a parte antes da publicação do software em

si, é a montagem do sistema no ambiente de implantação. Ferramentas como

o Chef, Puppet, Azure DevOps, Git Actions e mais algumas ferramentas são

comumente utilizadas nessa etapa.

• Operate— Essa etapa está relacionada ao ambiente que o sistema será imple-

mentado, atualmente esses ambientes são em nuvens como Azure, AWS, Goo-

gle Cloud, Oracle Cloud Infrastructure (OCI). Porém, pode implementado em um

ambiente on-premise.

• Monitor— A fase do monitoramento começa logo após o sistema ir ao ar, para

monitorar os sistemas geralmente usam-se ferramentas como Zabbix, Grafana,

Prometheus e alguns outros (GAEA, 2019).

Essas e algumas outras ferramentas podem ser utilizadas para aumentar a quali-

dade das entregas e agilizar todo o processo dessa estratégia (GAEA, 2019).

2.2.2

PILARES DA FILOSOFIA DEVOPS

Não necessariamente exista uma estratégia correta para a implantação do DevOps em

um ambiente de T.I, cada ambiente tem suas características que devem ser respeita-

das, então as estratégias devem se adaptar a cada caso, porém o DevOps possuem

quatro pilares que também devem ser mantidos (CODEBLOG, 2022).

Comunicação

A comunicação constante entre os membros do time de operações e no time de de-

senvolvimento é essencial, e no DevOps, junção dos dois mundos, a necessidade de

comunicação constante torna-se ainda mais importante, pois os profissionais atuam

como uma ponte entre o desenvolvimento e a equipe de operações. Sua função é

identificar bugs e implementar soluções por meio do DevOps. Em outras palavras, a

comunicação no DevOps foca na criação de processos que facilitem o relacionamento

entre as equipes e a integração entre as pessoas, facilitando o conhecimento mútuo

das necessidades de cada domínio e a busca de soluções.
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“Em outras palavras, a partir do reconhecimento mútuo, a comunicação na DevOps

atua na criação de processos que auxiliam na relação entre os times e na integração

entre as pessoas.”(CODEBLOG, 2022).

Colaboração

Em uma ordem lógica, a colaboração segue a comunicação. Ou seja, além de com-

preender os processos e condicionantes da interação entre equipes, a superação de

conflitos também é essencial para uma cooperação efetiva.

Essencialmente, isso vai além de simplesmente reconhecer problemas e dificulda-

des, é fundamental discutir soluções e, principalmente, testá-las para implementá-las.

Agora, é particularmente importante manter contato próximo. Para isso, as organiza-

ções podem escolher o canal mais conveniente, como chat, aplicativos de mensagens

instantâneas ou reuniões de alinhamento. A chave é superar as adversidades e fazer

com que ambas as equipes se ajudem para navegar com sucesso na situação (CO-

DEBLOG, 2022).

Automação

A automação desempenha um papel fundamental em uma transformação DevOps

bem-sucedida. É parte fundamental para impulsionar esse movimento, permitindo a in-

tegração de ambientes estáveis e o desenvolvimento de processos consistentes para

criação, teste e releases bem-sucedidos.

Por meio da automação, a equipe de DevOps pode tornar o processo de lança-

mento mais previsível e preencher a lacuna entre o design e a produção. As equipes

de desenvolvimento se beneficiam do conhecimento operacional, trabalhando juntas

para definir o estado ideal da infraestrutura e traduzi-la em código (GAEA, 2019).

• Integração contínua (Continuous Integration - CI): A integração contínua é uma

das práticas primarias de desenvolvimento de software em projetos que seguem

as melhores praticas do DevOps, ela consiste na etapa em que os desenvolve-

dores centralizam as alterações de código em um repositório. Isso permite que

domínios de desenvolvimento, operações e suporte compartilhem informações,

conhecimento e apliquem testes automatizados antes de implantar aplicativos

(REHKOPF, s.d.).
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Como citado anteriormente, uma das principais partes do CI é a automação de

testes. Sempre que houver uma alteração no repositório do código do produto, os

testes devem ser executados, para isso se faz necessário a utilização de alguma

ferramenta que faça a observação do repositório para disparar uma ação assim

que essas atualizações chegarem. uma dúvida comum é a escolha de quais tes-

tes devem ser automatizados na figura 2.3 Allan Kelly traz a resposta em uma

melhoria na pirâmide de teste do Mike Cohn (COHN, 2009):

Figura 2.3: Pirâmide de testes

(a) Fonte: https://www.allankelly.net/archives/628/testing-triangles-pyramids-and-circles/com-

ments

Na base da piramide os testes unitários são colocados como testes que devem

ser cem por cento automatizados, segundo Kelly existem de duas a quatro vezes

mais testes unitários do que testes de produção em si (KELLY, 2013), por isso

ficaria inviável esses testes serem executados manualmente, se perderia muito

tempo e isso iria diretamente contra as ideias fundamentais do DevOps e do de-

senvolvimento ágil.

• Entrega contínua (Continuous Delivery - CD): A entrega contínua refere-se à ca-

pacidade de implementar com segurança, rapidez e sustentabilidade qualquer

tipo de mudança (como novos recursos, alterações de configuração, correções

de bugs e experimentos), seja na produção ou nas mãos dos usuários.
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O objetivo é tornar a implantação um processo previsível e rotineiro, independen-

temente do tamanho e da complexidade do sistema — seja um grande sistema

distribuído, um ambiente de produção complexo, um sistema integrado ou um

aplicativo. Isso é obtido garantindo que o código esteja sempre pronto para ser

implantado, mesmo com inúmeros desenvolvedores fazendo alterações diárias.

Com o uso do CD, elimina-se a necessidade e as restrições de código das fases

de integração, teste e estabilização que tradicionalmente ocorrem após a con-

clusão do desenvolvimento. (HUMBLE JEZ - FARLEY, 2010)

A figura 2.4 traz a representação visual de processos do Continuous Delivery:

Figura 2.4: Continuous Delivery representação

(a) Fonte: https://www.novelvista.com/resources/images/blogs/details/what-is-continuous-

deployment-delivery.webp

• Implantação contínua (Continuous Deployment - CD): A implantação continua

é como uma continuação da integração continua, ela visa acelerar o lead time,

diminuindo assim o tempo em que uma alteração no código leva para chegar ao

cliente ou usuário final(GAEA, 2022).

Com a implantação contínua, sempre que uma nova alteração é enviada ao re-

positório central, um processo é automaticamente iniciado para disponibilizar as

mudanças no ambiente desejado. Isso permite que as equipes envolvidas deem

feedbacks dos processos relacionados ao ciclo de vida do software ou serviço.

Existe uma grande semelhança com o processo doContinuous Delivery, eles são

tão semelhantes que podem levar até pessoas com certa experiência na área a

confundir os processos na hora de realizar uma citação. (GAEA, 2021). Porém,

não é complicado de discernir os processos, o Continuous Deployment é total-

mente automatizado, já o Continuous Delivery possui uma etapa de aprovação

que necessita de um trabalho manual, realizado por um integrante do time como

podemos observar na imagem 2.5:
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Figura 2.5: Diferença entre Deployment e Delivery

(a) Fonte: https://www.gocd.org/assets/images/blog/continous-delivery-vs-deployment-

infographic/continuous-delivery-vs-continuous-deployment-infographic-305dd620.png

• DevOps Testing: Esse termo busca o DevOps com o trabalho de controle de

qualidade, com o objetivo estabelecer ambientes de testes contínuos que façam

parte do processo de desenvolvimento (CODEBLOG, 2022).

Monitoramento

Por último, mas não menos importante, o pilar de monitoramento cobre o rastreamento

e a análise de todas as fases do DevOps para determinar o que está funcionando e o

que precisa de otimização.

Para isso, diversas ferramentas que permitem a geração automática de relatórios

podem ser testadas e utilizadas. Antes, porém, é preciso estabelecer indicadores, de-
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finir critérios de controle e, principalmente, monitorar todas as etapas. Afinal, somente

coletando e analisando dados é possível obter visões sobre processos e implementar

melhorias.(CODEBLOG, 2022)

2.3

GITOPS

GitOps é uma metodologia de gerenciamento de infraestrutura que utiliza práticas de

versionamento de código, como Git1, revisão de código e CI/CD, para automatizar pro-

cessos e garantir a estabilidade e confiabilidade da infraestrutura de TI. Em vez de

tratar a infraestrutura como algo estático, o GitOps permite que ela seja dinâmica e

evolua ao longo do tempo, respondendo às necessidades em constante mudança dos

usuários e do negócio.(GITLAB, s.d.)

O GitOps é uma extensão da prática de infraestrutura como um código(infrastruc-

ture as a code - IaC), sendo a abordagem de gerenciamento de infraestrutura que trata

a infraestrutura como código e a controla usando ferramentas de controle de versão,

comoGit (REDHAT, 2023). No GitOps, todas as configurações da infraestrutura são ar-

mazenadas como código e qualquer mudança é gerenciada por meio de um processo

de solicitação de pull request (solicitação de pull) e revisão de código. Isso ajuda a

garantir que todas as alterações sejam verificadas antes de serem implementadas, re-

duzindo o risco de falhas e problemas de segurança.

Com o GitOps, o processo de implantação é automatizado usando pipelines de

CI/CD. Isso significa que todas as alterações de infraestrutura são validadas automa-

ticamente em um ambiente de teste antes de serem implantadas em produção. Isso

ajuda a reduzir os erros humanos e melhora a confiabilidade do sistema (HARRER,

s.d.). Outra vantagem do GitOps é que ele permite que as equipes de operações de TI

e desenvolvimento trabalhem juntas de maneira mais eficaz. Como as configurações

da infraestrutura são tratadas como código, a equipe de desenvolvimento pode dar fe-

edback sobre as alterações propostas para a infraestrutura, permitindo que a equipe

de operações de TI responda rapidamente às necessidades dos usuários finais. O

GitOps tem se tornado cada vez mais popular, especialmente entre as equipes de De-

vOps, por permitir que as organizações implementem mudanças de infraestrutura de

maneira mais rápida e eficaz. Algumas das empresas que estão usando o GitOps in-

cluem o Google, a Netflix e a Amazon Web Services (STORZ, 2022).

1Git é um sistema de controle de versões distribuído, usado principalmente no desenvolvimento de

software
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2.3.1

PRINCÍPIOS DO GITOPS

Existem alguns princípios fundamentais associados ao GitOps. Aqui estão eles:

• Infraestrutura como código: O GitOps, juntamente com ferramentas como o Ter-

raform, promove a ideia de que toda a infraestrutura necessária para executar

um aplicativo deve ser especificada e gerenciada como código. Isso significa

que todas as configurações de infraestrutura, como ambientes, clusters, recur-

sos de nuvem e políticas de segurança, são versionadas no Git. O Terraform, em

particular, é uma ferramenta amplamente utilizada para provisionar e gerenciar

infraestrutura como código, permitindo que os desenvolvedores descrevam sua

infraestrutura desejada de forma declarativa e automatizada. Com o Terraform,

é possível criar, modificar e destruir recursos de infraestrutura de forma previsí-

vel e controlada, garantindo a consistência e a reprodutibilidade do ambiente de

implantação.

• Declaração do estado desejado: O estado desejado do sistema é declarado por

meio de arquivos de configuração. Esses arquivos especificam a infraestrutura,

os recursos e as dependências necessárias para implantar um aplicativo em um

ambiente específico.

• Automação e entrega contínua: O GitOps enfatiza a automação e a entrega con-

tínua para simplificar o processo de implantação de aplicativos. As alterações no

código e nas configurações são verificadas no Git e, em seguida, implantadas

automaticamente nos ambientes apropriados.

• Reconciliação do estado: O GitOps adota o conceito de reconciliação contínua

para garantir que o estado atual do sistema corresponda ao estado declarado

no Git. Uma ferramenta de GitOps monitora continuamente o repositório do Git

e aplica as alterações necessárias para garantir que o estado atual seja sempre

igual ao estado desejado.

• Rastreabilidade e auditoria: Como todas as alterações são versionadas no Git,

o GitOps oferece rastreabilidade e auditoria completas. É possível visualizar o

histórico de alterações, rastrear quem fez cada alteração e entender o impacto

das mudanças no sistema.

Esses são alguns dos princípios do GitOps. Segui-los pode ajudar a promover uma

abordagem mais eficiente e confiável para o gerenciamento de infraestrutura e implan-

tação de aplicativos (REDHAT, 2023).
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2.3.2

ABORDAGENS GITOPS

O GitOps é a prática de controlar as definições do ambiente e automatizar a execução

de mudanças usando o Git. Existem duas abordagens principais do GitOps: Push e

Pull. O Push GitOps envolve o uso de um pipeline CI/CD para enviar mudanças para

o ambiente, enquanto o Pull GitOps envolve um agente que verifica regularmente o

repositório Git e/ou o registro de contêineres em busca de mudanças e aplica a con-

figuração definida no ambiente quando há uma diferença detectada. O Push GitOps

é mais acessível, flexível e eficiente, enquanto o Pull GitOps é mais adequado para

cargas de trabalho nativas da nuvem e oferece riscos reduzidos de segurança e con-

formidade (CHIA, 2021).

Segue uma representação visual de ambos os pipelines com ferramentas da Azure:

Push-Based

Figura 2.6: Push based pipeline

(a) Fonte: Microsoft Azure
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Pull-Based

Figura 2.7: Pull based pipeline

(a) Fonte: Microsoft Azure

Além disso, o GitOps também pode se beneficiar do uso de uma ferramenta específica

chamada Fleet. O Fleet é uma solução de GitOps da empresa Rancher Labs que per-

mite gerenciar e sincronizar as configurações de múltiplos clusters Kubernetes a partir

de um único repositório Git centralizado. Com o Fleet, é possível definir e aplicar con-

figurações consistentes em vários ambientes Kubernetes, facilitando a administração

e garantindo a conformidade das implantações (RANCHER, 2023).

O Fleet pode ser implementado como GitOps em um modelo push ou pull (CHIA,

2021). O modelo push utiliza um pipeline CI/CD para enviar alterações para o ambi-

ente, desencadeado por commits ou mesclagens de código. É mais simples, flexível,

eficiente e mais fácil de padronizar em cargas de trabalho nativas em nuvem e tra-

dicionais. Por outro lado, o modelo pull tem um agente que verifica continuamente o

repositório Git e/ou registro de contêineres em busca de alterações, sendo adequado

para cargas de trabalho nativas em nuvem e redução de riscos de segurança e con-

formidade.
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2.4

INFRASTRUCTURE AS A CODE - IAC

A infraestrutura de TI tem sido tradicionalmente gerenciada manualmente, exigindo

uma série de etapas demoradas e propensas a erros. No entanto, com a crescente

complexidade das aplicações e a demanda por agilidade e escalabilidade, surgiu uma

abordagem revolucionária para o gerenciamento de infraestrutura: a Infraestrutura como

Código (IaC).

Infraestrutura comoCódigo é uma prática que tem se tornado cada vezmais popular

entre as empresas que buscam uma gestão mais eficiente de seus recursos tecnoló-

gicos. Como o próprio nome sugere, IaC consiste em utilizar código para gerenciar a

infraestrutura de TI, incluindo máquinas virtuais, containers, aplicativos e bancos de

dados. A ideia por trás da IaC é tratar a infraestrutura como qualquer outro compo-

nente de software, aplicando práticas de desenvolvimento de software, como controle

de versão, revisão de código e automação de implantação. Com a IaC, é possível criar

e modificar infraestruturas de forma ágil, consistente e repetível, garantindo a confia-

bilidade e a escalabilidade dos sistemas (LUCAS, 2023).

A principal vantagem da IaC é a possibilidade de automatizar todo o processo de im-

plementação, configuração e gerenciamento da infraestrutura, permitindo uma grande

economia de tempo e recursos. Além disso, a IaC também ajuda a evitar erros hu-

manos e aumentar a segurança, já que todo o processo é padronizado e pode ser

facilmente auditado. Outra das principais vantagens da IaC é a escalabilidade. Com

um sistema automatizado de gerenciamento de infraestrutura, é possível expandir ra-

pidamente a capacidade da empresa, sem precisar investir em recursos adicionais.

Além disso, a IaC também ajuda a manter um controle mais preciso sobre as versões

dos aplicativos e bancos de dados, possibilitando uma recuperação mais rápida em

caso de falhas ou desastres (BUCHANAN, 2023).

Existem diversas ferramentas disponíveis no mercado para implementar a IaC,

como o Terraform, Ansible, Chef, AWS CloudFormation e SaltStack. Cada uma dessas

ferramentas possui suas próprias características e vantagens, e a escolha da melhor

opção depende das necessidades específicas da empresa (DELGADO, 2020).

• Terraform: Uma ferramenta de código aberto que permite a criação, alteração

e destruição de infraestruturas usando uma linguagem declarativa. O Terraform

suporta múltiplos provedores de nuvem, como AWS, Azure e Google Cloud, e

permite que os recursos sejam definidos em arquivos de configuração reutilizá-

veis (HASHICORP, s.d.).
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• AWS CloudFormation: Um serviço da Amazon Web Services (AWS) que permite

a criação e o gerenciamento de recursos de infraestrutura usando arquivos YAML

ou JSON. O CloudFormation oferece recursos para criar pilhas de infraestrutura,

que podem incluir instâncias EC2, grupos de segurança, balanceadores de carga

e muito mais (AMAZON, s.d.[a]).

• Ansible: Uma ferramenta de automação de TI de código aberto que permite a

configuração e o gerenciamento de servidores e infraestrutura de forma progra-

mática. O Ansible utiliza uma linguagem simples baseada em YAML para descre-

ver as tarefas de configuração e provisão, facilitando a automação de processos

complexos (REDHAT, 2020c).

• Chef: Uma plataforma de automação de TI que permite o gerenciamento e a con-

figuração de infraestruturas complexas. O Chef utiliza uma linguagem de domínio

específico (DSL) para descrever a configuração dos sistemas, permitindo que os

administradores definam e apliquem políticas de configuração consistentes em

diferentes ambientes (DELGADO, 2020).

• SaltStack: O SaltStack é uma plataforma de automação de TI e gerenciamento

de configuração. Ele permite automatizar tarefas de gerenciamento de sistemas,

configurar aplicativos e provisionar infraestrutura de forma eficiente. Com uma

arquitetura cliente-servidor, ele usa a linguagem SaltStack State para definir a

configuração dos sistemas (PIRES, 2018).

A Infraestrutura como Código (IaC) revolucionou como a infraestrutura de TI é ge-

renciada. Ao tratar a infraestrutura como software, usando práticas de desenvolvimento

de software, como controle de versão e automação, a IaC permite uma abordagem ágil,

consistente e repetível para a criação e o gerenciamento de ambientes de TI. A adoção

da IaC traz benefícios significativos, como a redução de erros, a agilidade na implan-

tação e a capacidade de reverter alterações indesejadas. Com a IaC, as organizações

podem avançar em direção a uma infraestrutura mais ágil, flexível e automatizada, im-

pulsionando a inovação e a entrega de valor aos usuários finais.

2.5

ORQUESTRAÇÃO

A orquestração de containers é um conjunto de práticas e tecnologias que permitem

gerenciar eficientemente a implantação, o dimensionamento e a manutenção de apli-

cações em containers. Os containers são unidades leves e isoladas que encapsulam

um aplicativo e suas dependências, permitindo que eles sejam executados consisten-

temente em diferentes ambientes (GUEDES, 2021).
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A orquestração de containers é essencial para gerenciar ambientes de desenvolvi-

mento e produção por diversos motivos. Primeiro, ela simplifica o processo de implan-

tação de aplicações em containers. Com a orquestração, é possível definir a configura-

ção desejada do ambiente em um arquivo declarativo, que especifica quais containers

devem ser implantados, suas dependências e configurações. Isso facilita a replicação

consistente do ambiente em diferentes estágios, desde o desenvolvimento até a produ-

ção. Além disso, a orquestração de containers permite o dimensionamento automático

e dinâmico dos aplicativos. À medida que a carga de trabalho aumenta, a orquestra-

ção pode adicionar novas instâncias de containers para lidar com a demanda, garan-

tindo que os aplicativos permaneçam disponíveis e com bom desempenho. Da mesma

forma, quando a carga diminui, os containers podem ser reduzidos automaticamente,

economizando recursos e otimizando o uso da infraestrutura (REDHAT, 2019).

Outro benefício importante da orquestração de containers é a facilitação da comu-

nicação e do balanceamento de carga entre os containers (GUEDES, 2021). Com a

orquestração, é possível definir regras de rede e políticas de comunicação para per-

mitir que os containers se comuniquem entre si de maneira eficiente e segura. Além

disso, a orquestração pode distribuir o tráfego de entrada equilibradamente entre os

containers, garantindo que nenhum deles seja sobrecarregado e que a carga, seja dis-

tribuída uniformemente (REDHAT, 2019).

A orquestração de containers também desempenha um papel fundamental na re-

siliência e recuperação de falhas. Ao usar a orquestração, é possível definir políticas

de monitoramento e detecção de falhas, permitindo que os containers sejam reinicia-

dos automaticamente ou substituídos em caso de falhas. Isso ajuda a garantir que os

aplicativos permaneçam em funcionamento mesmo diante de problemas inesperados,

minimizando o tempo de inatividade e os impactos para os usuários finais.

2.5.1

CONTAINERS

Os containers são uma tecnologia de virtualização que operam no nível do sistema

operacional e que permite a criação e o isolamento de ambientes independentes para

a execução de aplicativos. Eles oferecem uma maneira eficiente e portável de em-

pacotar um software, juntamente com todas as suas dependências e configurações

necessárias, em uma unidade isolada chamada de container. Essa abordagem facilita

a implantação consistente e confiável de aplicativos em diferentes ambientes, desde

desenvolvimento até produção (REDES, 2021).

Um container contém todos os componentes necessários para executar um apli-

cativo, incluindo o código, bibliotecas, frameworks, variáveis de ambiente e arquivos

de configuração. Ele é construído a partir de uma imagem de container, a qual é uma
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representação estática de um sistema de arquivos pré-configurado. As imagens de

container são criadas a partir de um processo chamado de ”build”, no qual são es-

pecificadas as dependências e configurações necessárias. Essas imagens podem ser

compartilhadas e reutilizadas, garantindo consistência e facilidade de distribuição do

aplicativo (MARCIO, 2019).

Os containers e as Máquinas Virtuais (VMs) são tecnologias de virtualização com

propósitos distintos e apresentam diferenças importantes. Os containers oferecem um

nível de isolamento de recursos mais leve em comparação com as VMs, já que com-

partilham o kernel do sistema operacional hospedeiro. Isso resulta em inicialização

mais rápida e menor consumo de recursos. Por outro lado, as VMs virtualizam todo

o sistema operacional, incluindo o kernel, proporcionando maior isolamento entre os

aplicativos (PORTNOY, 2016).

Os containers possuem menos sobrecarga de recursos em relação às VMs. En-

quanto cada VM requer um sistema operacional completo, vários containers podem

ser executados em um único sistema operacional hospedeiro, aproveitando melhor os

recursos disponíveis. Essa eficiência de recursos faz dos containers uma opção mais

escalável e permite uma utilização mais eficiente da infraestrutura.

A portabilidade é uma característica-chave dos containers. Eles encapsulam o apli-

cativo e suas dependências em uma unidade isolada, possibilitando a execução em

diferentes ambientes, desde laptops de desenvolvimento até data centers em nuvem.

As VMs, por sua vez, são mais dependentes da infraestrutura subjacente, uma vez que

requerem um hipervisor compatível para execução.

Em relação à segurança, as VMs oferecem um maior nível de isolamento entre os

aplicativos, já que cada VM possui seu próprio sistema operacional e kernel. Isso é be-

néfico em ambientes que exigem separação rígida entre diferentes serviços ou quando

há requisitos de segurança mais rigorosos. No entanto, com as configurações adequa-

das, os containers também podem fornecer um bom nível de isolamento e segurança

(REDHAT, 2020a).
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Figura 2.8: Diferença entre VM e containers

(a) Fonte: https://www.redhat.com/rhdc/managed-files/virtualization-vs-

containerstransparent.png

Para gerenciar e trabalhar com containers, existem várias ferramentas disponíveis,

cada uma com suas características específicas. Alguns exemplos populares incluem:

— Docker e Kubernetes que serão abordados com mais detalhes posteriormente;

— Podman: O Podman é uma ferramenta alternativa ao Docker, que permite a

execução de containers sem a necessidade de um daemon em execução em segundo

plano. Ele oferece uma experiência similar ao Docker, permitindo a criação, execução

e gerenciamento de containers e imagens. (PODMAN, 2023)

— CRI-O: O CRI-O é uma implementação do Kubernetes Container Runtime In-

terface (CRI) que fornece uma interface compatível com o Kubernetes para execução

de containers. Ele é projetado para ser leve e otimizado para ambientes Kubernetes,

oferecendo um tempo de inicialização mais rápido e menor consumo de recursos em

comparação com outras ferramentas. (FOUNDATION, s.d.)

Essas são apenas algumas das muitas ferramentas disponíveis para trabalhar com

containers. Cada uma possui suas próprias características e casos de uso específicos.

2.5.2

DOCKER

O Docker é uma plataforma de código aberto que revolucionou a forma como as apli-

cações são desenvolvidas, empacotadas e implantadas. Ele é amplamente utilizado

na indústria de software devido à sua abordagem eficiente e portátil de empacotar e
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executar aplicativos em ambientes isolados chamados de containers (DANIELA, 2023).

Em sua essência, o Docker permite que os desenvolvedores criem, distribuam e

executem aplicativos dentro de containers. Essa abordagem de build garante que o

aplicativo seja executado de maneira consistente, independentemente do ambiente

em que está sendo implantado. O uso do Docker traz diversos benefícios para o de-

senvolvimento e a implantação de aplicativos. Ele simplifica o processo de build e distri-

buição, melhora a consistência entre diferentes ambientes e permite uma implantação

ágil e escalável. Com sua popularidade crescente, o Docker se tornou uma ferramenta

essencial no ecossistema de desenvolvimento de softwaremoderno (DOCKER, 2022).

Uma das principais vantagens do Docker é a portabilidade. Os containers Docker

podem ser executados em qualquer sistema operacional que tenha suporte ao Doc-

ker, seja um ambiente de desenvolvimento local, servidores em nuvem ou data centers.

Isso significa que os desenvolvedores podem criar um ambiente consistente em suas

máquinas locais e, em seguida, implantar os containers em qualquer outro ambiente

sem se preocupar com problemas de compatibilidade. Outro benefício do Docker é a

eficiência de recursos. Ao contrário das tradicionais máquinas virtuais, o Docker com-

partilha o kernel do sistema operacional hospedeiro entre os containers, resultando em

uma inicialização mais rápida e um consumo de recursos mais baixo. Múltiplos contai-

ners podem ser executados simultaneamente em um único servidor, maximizando a

utilização dos recursos disponíveis (ABSAM, 2023).

O Docker também possui uma vasta gama de ferramentas e recursos que facili-

tam a construção e o gerenciamento de containers. O Docker Hub, por exemplo, é um

registro de imagens de containers, onde os desenvolvedores podem compartilhar e

baixar imagens prontas para uso. O Docker Compose permite definir e gerenciar apli-

cativos compostos por vários containers interconectados. Além disso, o Docker Swarm

e o Kubernetes fornecem recursos de orquestração para facilitar o gerenciamento e a

escalabilidade de clusters de containers (DOCKER, 2023).

Em resumo, o Docker é uma plataforma de virtualização leve e portátil que permite

empacotar, distribuir e executar aplicativos em containers isolados. Com sua aborda-

gem eficiente e recursos poderosos, ele simplifica a implantação de aplicativos, oferece

consistência entre diferentes ambientes e impulsiona a agilidade no desenvolvimento

de software.
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2.5.3

KUBERNETES - K8S

O Kubernetes é uma plataforma de orquestração de containers de código aberto que

revolucionou como as aplicações são implantadas, dimensionadas e gerenciadas em

ambientes distribuídos. Ele foi desenvolvido originalmente pelo Google e agora é man-

tido pela cloud Native Computing Foundation (CNCF), tornando-se uma das ferramen-

tas mais populares e amplamente adotadas no mundo da tecnologia (GONCALVES,

2021).

O Kubernetes permite que você gerencie e automatize o ciclo de vida de seus

aplicativos em containers. Com o Kubernetes, você pode implantar aplicativos em um

cluster de máquinas, que podem variar de um único servidor à centena ou até milhares

de máquinas em nuvem. Ele oferece recursos avançados de gerenciamento, dimensi-

onamento, monitoramento e recuperação de falhas para garantir a alta disponibilidade

e escalabilidade dos aplicativos. Uma das principais características do Kubernetes é a

abstração de infraestrutura. Ele fornece uma camada de abstração que permite aos de-

senvolvedores e operadores tratar os recursos de computação, armazenamento e rede

de maneira uniforme, independentemente da infraestrutura subjacente. Isso permite

que você implante seus aplicativos em qualquer ambiente compatível com o Kuberne-

tes, desde data centers locais até provedores de nuvem pública (REDHAT, 2020b).

O Kubernetes opera com base em um modelo declarativo, o que significa que você

descreve o estado desejado do seu aplicativo em um arquivo de configuração YAML

ou JSON. Em seguida, o Kubernetes se encarrega de garantir que o estado real do

aplicativo corresponda ao estado declarado. Ele gerencia automaticamente a alocação

de recursos, o escalonamento de containers, o balanceamento de carga, a recupera-

ção de falhas e a implantação de novas versões de aplicativos (KUBERNETS, 2022).

Além disso, o Kubernetes possui recursos poderosos para o dimensionamento au-

tomático com base na demanda. Ele pode aumentar ou diminuir o número de instâncias

de containers para garantir que seus aplicativos tenham recursos suficientes disponí-

veis, mesmo durante picos de tráfego. Isso permite otimizar o uso dos recursos do

cluster, garantindo uma melhor utilização e redução de custos (SHAUL, 2022).



2.5 ORQUESTRAÇÃO 27

Figura 2.9: Componentes kubernetes

(a) Fonte: researchgate.net/

O ecossistema do Kubernetes é rico em ferramentas e serviços complementares.

Por exemplo, o Helm é um gerenciador de pacotes que facilita o compartilhamento e a

implantação de aplicativos em um cluster Kubernetes. O Istio fornece recursos avança-

dos de gerenciamento de tráfego e segurança para aplicações emmicroserviços. Além

disso, existem várias soluções de monitoramento, logística e CI/CD (Integração Contí-

nua/Entrega Contínua) integradas ao Kubernetes. Abaixo temosmais alguns exemplos

de ferramentas e serviços do Kubernetes (REDHAT, 2020b).

• kubectl: É a ferramenta de linha de comando oficial do Kubernetes. Ela permite

interagir com os clusters Kubernetes, gerenciando pods, serviços, deployments

e outros recursos do Kubernetes.

• Minikube: É uma ferramenta que permite executar um cluster Kubernetes em

uma máquina local para fins de desenvolvimento e testes. Possibilita explorar e

aprender sobre o Kubernetes sem precisar de um ambiente de produção.

• kubeadm: É uma ferramenta para configurar e inicializar clusters Kubernetes.

Ela automatiza várias etapas envolvidas na configuração de um cluster, como a

instalação de componentes principais e a geração de arquivos de configuração.
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• Helm: É um gerenciador de pacotes para o Kubernetes. Ele permite criar, com-

partilhar e implantar aplicativos em um cluster Kubernetes usando “charts”, os

quais são pacotes que contêm todos os recursos necessários para executar um

aplicativo (HELM, 2023).

• Prometheus: É um sistema de monitoramento e alerta de código aberto que é

frequentemente usado em conjunto com o Kubernetes. Ele coleta métricas do

cluster Kubernetes e dos aplicativos nele executados, permitindo monitorar o de-

sempenho, a disponibilidade e a saúde do sistema (BURILLO, 2021).

• Grafana: É uma plataforma de visualização de dados que pode ser integrada ao

Prometheus e a outras fontes de dados. Ela fornece painéis interativos e per-

sonalizáveis para visualizar métricas e estatísticas coletadas pelo Prometheus

(LABS, 2022).

A implantação do Kubernetes(k8s) pode ser dada de duas formas gerenciada e não

gerenciada. O Kubernetes não gerenciado é uma opção de implantação de cluster Ku-

bernetes que não é gerenciada por um provedor de nuvem ou por uma plataforma de

gerenciamento de contêineres. Isso significa que, em vez de delegar tarefas de ge-

renciamento para um provedor terceirizado, a empresa é responsável por configurar,

implantar e gerenciar seu próprio cluster Kubernetes.

Embora essa opção possa ser mais trabalhosa do que usar um provedor gerenci-

ado, ela oferece maior controle e flexibilidade sobre a implantação. Além disso, pode

ser uma opçãomais econômica para empresas que não precisam de todos os recursos

oferecidos pelos provedores gerenciados. (FENSTERER, 2022) No entanto, é impor-

tante lembrar que a implantação de um cluster Kubernetes não gerenciado requer uma

compreensão profunda da plataforma e de suas ferramentas. As empresas precisam

investir tempo e recursos na configuração e manutenção do cluster, além de garantir

que seus funcionários tenham as habilidades necessárias para gerenciá-lo (CAREY,

2021).

Além disso, a implantação de um cluster Kubernetes não gerenciado requer uma

atenção cuidadosa à segurança, uma vez que a responsabilidade pela proteção dos

dados e dos recursos recai inteiramente sobre a empresa. Isso inclui a implementação

de políticas de acesso, monitoramento de segurança e aplicação de patches e atua-

lizações regularmente. Outra consideração importante é a escalabilidade. Enquanto

provedores de nuvem oferecem escalabilidade automática e gerenciamento de recur-

sos, em um ambiente não gerenciado, a empresa precisa planejar e provisionar os

recursos necessários para suportar o crescimento da carga de trabalho. Isso requer

uma análise cuidadosa dos requisitos e um monitoramento constante do desempenho
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do cluster (WATTS, 2022).

Apesar dos desafios, muitas empresas optam por um cluster Kubernetes não ge-

renciado devido à sua flexibilidade e controle. Elas podem personalizar a configuração

do cluster de acordo com suas necessidades específicas e adaptá-lo para diferen-

tes casos de uso. Além disso, um cluster não gerenciado pode ser uma opção prefe-

rida para organizações com requisitos de conformidade estritos, permitindo que elas

tenham controle total sobre os aspectos de segurança e conformidade do ambiente

(CAREY, 2021).

O Kubernetes gerenciado é uma opção de implantação de cluster Kubernetes ofe-

recida por provedores de nuvem e plataformas de gerenciamento de contêineres. Ao

optar por um Kubernetes gerenciado, as empresas podem contar com a infraestrutura

fornecida pelo provedor para configurar, implantar e gerenciar seus clusters Kuberne-

tes, enquanto delegam tarefas de gerenciamento operacional para o provedor (FENS-

TERER, 2022).

Uma das principais vantagens do Kubernetes gerenciado é a simplicidade e conve-

niência que ele proporciona. Os provedores de nuvem cuidam da maioria das tarefas

operacionais, como provisionamento de recursos, escalabilidade automática, monito-

ramento e aplicação de patches e atualizações do Kubernetes e redução de custos de

infraestrutura. Isso libera a equipe interna para se concentrar em outras tarefas impor-

tantes, como desenvolvimento de aplicativos e inovação.(CAREY, 2021).

Existem muitos provedores de Kubernetes gerenciados no mercado, como o Ama-

zon Elastic Kubernetes Service (EKS), o Azure Kubernetes Service (AKS) e o Google

Kubernetes Engine (GKE) (GONCALVES, 2021). Esses provedores oferecem serviços

gerenciados de Kubernetes, o que significa que eles lidam com as tarefas de geren-

ciamento de infraestrutura, como provisionamento de nós e atualizações de software

(KUBERNETS, s.d.).

2.5.4

RANCHER

ORancher é uma plataforma de gerenciamento de contêineres que oferece uma ampla

gama de recursos e funcionalidades para implantar, gerenciar e dimensionar aplicati-

vos em qualquer infraestrutura. Projetado especialmente para simplificar a implantação

do Kubernetes, o Rancher facilita o trabalho das equipes de TI ao permitir que elas
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implantem e gerenciem clusters Kubernetes de qualquer tamanho ou complexidade

(CONTAINERIZE, s.d.).

O Rancher apresenta uma das principais vantagens de ser acessível por meio de

uma interface gráfica intuitiva, proporcionando uma experiência de gerenciamento sim-

plificada para os administradores de sistema. Esta interface permite que seja possível

visualizar e controlar todos os clusters Kubernetes em execução, acompanhar o de-

sempenho dos aplicativos, gerenciar os recursos de hardware e ajustar as configu-

rações conforme necessário. Além disso, o Rancher oferece recursos avançados de

monitoramento, permitindo que os administradores acompanhem o status e o desem-

penho dos aplicativos e dos nós de cluster. Isso inclui métricas detalhadas sobre o uso

de CPU, memória e armazenamento, bem como informações sobre a saúde dos pods

e containers em execução. Com esses insights, as equipes de TI podem identificar e

resolver problemas rapidamente, garantindo uma operação eficiente e confiável (RO-

DRIGUES, 2022).

O Rancher fornece um sistema sólido de gerenciamento de usuários e equipes.

Com ele, você pode configurar diferentes níveis de acesso e permissões para os usuá-

rios, permitindo que as equipes colaborem e trabalhem com segurança. Isso é espe-

cialmente útil em organizações com várias equipes de desenvolvimento e operações,

onde é fundamental controlar o acesso a clusters Kubernetes e garantir a conformi-

dade com as políticas internas (SOUZA, 2023).

Com o Rancher, as empresas podem implantar aplicativos com rapidez e eficiência.

A plataforma simplifica todo o processo de implantação, desde a criação e configura-

ção de clusters Kubernetes até a implantação de aplicativos. Isso economiza tempo

e recursos valiosos, liberando as equipes de TI para se concentrar em outras tarefas

críticas.

Além de trazer facilidade na implantação e gerenciamento de clusters kubernetes,

o Rancher provê também funcionalidades de CI/CD que podem ser utilizadas no de-

ployment e gerenciamento de aplicações, bem como da infraestrutura, um exemplo é

o Fleet.

O Fleet é um recurso do Rancher que permite gerenciar múltiplos clusters Kuber-

netes em diferentes ambientes. Com o Fleet, é possível definir e aplicar políticas de

configuração em larga escala, além de implantar aplicativos e atualizações consisten-

temente em todos os clusters. O Fleet também oferece recursos de monitoramento

e diagnóstico integrados, permitindo que os administradores visualizem o status dos



2.5 ORQUESTRAÇÃO 31

clusters e identifiquem problemas em tempo real. Com sua abordagem centrada em

GitOps, o Fleet torna o gerenciamento de infraestrutura em larga escala mais fácil e

eficiente do que nunca (RANCHER, 2023).

No conjunto de práticas doGitOps, as configurações e as definições de implantação

dos aplicativos são armazenadas em um repositório Git. O Fleet monitora continua-

mente esse repositório e garante que as alterações sejam aplicadas consistentemente

em todos os clusters. Isso significa que os administradores podem implantar novos

aplicativos, atualizações e correções de maneira confiável e controlada, em escala. O

Fleet também oferece recursos integrados de monitoramento e diagnóstico. Os admi-

nistradores podem visualizar o status de todos os clusters e seus componentes, bem

como monitorar métricas e logs em tempo real. Isso permite identificar problemas e to-

mar medidas corretivas rapidamente, garantindo que os clusters estejam sempre em

um estado saudável e funcionando de maneira eficiente (RANCHER, 2023).



3

METODOLOGIA

A metodologia utilizada no desenvolvimento do trabalho foi o PDCA que consiste em

ummétodo de gestão e melhoria contínua composto por quatro etapas: planejar (Plan),

executar (Do), verificar (Check) e agir (Act). O ciclo começa com o planejamento de

metas e ações, seguido pela execução dessas ações. Depois, é feita a verificação dos

resultados e comparação com as metas estabelecidas. Por fim, são tomadas medidas

corretivas ou preventivas para melhorar o desempenho e iniciar um novo ciclo de me-

lhoria.

Começando pela fase do planejar, foram definidos os objetivos desse trabalho que

consistem na criação de uma infraestrutura na nuvem (OCI) totalmente automatizada

para hospedar pipelines de CI/CD e o sistema WEB que percorrerá esses pipelines,

essa infraestrutura será construída como um código (IaC) e baseada em cluster Ku-

bernetes. Para a criação será utilizado conceitos do GitOps, como o versionamento do

código de infraestrutura e o provisionamento automático desse código. O objetivo mais

abstrato do trabalho é conseguir trazer as práticas DevOps para o dia a dia de desen-

volvedores que não tem familiaridade com infraestrutura através do IaC e GitOps.

32
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Para ter uma visualização melhor desses objetivos temos a tabela 3.1:

Tabela 3.1: Objetivos, indagações e possíveis soluções

Objetivo Desafios Possível Solução

- Existe uma conta na nuvem?

Ter acesso a uma conta de um

provedor da nuvem

onde possa ser feito a criação

dessa infraestrutura.

Criar a infraestrutura para

hospedar um cluster k8s

em uma nuvem

publica utilizando IaC

- Essa nuvem possibilita que usemos IaC?

Acesso à documentação da nuvem,

para identificar um plugin para

o Terraform, assim possibilitando

a utilização do IaC.

- Existe algum problema implementar

a infraestrutura nesse provedor?

Lista de possíveis problemas ao

utilizar esse provedor para criação

da infraestrutura.

Introduzir desenvolvedores a

utilização de práticas

DevOps no deployment

dos seus sistemas web

- As práticas estão bem

claras para o entendimento

de pessoas não DevOps?

Disponibilizar uma documentação

clara e sucinta sobre o DevOps e

suas práticas essenciais.

Mostrar a importância do

passo de implantação no

desenvolvimento de

softwares web

- Qual o tamanho dessa etapa no

desenvolvimento do sistema?

Explicitar a diferença de recursos

e tempo demandado quando se

seguem as recomendações ideias

para a etapa de implantação e que

isso não é apenas de importância

para o time de operações.

Aplicar conceitos de GitOps

para versionamento,

controle e provisionamento

da infraestrutura criada

- Quais conceitos adotar?

Todos os conceitos do GitOps são

fundamentais para a execução do

provisionamento automático

da infraestrutura, então explicitar

isso no documento.

- Qual parte versionar?

É essencial que todos os arquivos

que compõe a IaC estejam

versionados em um repositório,

explicar como fazer da forma

correta no documento.

A fase de execução contou com um período de 6 meses para capacitação nos as-

suntos e realização de exemplos. Para construção do objetivo principal precisamos

de alguns requisitos fundamentais: Primeiramente para hospedar toda infraestrutura é

necessária uma conta na nuvem, para isso foi utilizada a Oracle Cloud Infrastructure

(OCI), para realizar a criação da infraestrutura com o Terraform e Ansible é necessário:

uma máquina de host com um sistema operacional que suporte o Ansible (máquinas

com windows não suportam o Ansible) e as ferramentas devem estar previamente ins-

taladas nesse host, para realizar o versionamento foram utilizadas as ferramentas: Git

e o GitHub sendo necessário a criação de uma conta e um repositório no GitHub para

hospedar todos os códigos criados. E por fim, mas não menos importante é preciso

ter uma conexão com a internet para conectar os plugins do Terraform com a nuvem,

para o acesso ao Rancher e para o versionamento dos códigos, todas essas etapas

necessitam de acesso à Internet.

Já as etapas de verificação e ação podem ser unificadas, logo após a execução

do código criado, foi realizado a verificação dos mesmos e feita a validação se toda a
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infraestrutura corresponde com a necessidade do desafio, por exemplo, foi verificado

se o shape (configuração da máquina) das VMs correspondiam com a demanda e se

não extrapolavam ou não era suficiente, em seguida foi feito a ação de formatar os

shapes para a demanda necessária, um caso que ocorreu foi o de uma VM que era

responsável pelo papel de control-plane no K8s estava com o shape standard com um

número de CPUs insuficiente para executar o K8s, então na etapa de verificação foi

identificado esse erro e logo em seguida foi feita a ação para alterar esse shape para

um que correspondesse a necessidade.



4

IMPLEMENTAÇÃO

O objetivo deste capítulo é demonstrar como a infraestrutura na Oracle Cloud foi im-

plementada de forma automática com o Kubernetes e Ansible para alojar clusterss

kubernetes que hospedem aplicações WEB e pipelines CI/CD para essas aplicações

e após a criação da infraestrutura, mostrar a criação dos clusterss k8s e do seu geren-

ciamento com a ferramenta Rancher.

4.1

PROVEDOR DE NUVEM

Para hospedar toda a infraestrutura que será criada se faz necessário uma conta em

um provedor de nuvem. A OCI é uma ótima opção por dois principais motivos: A dispo-

nibilização de recursos gratuitos que satisfazem a demanda para ser possível a criação

de cluster k8s, porém precisaríamos efetuar algumas alterações como a conversão de

arquitetura de aplicações de x86 (os quais são a arquitetura dos processadores pa-

drões da AMD e Intel) para ARM (sendo a arquitetura do processador Ampere, que é o

Always Free da OCI). Para realizar a implementação foram utilizados recursos pagos

e isso foi possível por que a OCI disponibiliza uma conta de testes para estudantes

com 1.500 reais de créditos, e esse foi o segundo motivo pelo qual a OCI foi escolhida

para o desenvolvimento desse trabalho. Após a criação da conta na Oracle, é possível

acessar o dashboard da sua cloud.

35
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Figura 4.1: Dashboard da OCI

(a) Fonte: Próprio Autor (2023)

Com uma conta já funcional, é preciso arquitetar a infraestrutura para satisfazer os

requisitos do projeto.

4.2

ARQUITETANDO A INFRAESTRUTURA

Antes de iniciar a codificação da infraestrutura em si, é preciso pensar em algumas

variáveis que podem ser fundamentais no desenvolvimento do projeto como:

• Será utilizado kubernetes gerenciado ou não gerenciado? Essa pergunta é de

extrema importância para a continuação do desenvolvimento, porque ela altera

todo o seu planejamento e os recursos que serão necessários.

• Quais shapes utilizar nos nodes? Para os clusterss funcionarem corretamente

é importante que os requisitos utilizados sejam o suficiente e adequados para

as cargas de trabalhos executadas e não superdimensionados, evitando assim

o consumo rápido dos créditos ou pagamento de altos valores quando se utiliza

contas pagas. No Always Free (modo gratuito daOCI) não é possível usar shapes

grandes e caros porque a cloud não os disponibiliza, vide que são oferecidos

apenas recursos gratuitos e com limitações.

• Qual virtual cloud network (VCN) utilizar? As criadas por padrão nos clusterss k8s

ou criar sua própria VCN? Essa escolha depende muito da resposta a primeira
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questão, se utilizarmos o kubernetes gerenciado a VCN já será criada por padrão,

já se escolher o k8s não gerenciado é necessário criar a própria VCN.

4.2.1

K8S GERENCIADO VS K8S NÃO GERENCIADO

Para o desenvolvimento do projeto, foi escolhido o k8s gerenciado, ao escolher o Ku-

bernetes gerenciado em vez do Kubernetes não gerenciado, opta-se por uma solução

que traz abstrações valiosas que facilitam a implementação. Isso significa que a equipe

de operações e/ou desenvolvimento não precisa se preocupar com a configuração e

manutenção do cluster do Kubernetes, balanceamento de carga, escalabilidade auto-

mática ou atualizações de versões. Essas tarefas são tratadas pelo provedor, permi-

tindo que você se concentre no desenvolvimento e na implantação de aplicativos.

O k8s gerenciado oferece alta disponibilidade, uma vez que os clusterss são dis-

tribuídos em várias zonas de disponibilidade ou regiões, garantindo a resiliência e a

continuidade dos serviços. Outro benefício é a possibilidade de integração com outras

ferramentas e serviços nativos da nuvem, como armazenamento, banco de dados e

monitoramento, proporcionando uma infraestrutura robusta e escalável. Por fim, a se-

gurança também é aprimorada com um k8s gerenciado, uma vez que as atualizações

de segurança e patches são aplicados automaticamente pela plataforma, mantendo os

clusterss protegidos contra ameaças emergentes. E esses detalhes que são abstraídos

contam muito, principalmente para equipes reduzidas onde cada um dos integrantes

desempenham mais de uma função, o ganho de tempo e de esforço com o k8s geren-

ciado pode ser crucial em alguns projetos.

Por esses motivos e ganho de velocidade de implementação e diminuição de com-

plexidade é preferível utilizar o k8s gerenciado. O OKE (Oracle Container Engine for

Kubernetes) é um serviço de orquestração de contêineres fornecido pela Oracle. Ele

é baseado na tecnologia Kubernetes e oferece aos usuários a capacidade de implan-

tar, gerenciar e dimensionar aplicativos em contêineres de forma eficiente e confiável

(ORACLE, 2022).

4.2.2

RECURSO DE HARDWARE NECESSÁRIO

Na utilização de um clusters não gerenciado é necessário instanciar pelo menos 3 VMs

— um control-plane e pelo menos dois nodes. Os requisitos para o control-plane são:



4.2 ARQUITETANDO A INFRAESTRUTURA 38

uma máquina com sistema operacional Linux compatível (o projeto Kubernetes provê

instruções para distribuições Linux baseadas em Debian e Red Hat, bem como para

distribuições sem um gerenciador de pacotes, 2 GB ou mais de RAM por máquina, me-

nos que isso deixará pouca memória para as aplicações, 2 CPUs ou mais; conexão de

rede entre todas as máquinas no cluster — seja essa pública ou privada; portas espe-

cíficas abertas em máquinas que estão em seu cluster, seja nodes ou control-plane.)

(KUBERNETES, 2023).

Já utilizando o k8s gerenciado a utilização do shape mais básico da classe stan-

dard o 2.1, que possui 1 Oracle CPU (OCPU) e 2 MAX VNIC (Virtual Cloud interface

Network), esse plano é suficiente para instanciar as maquinas do pool do OKE.

4.2.3

VCN PADRÃO OU VCN PRÓPRIA

No momento da criação do cluster a OCI possibilita que o usuário escolha criar sua

própria Virtual Cloud Network (VCN) ou utilizar uma VCN criada automaticamente pela

própria OCI. A vantagem de criar sua própria network é que você possui controle sobre

a security list (a security list é responsável pelo controle de acesso a VCN por meio de

regras para IP e portas), range de IP e algumas outras configurações importantes para

o funcionamento da sua network. Abaixo temos a implementação de um VCN como

um código, os detalhes serão abordados em outro tópico, de momento é apenas um

exemplo para mostrar como é a definição de sua própria VCN com o Terraform.

Figura 4.2: Implementação VCN como código

(a) Fonte: Próprio Autor (2023)

Apesar da criação padrão de uma VCN nos garantir ganho de tempo, não aparenta
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ser a melhor escolha já que o controle de acesso via Internet dos seus nodes são um

fator de extrema importância para manter a segurança da infraestrutura, sendo assim

preferível utilizar uma VCN criada pelo usuário, porém, se o objetivo é ganhar tempo

e diminuir complexidade recomenda-se utilizar uma VCN criada pela própria OCI.

Figura 4.3: Configurando a network da pool do k8s

(a) Fonte: Próprio Autor (2023)

Como mostrado na imagem 4.3, na configuração dos nodes do k8s definimos como

subnet a rede criada manualmente.

4.2.4

REPRESENTAÇÃO DA INFRAESTRUTURA

Com essas perguntas respondidas, é ideal que se construa um diagrama para ficar

mais fácil a visualização e a compreensão de toda infraestrutura que será construída

como um código. A seguir segue a representação da infraestrutura arquitetada:
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Figura 4.4: Representação da infraestrutura

(a) Fonte: Próprio Autor (2023)

4.3

CODIFICANDO A INFRAESTRUTURA

O primeiro passo para começar a codificar a infraestrutura que foi previamente arqui-

tetada é a decisão da ferramenta que será responsável por essa automação, essa é

uma das decisões mais importantes, escolher a ferramenta certa para automatizar a

implantação e o gerenciamento de recursos de infraestrutura.

O Terraform será utilizado por algumas vantagens em relação as demais ferra-

mentas existentes no mercado: Popularidade no mercado — o Terraform é a ferra-

menta mais utilizada atualmente isso garante que ela é atual e possui um grande fórum

para esclarecimento de possíveis dúvidas; Facilidade de compreensão — o Terraform

destaca-se por sua sintaxe simples e legível, facilitando a compreensão e o apren-

dizado da ferramenta. Sua abordagem declarativa permite descrever a infraestrutura

desejada usando uma linguagem comum; Segurança— a segurança é uma considera-

ção essencial ao lidar com infraestrutura de TI. O Terraform fornece recursos robustos
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para garantir a segurança dos recursos provisionados; Rapidez — a automação é um

dos principais benefícios do IaC, e o Terraform se destaca pela rapidez em fornecer

infraestrutura consistente e replicável. Com a possibilidade de escrever e executar

scripts, é possível provisionar e configurar recursos de maneira eficiente, economi-

zando tempo e esforço (KUBERNETS, s.d.).

Definido que a será utilizado o Terraform, para começar a codificação é preciso

escolher um provider. Os providers do Terraform são componentes essenciais que

permitem ao Terraform interagir com diferentes serviços e plataformas de infraestru-

tura, como provedores em nuvem, serviços de rede e provedores de armazenamento.

Eles atuam como tradutores entre as definições de recursos e configurações do Ter-

raform e as chamadas de API específicas do provedor.)

Como estamos utilizando a OCI, ela possui seu provider para o Terraform, assim

que fica configurado o provider:

Figura 4.5: Provider OCI no Terraform

(a) Fonte: Próprio Autor (2023)

Para configurar esse provider é necessário cinco variáveis da sua cloud, tenancy-

ocid é o id da tenancy da conta OCI, user-ocid é o id do usuário, fingerprint é um

conjunto de caracteres gerado após a confirmação de uma chave de acesso que é a

private key da conta, o private key path é o caminho na máquina host onde está loca-

lizada a key e por fim a region é onde sua conta está hospedada.

Todos essas variáveis podem ser armazenada em um arquivo chamado variables.tf

que pode ser estruturado dessa forma:
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Figura 4.6: Variáveis no Terraform

(a) Fonte: Próprio Autor (2023)

Toda variável que precise ser armazenada pode ser declara nesse formato, onde

description é a descrição para ficar mais legível e default é o valor da variável que será

armazenado.

4.4

CRIANDO A VCN

Dando início a criação da infraestrutura planejada, segue abaixo o código para criação

de um compartment (compartimento:

Figura 4.7: Compartment OCI no terraform

(a) Fonte: Próprio Autor (2023)

Um compartment é uma estrutura organizacional que isola e organiza recursos,

compartments ajudam a gerenciar recursos de forma mais eficiente, simplificando a

navegação, protegendo o acesso aos recursos e permitindo uma melhor organização

conforme as necessidades de negócios.

Como arquitetado anteriormente a infraestrutura possui alguns recursos que de-

pendem de outros, então para seguir uma ordem lógica, criam-se primeiramente os

recursos dependências como o: Compartment, a VCN, as subnets... Segue o código

de criação da VCN:



4.4 CRIANDO A VCN 43

Figura 4.8: VCN OCI no Terraform

(a) Fonte: Próprio Autor (2023)

Uma VCN OCI é uma rede virtual personalizável e isolada que permite a criação

de uma infraestrutura de rede segura e escalável na Oracle Cloud. Ela fornece con-

trole, conectividade e flexibilidade para os recursos e serviços implantados na nuvem

da Oracle.

Mas como o diagrama mostra, a VCN precisa de alguns recursos para funcionar

corretamente, abaixo temos a implementação do Internet Gateway:

Figura 4.9: Internet Gateway no Terraform

(a) Fonte: Próprio Autor (2023)

O Internet Gateway OCI é um serviço que fornece conectividade entre uma VCN e a

Internet. Ele permite a comunicação de recursos dentro da VCN com serviços externos

na Internet, fornecendo endereços IP públicos e recursos de roteamento.

O próximo recurso a ser implementado é o Router Table:
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Figura 4.10: Router Table no Terraform

(a) Fonte: Próprio Autor (2023)

Uma Route Table é um componente que define as regras de roteamento em uma

VCN. Ela determina como o tráfego é encaminhado entre as sub-redes e os recursos

dentro da VCN. A Route Table permite controlar a conectividade, definir rotas padrão

e direcionar o tráfego para serviços externos.

Agora serão criadas duas subnet como especificado no diagrama, uma subnet se

destina a nodepool do OKE e outra ficará para o cluster e para a VM que ficará en-

carregada de hospedar o Rancher, ela será mais uma camada de gerenciamento. A

Primeira implementação é da subnet do cluster :

Figura 4.11: Cluster Subnet no Terraform

(a) Fonte: Próprio Autor (2023)

A segunda é a implementação da sub-rede de nodepool:
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Figura 4.12: Nodepool Subnet no Terraform

(a) Fonte: Próprio Autor (2023)

Uma subnet é uma subdivisão de uma Virtual Cloud Network que permite a seg-

mentação e organização dos recursos de rede. Uma subnet é uma rede delimitada por

um intervalo específico de endereços IP e pode ser associada a uma ou mais Avai-

lability Domains (os ”Availability Domains- ADs - são data centers independentes e

isolados fisicamente uns dos outros em uma região).

Para finalizar a criação da VCN o último recurso a ser codificado é a security list:

Figura 4.13: Security List no Terraform

(a) Fonte: Próprio Autor (2023)
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Security List é um componente de segurança usado para controlar o tráfego de

rede em uma VCN. Ela consiste em regras de segurança que determinam quais tipos

de tráfego são permitidos ou bloqueados para recursos específicos. As Security Lists

fornecem controle granular sobre a conectividade da rede e podem ser associadas a

diferentes sub-redes dentro da VCN.

4.5

CRIANDO A VM

Após implementar todos os códigos necessários para criação da VCN, o próximo re-

curso a ser criado será a VM que ficará responsável por realizar o controle do cluster

OKE. Uma VM é uma emulação de um computador físico que permite que você exe-

cute vários sistemas operacionais e aplicativos nele. Em vez de depender de um único

servidor físico dedicado, você pode criar e gerenciar várias VMs em um ambiente vir-

tualizado.

Figura 4.14: Virtual Machine no Terraform

(a) Fonte: Próprio Autor (2023)

A imagem acima demonstra a criação da VM responsável por hospedar o Rancher

que será mais uma camada de gerenciamento na nossa infraestrutura, as primeiras

linhas são definições de onde essa VM ficará hospedada, tanto em qual AD e também



4.5 CRIANDO A VM 47

em qual compartment, como já existe a implementação do compartment só é neces-

sário referenciar. Já o AD é preciso ser instanciado dessa forma:

Figura 4.15: Availability Domains no Terraform

(a) Fonte: Próprio Autor (2023)

Voltando a figura 4.14, depois da definição do local dessa VM temos que o shape

definido é o standard2 como já explicado, ele satisfaz a necessidade das ferramentas

que serão utilizadas, possui 1 OCPU e 4GB de RAM. A próxima definição é de qual

imagem de sistema operacional será utilizada, para isso deve-se também implementar

isso como um código dessa forma:

Figura 4.16: Data Source no Terraform

(a) Fonte: Próprio Autor (2023)

Nesse código, temos a definição de dois tipos de imagens, a primeira são as ima-

gens para a nodepool do cluster OKE, ela está definida com o sistema operacio-

nal(S.O.) Oracle Linux na versão 7.9, cada node receberá uma imagem com esses

requisitos. Já a segunda é a imagem que será usada na VM de gerenciamento do

Rancher na infraestrutura, ela define o S.O. como o Ubuntu na versão 18.04.

Seguindo com a implementação da VM, temos a configuração da sub-rede que será

adotada na VM, como já foi definido a subnet, só é necessário referenciar o ID dessa
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sub-rede. Por fim, temos a definição de qual será a chave ssh da máquina virtual onde

será instanciada, e é possível utilizar uma já existente (caso utilizado na imagem) ou

ao criar a VM ela gera novas chaves e a última configuração é a definição de se a VM

for excluída o seu disco será preservado ou não.

Para finalizar a criação da VM, é preciso instalar o Docker e o Rancher de forma

automática para isso utiliza-se o Ansible juntamente com o Terraform, um novo recurso

deve ser criado para executar o playbook do Ansible na VM. Abaixo segue o código do

recurso no Terraform:

Figura 4.17: Run Ansible Resource Terraform

(a) Fonte: Próprio Autor (2023)

Esse recurso executa o Playbook do Ansible abaixo na máquina virtual via SSH:
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Figura 4.18: Ansible playbook - instalar Docker e Rancher

(a) Fonte: Próprio Autor (2023)

Ao executar esses playbooks do Ansible, todo o processo de instalação do Ran-

cher e do Docker é automatizado, garantindo que todas as etapas sejam realizadas

corretamente e de forma consistente em todos os servidores ou máquinas virtuais em

que você deseja implantar essas aplicações.

Os principais motivos de se utilizar o Rancher é a sua facilidade de uso e interface

intuitiva. Com uma interface gráfica amigável e recursos de gerenciamento simplifica-

dos, o Rancher torna mais acessível à implantação, configuração e monitoramento de

clusterss Kubernetes, mesmo para equipes sem experiência prévia na tecnologia, a

interface gráfica disponibilizada para o usuário permite que esse processo de gerenci-

amento seja intuitivo.

Com a estrutura codificada, é necessário executar o comando “terraform apply”

para que o código seja transformado em uma infraestrutura na nuvem:
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Figura 4.19: Terraform apply

(a) Fonte: Próprio Autor (2023)

Após a execução desse comando, são exibidos todos os recursos que serão criados

na nuvem, nessa etapa a análise do que será criado é crucial, se tudo estiver correto

basta confirmar e todos os recursos listados serão implementados:

Figura 4.20: Confirmar o Terraform apply

(a) Fonte: Próprio Autor (2023)

Abaixo, segue como o Terraform se comporta enquanto cria os recursos e, logo em

seguida, quando está executando o ansible:
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Figura 4.21: Criando recursos Terraform

(a) Fonte: Próprio Autor (2023)

Figura 4.22: Rodando Ansible playbook

(a) Fonte: Próprio Autor (2023)
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Se tudo estiver correto o final será mostrado uma mensagem de confirmação e um

IP publico que será importante para poder acessar o rancher:

Figura 4.23: Sucesso ao implantar os recursos

(a) Fonte: Próprio Autor (2023)

4.6

IMPLEMENTANDO GITOPS NO REPOSITÓRIO

A implementação do pipeline de CI/CD no repositório de infraestrutura, seguindo os

conceitos do GitOps, é uma abordagem altamente eficiente e automatizada para ge-

renciar a infraestrutura como código. Com o GitOps, todo o processo de implantação

e gerenciamento da infraestrutura é controlado por meio de um repositório Git centrali-

zado. O pipeline de CI/CD desse repositório permite que asmudanças na infraestrutura

sejam rastreadas, revisadas e testadas de forma consistente e confiável. Foi utilizada

a funcionalidade de actions do Github para toda implantação da esteira CI/CD e o co-

digo encontra-se e no repositório de Kaique (RIERICKSON, 2023).

Ao adotar o GitOps, as alterações na infraestrutura são realizadas por meio de push

(adição de modificações) no repositório. O pipeline de CI/CD é responsável por compi-

lar, validar e implantar essas alterações automaticamente em um ambiente de teste ou

produção. Ele garante que as alterações propostas sigam as melhores práticas, este-

jam conforme as políticas definidas e não causem impactos indesejados no ambiente.

Dentro dessas boas práticas, podem ser implementados testes unitários no código

criado para definição da infraestrutura visando aumentar a qualidade e confiabilidade

do ambiente. Os testes unitários são uma parte essencial do desenvolvimento de soft-

ware, incluindo a criação e definição da infraestrutura. Eles ajudam a identificar possí-

veis erros e garantir que o código funcione corretamente.

Segue abaixo a configuração de testes unitários automatizados que dizem respeito

a parte de CI do repositório:
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Figura 4.24: Testes unitários do repositório

(a) Fonte: Próprio Autor (2023)

Depois que os testes são executados, o fluxo entra na parte de CD com a imple-

mentação da infraestrutura através desse yml abaixo:
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Figura 4.25: Deploy do código no repositório

(a) Fonte: Próprio Autor (2023)

Com a implementação do pipeline de CI/CD no repositório de infraestrutura, se-

guindo os conceitos do GitOps, a organização pode obter maior eficiência operacio-

nal, maior rastreabilidade e uma infraestruturamais confiável. Essa abordagem permite
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uma gestão de mudanças simplificada e automatizada, reduzindo os riscos de falhas

e melhorando a velocidade de entrega das alterações na infraestrutura.

4.7

IMPLEMENTAÇÃO E GERENCIAMENTO DO CLUSTER

Depois da criação da infraestrutura, é disponibilizado um IP, com esse IP é possível

acessar o Rancher de qualquer lugar. Ao acessar o IP a tela que aparecerá é essa:

Figura 4.26: Primeira tela Rancher

(a) Fonte: Próprio Autor (2023)

O próprio Rancher disponibiliza um passo a passo para a senha ser adquirida pelo

usuário. Para funcionar corretamente esse comando dever ser executado na máquina

do Rancher e para poder acessar a máquina criada é necessário executar esse co-

mando “ssh ubuntu@[id da máquina]”. Em seguida pode ser executado esse passo

que o Rancher mostra.



4.7 IMPLEMENTAÇÃO E GERENCIAMENTO DO CLUSTER 56

Figura 4.27: Home Page Rancher

(a) Fonte: Próprio Autor (2023)

Ao inserir a senha corretamente, a página principal do Rancher será exibida.

A ideia inicial do projeto seria realizar a criação do cluster OKE através da infraes-

trutura como um código e utilizar o Rancher para gerenciar esse cluster. Porém, temos

um problema em utilizar a OCI, como ela é uma cloud recente algumas funcionalida-

des ainda não estão disponíveis para ela, uma dessas é a importação de cluster já

existentes para o Rancher de forma automática, por isso se faz necessário a criação

manual do cluster OKE pela interface do Rancher, facilitando todo o processo para

essa criação, a seguir são definidos os conjuntos de passos para criar o cluster na

OCI:

Primeiro precisa-se habilitar os drivers que são correspondentes a Oracle Cloud,

como é uma nuvem mais recente esses drivers vem por padrão desabilitado, porém,

é bem simples de ativar.
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Figura 4.28: Selecionar Driver Rancher

(a) Fonte: Próprio Autor (2023)

Para ativar é preciso acessar as pagina de driver, clicando no nome Drivers:
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Figura 4.29: Drivers Menu Rancher

(a) Fonte: Próprio Autor (2023)

Após localizar os drivers que correspondem à especificação OCI, o processo de

ativação desses drivers é bastante simples no Rancher. Basta clicar nos drivers dese-

jados e, em seguida, no botão de ativar para habilitá-los. Essa mesma operação pode

ser repetida na aba de node para ativar os drivers nos nós do cluster.
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Figura 4.30: Menu de criação Rancher

(a) Fonte: Próprio Autor (2023)

Aqui é onde escolhemos qual o provedor que irá hospedar o cluster, no caso como o

projeto esta sendo desenvolvido naOCI, precisa que a opção doOKE seja selecionado.

Figura 4.31: Configurando Acesso da OCI no Rancher

(a) Fonte: Próprio Autor (2023)

Nessa etapa você deve preencher os campos com as informações pedidas de

acordo com sua cloud, cada conta terá sua própria Tenancy, próprio fingerprint e afins.
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Um adendo: a private key gerada pela a OCI vem um formato no qual o Rancher não

aceita, mas para contornar esse problema é bem simples basta executar esse co-

mando “openssl rsa -in [nome-chave].pem -out [nova-chave].pem” e após ser gerada

essa nova chave, basta colar ela no seu campo.

Figura 4.32: Configuração do cluster no Rancher

(a) Fonte: Próprio Autor (2023)

O próximo passo é configurar os requisitos específicos do cluster no Rancher. Isso

inclui definir a versão do Kubernetes que será implantada, especificar em qual compart-

ment (compartimento) o cluster estará localizado e determinar em quantas Availability

Domains (ADs) o cluster será hospedado.

Figura 4.33: Configuração da VCN no Rancher

(a) Fonte: Próprio Autor (2023)

Após a criação da Virtual Cloud Network (VCN), o processo de configuração no

Rancher é simplificado. Você pode selecionar a opção de utilizar uma VCN já existente,

evitando a necessidade de criar uma nova do zero. Isso proporciona conveniência e

agilidade, pois você pode aproveitar uma VCN previamente configurada e adaptada

às necessidades da organização.
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Figura 4.34: Configuração dos nodes no Rancher

(a) Fonte: Próprio Autor (2023)

Por fim, é preciso definir os requisitos das máquinas que estarão dentro da node-

pool, é preciso se ater as descrições que o Rancher mostra, algumas máquinas pode

não ser compatíveis com alguma versão do OKE.

Se todas as configurações estiverem corretas, depois de um tempo irá aparecer o

cluster criado na sua dashboard:

Figura 4.35: Dashboard do Rancher (pós-criação do cluster)

(a) Fonte: Próprio Autor (2023)

E na conta OCI, deve aparecer o cluster sendo provisionado:

Figura 4.36: Dashboard de cluster no OCI

(a) Fonte: Próprio Autor (2023)

Em termos de monitoramento, o Rancher permite visualizar e acompanhar o de-

sempenho dos seus clusterss em tempo real. Você pode monitorar métricas essenci-
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ais, como utilização de CPU, memória e rede, para garantir que os recursos estejam

sendo utilizados eficientemente. Além disso, o Rancher fornece alertas configuráveis

que notificam quando algum limite predefinido é ultrapassado, permitindo uma resposta

rápida a problemas de desempenho ou disponibilidade.

Figura 4.37: Dashboard do cluster no Rancher

(a) Fonte: Próprio Autor (2023)

Figura 4.38: Logs do cluster no Rancher

(a) Fonte: Próprio Autor (2023)

No gerenciamento de clusterss, o Rancher simplifica tarefas complexas, como es-

calonamento, balanceamento de carga e alta disponibilidade. Você pode facilmente

adicionar ou remover nós em seus clusterss, dimensionando a infraestrutura conforme

as necessidades do seu aplicativo. O Rancher também oferece recursos avançados

de gerenciamento de configuração, permitindo a definição e aplicação de políticas con-

sistentes em todos os clusterss.
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Figura 4.39: Escalando Deploy no Rancher

(a) Fonte: Próprio Autor (2023)

Com o Rancher, você pode aproveitar um catálogo de aplicativos pré-construídos

e prontos para uso. Esses aplicativos são chamados de ”Charts”. O catálogo do Ran-

cher oferece uma ampla seleção de Charts que abrangem desde aplicativos populares,

como bancos de dados e servidores web, até ferramentas de monitoramento e logging.

Figura 4.40: Lista de Charts Rancher

(a) Fonte: Próprio Autor (2023)

4.8

IMPLEMENTANDO O FLEET

O Rancher Fleet é uma ferramenta poderosa para gerenciamento de múltiplos clus-

terss Kubernetes de forma centralizada. Com o Fleet, pode-se automatizar a implanta-

ção de deploys emmúltiplos clusterss Kubernetes em diferentes provedores de nuvem

ou regiões, a partir de apenas um repositório Git, a equipe de DevOps tem um ganho

gigantesco de esforço com a utilização do Fleet.
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Figura 4.41: Acessar o Fleet Rancher

(a) Fonte: Próprio Autor (2023)

Para acessar o Fleet é necessário entrar na parte de Continous Delivery no Ran-

cher.

Figura 4.42: Dashboard do Fleet Rancher

(a) Fonte: Próprio Autor (2023)

A primeira vez ao acessar o Fleet, é exibida uma mensagem como essa, é neces-

sário fazer a criação desse serviço.
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Figura 4.43: Configurando o repositório do Fleet Rancher

(a) Fonte: Próprio Autor (2023)

A primeira etapa na configuração do Rancher Fleet envolve a definição do nome e

descrição do Fleet, bem como a especificação do repositório que o Fleet irá monitorar.

Nesta etapa, é necessário fornecer o link para o repositório desejado e também definir

qual branch desse repositório será observada pelo Fleet.

O repositório pode estar hospedado em um sistema de controle de versão, como o

Git, e pode incluir arquivos YAML contendo definições de políticas, aplicativos e outras

configurações relacionadas aos clusterss Kubernetes.

Figura 4.44: Configurando alvo do Fleet Rancher

(a) Fonte: Próprio Autor (2023)

A segunda etapa na implementação do Rancher Fleet envolve a definição do cluster

no qual o Fleet irá replicar os recursos presentes no repositório definido anteriormente.

Essa etapa é fundamental para garantir que os recursos, como configurações de políti-

cas, aplicativos e configurações personalizadas, sejam implantados corretamente nos

clusterss específicos.
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Ao configurar o Rancher Fleet, é possível especificar quais clusterss receberão as

implantações e atualizações dos recursos definidos no repositório. Essa flexibilidade

permite que você direcione diferentes recursos para clusterss específicos, conside-

rando requisitos específicos do aplicativo, ambientes de produção ou requisitos de

segurança.

Figura 4.45: Aplicando recurso do Fleet Rancher

(a) Fonte: Próprio Autor (2023)

Uma vez que os clusterss estejam configurados no Rancher Fleet, você pode come-

çar a aproveitar os benefícios de gerenciamento centralizado. Isso inclui a capacidade

de implantar aplicativos em escala, monitorar o desempenho dos clusterss, gerenciar

atualizações e rollbacks, e aplicar políticas de segurança e governança em todos os

clusterss.

Ao utilizar o Rancher Fleet, pode simplificar o gerenciamento e a operação de múl-

tiplos clusterss Kubernetes, aumentando a eficiência e a escalabilidade dos seus am-

bientes de contêineres. É importante ressaltar que a implementação do Fleet deve ser

cuidadosamente planejada e executada, levando em consideração as necessidades

específicas da organização e seguindo as práticas recomendadas pelo Rancher.



5

RESULTADOS

5.1

RESULTADOS POR OBJETIVOS

Neste capítulo, será feito um levantamento dos resultados obtidos na realização deste

trabalho, com base nos objetivos estabelecidos. Os objetivos gerais eram a criação e

disponibilização de uma infraestrutura de deployment de aplicações web na nuvem,

baseada em Kubernetes e construída com algumas ferramentas de IaC, com foco em

aproximar os engenheiros de software das tecnologias utilizadas. Para o objetivo geral

ser satisfeito, foram estabelecidos mais alguns objetivos específicos, os quais serão

apresentados um a um logo a seguir.

Objetivo 1: Criar a infraestrutura de um cluster em uma nuvem pública utilizando

IaC Para atingir esse objetivo, foi realizada a configuração de um cluster Kubernetes

em uma nuvem pública, utilizando ferramentas de Infrastructure as Code (IaC). Foi

criado um conjunto de scripts e definições de infraestrutura, que permitiram a criação

automatizada da infraestrutura, com todas as configurações necessárias. Essa infra-

estrutura proporcionou uma base sólida para o deployment de aplicações web.

67
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Figura 5.1: Todos os recursos criados na OCI

(a) Fonte: Próprio Autor (2023)

Mas para que essa automação não se limitasse a infraestrutura e fosse aplicada a

todo projeto seria necessário utilizar o kubernetes não gerenciado por dois motivos: O

primeiro é que como uma cloud mais recente a OCI ainda não conta com um plugin

de importação de cluster para o Rancher e para a realização desse trabalho não seria

viável utilizar outra nuvem, pois não havia acesso a uma conta de teste com créditos

em nenhuma outra e esses créditos foram essenciais para a realização do trabalho em

tempo hábil. O segundo é que no Rancher atualmente os clusters só podem ser ge-

renciados, criados e/ou importados via código quando se utiliza o k8s não gerenciado

e isso também não seria viável vide o tempo e esforço que seriam necessários para

conclusão desse trabalho não estarem no prazo final. Outro impeditivo que aconteceu
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decorrente a falta de uma ferramenta que una Rancher com OCI é a não utilização

do ArgoCD, que tem um papel semelhante com o Fleet, porém ele é responsável por

monitorar o repositório de infraestrutura e cada alteração feita seria replicada na OCI,

especificamente no cluster OKE.

Figura 5.2: Cluster implementado no Rancher

(a) Fonte: Próprio Autor (2023)

Objetivo 2: Introduzir desenvolvedores à utilização de práticas DevOps no deploy-

ment de sistemas web.

Em todo o processo de desenvolvimento do trabalho e com o cluster Kubernetes

em funcionamento, foi possível introduzir os desenvolvedores às práticas do DevOps

no processo de deployment de sistemas web. Foram adotados conceitos e ferramen-

tas como integração contínua (CI), entrega contínua (CD) e automação de testes no

repositório da IaC. Os desenvolvedores puderam se familiarizar com essas práticas e

entender sua importância para a qualidade e eficiência do desenvolvimento de soft-

ware e na implementação de infraestrutura também.

Objetivo 3: Mostrar a importância do passo de implantação no desenvolvimento de

softwares web.

Durante a realização deste trabalho, foi possível destacar a importância do passo

de implantação no ciclo de desenvolvimento de softwares web. Muitas vezes, esse

processo é negligenciado ou considerado apenas um detalhe, mas sua correta exe-

cução é fundamental para garantir a estabilidade, escalabilidade e disponibilidade de

uma aplicação. Os desenvolvedores puderam compreender a relevância desse passo

e adotar boas práticas para sua execução.
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Objetivo 4: Instalar e configurar uma ferramenta de gerenciamento de clusters, com

foco em facilitar o gerenciamento desses clusters pelos desenvolvedores.

Foi realizada a instalação e configuração de uma ferramenta de gerenciamento de

clusters Kubernetes: O Rancher, com o objetivo de facilitar o trabalho dos desenvolve-

dores na administração e operação do cluster. Essa ferramenta proporcionou recursos

adicionais, como monitoramento, escalabilidade automática e gerenciamento simplifi-

cado dos recursos do cluster. Os desenvolvedores e operadores foram capacitados a

utilizar essa ferramenta e colher os benefícios de sua utilização.

Objetivo 5: Criar uma infraestrutura simples de pipeline de CI/CD integrada à infra-

estrutura criada.

Foi desenvolvida uma infraestrutura simples de pipeline de integração contínua e

entrega contínua (CI/CD), integrada à infraestrutura criada. Esse pipeline permitiu a

automação de diversas etapas do processo de deployment, como build, testes auto-

matizados, empacotamento e implantação. Com a infraestrutura de pipeline, os desen-

volvedores puderam acelerar o ciclo de desenvolvimento e reduzir erros humanos na

implantação de suas aplicações.

Figura 5.3: Actions do Pipeline do repositorio

(a) Fonte: Próprio Autor (2023)

Objetivo 6: Aplicar conceitos de GitOps para versionamento, controle e provisiona-

mento da infraestrutura criada.

Os conceitos de GitOps foram aplicados para o versionamento, controle e provisi-

onamento da infraestrutura criada. Utilizando um repositório Git como fonte única de

verdade, foi possível manter o histórico das alterações realizadas na infraestrutura e

controlar as versões das configurações. Além disso, o provisionamento da infraestru-

tura foi automatizado, permitindo a replicação e recuperação rápida em caso de falhas.
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CONCLUSÕES E TRABALHOS FUTUROS

Com base nos objetivos estabelecidos, podemos afirmar que todos foram atingidos

neste trabalho. Foi criada uma infraestrutura de deployment de aplicações web na

nuvem, baseada em Kubernetes e construída com algumas ferramentas de IaC. Os

desenvolvedores foram introduzidos às práticas do DevOps, compreenderam a impor-

tância do passo de implantação no desenvolvimento de softwares web e utilizaram

uma ferramenta de gerenciamento de clusters para facilitar suas tarefas. Além disso,

uma infraestrutura simples de pipeline de CI/CD foi implementada, juntamente com a

aplicação de conceitos de GitOps para versionamento, controle e provisionamento da

infraestrutura.

Esses resultados demonstram que a infraestrutura criada e as práticas adotadas

podem trazer benefícios para o desenvolvimento de softwares web, como maior agili-

dade, qualidade e confiabilidade nos processos de deployment. Recomenda-se a con-

tinuidade da utilização dessas práticas e a exploração de outras tecnologias e ferra-

mentas relacionadas, visando a melhoria contínua dos processos de desenvolvimento

e implantação de aplicações web.

6.1

TRABALHOS FUTUROS

Trabalhos Futuros:

• Criação de uma infraestrutura com o Kubernetes (k8s) não gerenciado, possibi-

litando a automação de 100 por cento do ambiente. Nessa melhoria do projeto,

nosso objetivo é estabelecer uma infraestrutura escalável e altamente disponível

utilizando o k8s não gerenciado, assim possibilitando a criação de todos os re-

cursos via IaC e realizar esse gerenciamento como código também.

• Implementação de um plugin para a Oracle Cloud Infrastructure (OCI) no Ran-

cher. Reconhecido a importância de fornecer suporte nativo ao OCI no Rancher,
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uma plataforma de gerenciamento de contêineres amplamente utilizada. O obje-

tivo é desenvolver um plugin que permita uma integração perfeita entre o Ran-

cher e os clusters da OCI. Com esse plugin, será possível provisionar e gerenciar

clusters OKE. Essa integração simplificada proporcionará aos usuários uma ex-

periência unificada, permitindo que aproveitem ao máximo as capacidades do

OKE em seus ambientes gerenciados pelo Rancher.

• Criação de plugins para o gerenciamento do Rancher em infraestruturas na nu-

vem. Com o aumento da adoção de serviços em nuvem, é essencial oferecer

suporte eficiente para as principais provedoras de infraestrutura. Nesse sentido,

desenvolver plugins que facilitem a gestão do Rancher em diferentes ambientes

de nuvem, como AWS, Azure e Google Cloud Platform. Esses plugins permitirão

a integração perfeita do Rancher com as funcionalidades específicas de cada

provedor, proporcionando uma experiência unificada e simplificada para o ge-

renciamento dos clusters criados em diferentes clouds.

• Adicionar o ArgoCD no fluxo de criação, para monitoramento e atualização auto-

mática da infraestrutura mediante um repositório no github.

Através dessas iniciativas, pretende melhorar a eficiência, a escalabilidade e a in-

tegração do ambiente de infraestrutura, aproveitando as tecnologias emergentes e ga-

rantindo uma base sólida para o crescimento e o sucesso contínuo do projeto desen-

volvido.
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